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EESSONA

HEA RAHAPESU ANDMEBUROO AASTARAAMATU LUGEJA!

Vaadates tagasi 2015. aastale, peab nentima, et olukord
maailmas ei ole kahjuks turvalisemaks muutunud. Kas-
vavad terroririinnakud terves maailmas on ka rahapesu
ja terrorismi rahastamise tokestajaile andnud palju mét-
lemisainet ning toonud kaasa lisapingutusi, et tagada
turvalisust. Vaga oluliseks on saanud kisimus, kuidas
profileerida inimesi ja makseid, et tuvastada voimalikult
vara terrorismi rahastamise kahtlusega tehinguid, eriti
arvestades seda, et enamik terroririinnakute finantsee-
rimiseks kulutatavatest summadest on peaaegu alati
olnud viga viikesed. 2015. aastal joudis Eesti kohtusse
esimene terrorismi rahastamise stiidistusega kriminaa-
lasi; 2016. aasta mais on selles kriminaalasjas tehtud
teise astme kohtu lahend, mis on edasi kaevatud ning ei
ole joustunud. Selleski kaasuses on terrorismi finantsee-
rimiseks kasutatud summad tpris viikesed. Globalisee-
runud maailmas on terrorismi rahastamise tunnustega
tilekannete tuvastamine tks suuremaid tlesandeid.
Eestis on kiberkuriteod endiselt tiks peamistest
rahapesu eelkuritegudest. Enamasti on Eesti roll olla
transiidikoridor, kus n-6 must raha liigub Eesti kaudu

kuritegude toimepanijateni. Lisaks phishing-titpi
kuritegudele andis moé6dunud aastal rahapesu and-
mebiiroole palju t66d PayPali kaudu toime pandud
pettustega seotud tehingute analtiis. Nimetatud pet-
tuste uurimiseks on alustatud kriminaalmenetlust ning
skeemis kasutatavate tehingute ja summade arv on
mirkimisvidrne. Tapsemad asjaolud tuvastatakse juba
kriminaalmenetluses.

Hoolimata esimesest terrorismi rahastamise kaasu-
sest ja rahapesu trendidest voib Eesti olukorda pidada
heaks. Basel Institute on Governance seadis 2016. aasta
maikuu seisuga Eesti teisele kohale rahapesu viik-
semate riskide poolt vaadatuna.! Samuti asetas riiki-
dega seonduvate rahapesu riskide hindamise veebileht
KnowYourCountry Eesti mais 2016 korgele viiendale
kohale.? Tiielikult pole rahapesu ja terrorismi rahasta-
mist voimalik viltida, kuid selle tdkestamise ststeemi
toimimises on koik Eesti asjaosalised teinud head t66d.
Usume, et positiivsed tulemused on tingitud viga heast
avaliku ja erasektori vahelisest koost6ost rahapesu ning
terrorismi rahastamise tokestamise valdkonnas.

1 Tulemusi vt https://index.baselgovernance.org/ranking ja tilevaadet metodoloogiast

https://index.baselgovernance.org/methodology

2 Tabelit vt http://www.knowyourcountry.com/Iratingtable.html ja metodoloogiat http://www.knowyourcountry.com/riskdefs1.html
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1. RAHAPESU ANDMEBUROOST

Rahapesu  andmebtiroo  alustas oma  tegevust
01.07.1999, olles tinasel pieval Politsei- ja Piirivalvea-
meti keskkriminaalpolitsei struktuuritiksus. Rahapesu
andmebiiroo on Egmont Grupi liige, mis koondab
selliste riikide sarnaseid tksuseid, kelle tegevus vastab
rahvusvahelistele standarditele. Rahapesu andmebii-
roode peamiseks tlesandeks on rahapesu ja terrorismi
rahastamise kahtlusega tehingute kohta info saamine,
nende analits ja kuriteokahtluse tuvastamisel infor-
matsiooni edastamine kohtueelse uurimise alustamise
otsustamiseks. Vastavaid teateid saadavad sisuliselt koik
isikud, kes puutuvad véi voivad kokku puutuda véima-
liku rahapesukahtlusega — eelkdige finantssektor nagu
pangad ja makseasutused, kuid ka paljud teised — nii-
teks notarid, advokaadid ja audiitorid. Vajadusel seab
rahapesu andmebiiroo piiranguid vara kasutamisele.
Rahapesu andmebiiroo unikaalsus seisneb asjaolus,
et tavapiraselt oma klientide konfidentsiaalsust hoidma
kohustatud isikud teavitavad teatud tingimustel omaal-
gatuslikult teatud klientidest ja/voi tehingutest ka siis,
kui edastatav informatsioon on niiteks kaitstud pan-
gasaladusega. Rahapesu andmebiiroo siilitab saabunud
informatsiooni konfidentsiaalsena ning edastab uuri-
misasutustele, prokuratuurile ja kohtule ainult sellist
teavet, mis on vajalik kuritegude viltimiseks, tuvasta-
miseks ja uurimiseks. Rahapesu andmebiiroo ei avalda
info teataja isikut. Uurimisasutused ja prokuratuur
tuvastavad rahapesu menetletavates kriminaalasjades,

samas kui rahapesu andmebiiroo tuvastab voimalikke
rahapesujuhtumeid erasektori finantsinfo pohjal.

Rahapesu ja terrorismi rahastamise tokestamise
seaduse nduete tditmise Ule teostavad jirelevalvet nii
rahapesu andmebiiroo, Finantsinspektsioon nende loa
alusel tegutsevate isikute osas kui ka Eesti Advokatuur
ja Notarite Koda oma liikmete tle.

Lisaks eelnimetatule teostab rahapesu andmebiiroo
jarelevalvet ka rahvusvahelise sanktsiooni seaduse alu-
sel finantssanktsioonide rakendamise tle koikide sea-
duse subjektide néuete tditmise osas. Rahvusvaheliste
finantssanktsioonide puhul on rahapesu andmebiiroo
keskseks asutuseks, kes koordineerib vastavate sankt-
sioonide tditmist, piirab vajadusel rahaliste vahendite ja
vara kisutamist ning annab vajadusel erandloa sankt-
siooni alla kuuluvate tehingute tegemiseks.

Samuti on rahapesu andmebiroo tlesandeks tege-
vuslubade viljastamine. Nendeks on load finantsee-
rimisasutustele, kellel ei ole Finantsinspektsiooni
tegevusluba, samuti load usaldusfondide ja dritihingute,
valuutavahetuse, alternatiivsete maksevahendite ja pan-
dimaja teenuse pakkujatele ning ka viirismetallide ja
védriskivide kokkuostu ja hulgimiiligiga tegelevatele
isikutele. Rahapesu andmebiiroo tlesanneteks on veel
kriminaaltulu jilitamine, koost66 vilisriikide andme-
biiroodega, koost66 uurimisasutuste ja prokuratuuriga,
avalikkuse ja teavitajate teadlikkuse téstmine, véddrte-
gude menetlemine jmt.




2. AASTA 2015 EESTI RAHAPESU
TOKESTAMISE SUSTEEMIS

2.1. UUEST RAHAPESU TOKESTAMISE DIREKTIIVIST

Euroopa Liidu nn IV rahapesu tokestamise direktiiv
peab olema ile voetud 2017. aasta suve alguseks. See
annab seaduste ja teiste Gigusaktide kohendamiseks
umbes aasta, mis ei ole eriti pikk aeg. Kuigi IV direk-
tiiv astub vorreldes kehtivaga suure sammu edasi, on
Eestis juba praegu sellest viga palju seadustega kaetud
voi praktikas toimiv, nt maksukuritegude kisitlemine
rahapesu eelkuritegudena, strateegiliste analtiside
koostamine rahapesu andmebiiroo poolt ning riikliku
rahapesu tokestamise riskihinnangu kasutamine raha-
pesu tokestamise ststeemi arendamiseks. Samas on nii
monelgi riigil need néuded alles vaja ellu viia.

Kohustatud isikuid ning nende kliente enim méju-
tavad muudatused on jirgnevad.

1. Riikliku taustaga isikud. Kui praegu kehtivate
reeglite alusel peab tuvastama ja rakendama tugev-
datud hoolsusmeetmeid vilisriikide riikliku taustaga
isikute suhtes, siis on uus kohustus rakendada samu
néudeid kodumaiste riikliku taustaga isikute puhul.
2016. aasta maikuu seisuga ei ole piris selge, kui pal-
jusid isikuid see puudutab, kuid rahapesuvastaseid
reegleid rakendama kohustatud isikutelt néuab see
lisategevusi. Muudatus puudutab peaaegu koiki isi-
kuid, kuna enamik inimestest kasutab igapdevaselt
finantssektori teenuseid ning edaspidi peavad klien-
did arvestama tdiendavate vastavasisuliste kiisimus-
tega oma teenusepakkujatelt. Moju on veelgi laiem,
kuna finantssektori kérval puudutab see kohustus




koiki rahapesu ja terrorismi rahastamise tokestamise
seaduses nimetatud kohustatud isikuid.

2. Tegelike kasusaajate register. Riik peab pidama
juriidiliste isikute puhul tegelike kasusaajate regist-
rit ning juhtorganid peavad teadma, kes on ettevotte
tegelikud kasusaajad. Kui praegu on niiteks arire-
gistris voimalik niha ettevotte omanikke, kes tld-
juhul on ka tegelikud kasusaajad, siis alati see nii
lihtne ei ole. Olukorras, kus ettevotte osanikuks on
vilisriigi juriidiline isik, ei ole tegelikke kasusaajaid
voimalik ndha. Selle noéude lahendamiseks saab
kaaluda kas driregistris kogutavate ja kajastatavate
andmete tiiendamist voi valida muu véimalus, nai-
teks luua eraldiseisev register. Uuendusena annab IV
direktiiv teatud juhtudel voimaluse pidada ettevotte
tegelikeks kasusaajateks ka juhtorganite litkmeid.

3. Praegu on kauplejatele seatud isikute tuvastamise
piiriks 15 000 euro suurused sularahatehingud. Uue

direktiivi kohaselt viheneb see piir 10 000 eurole.

4. Praegu peetakse vordviirsete riikide nimekirja. Sinna
kuuluvad riigid, kelle rahapesu ja terrorismi rahas-
tamise tokestamise alaseid Gigusakte peetakse ELi
litkmesriikidega vordvéirseks. Uue direktiivi koha-
selt asendatakse vordviirsete riikide nimekiri riikide
nimekirjaga, kus esineb olulisi puudusi rahapesu ja
terrorismi rahastamise tokestamise valdkonnas.

5. Soovitusena tuuakse rahapesu ennetava tegevusena
esile jirelevalveorganite voimalus avalikustada raha-
pesu ja terrorismi rahastamise tokestamise alaseid
rikkumisi ning karistusi.

6. Kohustus on suurendada rahapesu ja terrorismi
rahastamise nouete rikkumise eest rahalisi karistusi.
Maksimaalsed karistused peavad ulatuma kuni tihe
miljoni euroni ning krediidi- ja finantseerimisasu-
tustele kuni 5 miljoni euroni v6i kuni 10%-ni aasta-
sest kiibest.

2.2. TERRORISMI RAHASTAMISE TOKESTAMINE

2015. aastal poorati uus lehekiilg Eestis terrorismi
rahastamise tokestamise valdkonnas. Kui varem on ter-
rorismi rahastamise tokestamine piirdunud ennetavate
meetmetega, siis 2015. aastal viidi Eestis ldbi krimi-
naalmenetlus terrorikuriteo ja selle toimepanemisele
suunatud tegevuse rahastamise ning toetamise asjas.
Aastaraamatu avaldamise ajaks on kaks kohtuastet sel-
les asjas kahe Eesti elaniku suhtes stiidimdistva otsuse
langetanud, ent otsus pole veel joustunud. Sarnaselt
juhtumitega teistes riikides ei olnud ka selle juhtumi

puhul rahasummad suured. See muudabki terrorismi
rahastamise tokestamise marksa keerulisemaks ja tak-
tika valikul tuleb réhku panna ennetusele ning kohus-
tatud isikute teadlikkuse suurendamisele.

2015. aastal oli rahapesuvastase to6konna (Financial
Actions Task Force — FATF) pohieesmirgiks terro-
rismi rahastamise tokestamine, mille kiigus avaldati
FATFi kodulehel koigile huvilistele tutvumiseks ja
teadlikkuse suurendamiseks selle valdkonnaga seotud
materjale.




2.3. (DIGI)TEENUSED JA E-RESIDENTSUS

2015. aastal hoogustusid diskussioonid e-resident-
susega seonduvate plaanitavate seadusemuudatuste
umber. Teenuste areng ning nende kolimine internetti
ja nutitelefonidesse toob kaasa tugeva surve muuta
senist vaatenurka paljudes valdkondades. Meedias on
koneainet tekitanud taksonduses revolutsiooni tegeva
Uberi pakutavate teenuste (mitte)mahtumine tdna-
pdevaste regulatsioonide piiridesse. Ilmselgelt vajab
Uberi populaarseks saanud teenus uudset lihenemist
seadusandluse poolelt, sest analoogseid teenuseid voi-
maldavad meie pédevil paljud ettevotted terves maail-
mas. Pievakorral on kiisimus, kas see muudab tiielikult
senini toiminud ja reguleeritud taksonduse valdkonda.

Sama kisimuse ees on finantssektor, kus pidevalt
tekivad uut tiitipi maksevahendajad ning arenevad iga-
pievaste arvelduste ja rahvusvaheliste Ulekannetega
seonduvad teenused. Sestap on arutluse all kisimus,
kuidas tagada proportsionaalne lihenemine nii tra-
ditsiooniliste pankade kui ka uut titipi nutilahenduste
pakkujate osas. Kas ja kuidas peaks tuvastama isiku-
samasust ning tditma hoolsusmeetmeid? Kas silmast
silma esmane kliendi tuvastamine on ajast ja arust néue
voi on seda vaja, et tagada variisikute sisuline tuvasta-
mine olukorras, kus Eesti finantsstiisteemi kasutatakse
variisikute abil transiidikoridorina n-6 mustale rahale?

Uue direktiivi tlevotmisega seonduvate toorihmade
diskussioonid tulevad nendes kiisimustes huvitavad.
Kindlasti on vaja saavutada tasakaal, kus teenuste aren-
gut ei piirataks asjatult ning seeldbi ei vihendataks
Eesti konkurentsivoimet, kuid teiselt poolt on vaja vil-
tida, et Eestis ei tduseks rahapesu riskid ning globali-
seerunud kuritegevuses ei kasutataks uusi ja muutuvaid
tooteid ning teenuseid raha pesemiseks ja terrorismi
rahastamiseks.

Needsamad kiisimused on seotud e-residentsuse
projektiga: kuidas muuta e-residentsus atraktiiv-
seks ettevotlikele ja ausatele isikutele ning viltida
olukordi, kus veebi teel loodavat OU-d ja tulevikus
fudsiliselt kohale tulemata avatud pangakontot ei
kasutataks niiteks kiberkuritegude raha edasikand-
miseks voi korruptiivsel teel saadud raha pesemiseks?
Loomulikult on vaja rakendada meetmeid, et Eesti
ettevotted ei muutuks atraktiivseteks kehadeks, kelle
viidetavad tegelikud kasusaajad on méne kauge riigi
variisikud, kelle Eestis kohtu ette toomine on tiiesti
perspektiivitu.

Rahapesu andmebiiroo roll koigis nendes teemades
on toetada poliitikakujundajaid ja seadusandjat ning
eelkoige esile tuua seonduvaid rahapesu ja terrorismi
rahastamise riske.




3. ULEVAADE RAHAPESU ANDMEBUROO
TOOTULEMUSTEST 2015. AASTAL

3.1. ULEVAADE BUROOLE LAEKUNUD TEADETEST JA NENDE ANALUUSIMISEST

2015. aastal sai rahapesu andmebiiroo 8204 teadet,
neist ligi 70% olid sarnaselt eelmise aastaga kahtluse-
pohised (joonis 1).

JOONIS 1. Rahapesu andmebiiroole laekunud
teadete arv perioodil 2013-2015
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Maérkus: summapdbhistes teadetes sisalduvad ka need teated,
kus pbhisus on mérkimata. 2013. aastal oli niisuguseid teateid 9,
2014. aastal 16 ja 2015. aastal 15.

Kahtlusepdhistest teadetest olid ligi 55% rahapesu
kahtlusega ning 36% terrorismi rahastamise kahtlusega
teated, tlejadnud teateis oli kahtluse pohisus tdpsus-
tamata (joonis 2). Nendest teadetest, kus oli kahtlus
tipsustamata, saabus enamik vilisriikide rahapesu
tokestamise eest vastutavatelt asutustelt. Suure terro-
rismi rahastamise kahtlusega teadete arvu pdhjus on
see, et teatud tuilipi finantsasutused peavad rahapesu
andmebiirood informeerima kahtlastest tehingutest,
mis on seotud kérgendatud terrorismi rahastamise

kahtlusega riikidega.

JOONIS 2.
Kahtlaste tehingute
jaotumine

kahtluse pohisuse
alusel perioodil

2013-2015
B Kahtlus [ Rahapesukahtlus Terrorismi
tapsustamata rahastamise

kahtlus




Nagu varasemail aastail, sai biiroo ka 2015. aastal
koige enam teateid finantseerimisasutustelt ja kredii-
diasutustelt, vorreldes 2014. aastaga vihenes molemalt
teatajarihmalt saabunud teadete arv (tabel 1). Riigiasu-
tuste teadete arvu vihenemise pohjuseks on metoodika
muutus: alates 2015. aastast ei peeta teateks rahapesu
andmebiiroo poolt kogutud infot.

Teadete arvu vihenemise peamisi pohjusi viima-
seil aastail on rahapesu andmebiiroo hinnangul jir-
jest kasvav hoolsusmeetmete rakendamise tase ning

tousnud teadlikkus rahapesukahtluse sisustamisel,
mistottu on teadete sisukus suurenenud. Koostoos
suurimate teadete saatjatega on analiiisitud teateid
ning antud sellekohast tagasisidet, et seada teavitajate
fookus automaatselt kriteeriumitele vastanud tehingu-
test teavitamise asemel sisult kahtlusepdhiste teadete
edastamisele. Selle tulemusena on vihenenud teadete
koguarv, kuid samas tdusnud teadete sisuline kvaliteet.
Samal pohjusel on teadete arvu vihenemist on oodata

ka 2016. aastal.

TABEL 1. Rahapesu andmebiiroole teadete jagunemine teatajate alusel perioodil 2013-2015

2013 2014 2015
e t:a:?;:glt leziizte t:e:fatjz:g;t [ t:aff;;‘igit
Finantseerimisasutused 7856 70,0 7790 69,5 5347 65,2
Krediidiasutused 2055 18,3 1984 17,7 1693 20,6
gﬂtt’euv%ggzéigus”k“d 547 4,9 491 4.4 423 5,2
Professionaalid 233 2,1 198 1,8 193 2,4
Riigiasutused 276 2,5 495 4.4 200 2,4
Teise riigi asutused 243 2,2 228 2,0 319 3,9
Muud 14 0,1 18 0,2 29 0,4
KOKKU 11 224 100 11 204 100 8204 100

Rahapesu kahtlusega teadete puhul domineerisid
2015. aastal saatjatena krediidi- ja finantseerimisasu-
tused (tabel 2). Enamik terrorismi rahastamise kaht-
lusega teadetest saabus finantseerimisasutustelt seoses
tehingutega kérgendatud terrorismi rahastamise ohuga
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riikidesse voi sealt pirit isikutega. Ka summapdhis-
test teadetest pérines enamik finantseerimisasutustelt.
Nendes suundumustes viimastel aastatel markimisvair-
seid muutusi ei ole.




TABEL 2. Laekunud teadete jagunemine teate saatmise pdhjuse ja saatja alusel 2015. aastal

Kahtlus Terrorismi
" Rahapesu- rahas- Summa-
tapsusta- . .
kahtlus tamise pohine
mata
kahtlus

Krediidiasutused 16 1650 12 15 1693
Finantseerimisasutused 6 1416 1977 1948 5347
Onnemangude korraldajad 12 0 43 324 379
Isikud, kes teevad vdi vahendavad

o 0 1 0 0 1
tehinguid kinnisvaraga
Kauplejad 1 4 0 31 36
Muud eradiguslikud ettevétjad 5 1 0 1 7
Professionaalid

.. audiitorid 0 0 0 12 12

. raamgtupidamisteenuse > 0 0 > 4

pakkujad

.. hotarid 5 39 1 126 171

.. advokaadid 3 0 0 0 3

.. pankrotihaldurid 2 1 0 0 3
Riigiasutused 179 9 0 12 200
Teise riigi asutused 305 1 13 0 319
Muud 27 2 0 0 29
KOKKU 563 3124 2046 2471 8204
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2015. aastal oli rahapesu kahtlusega teadete puhul levi-
num teatamise pohjus, et isik tegi tilekandeid teistele
isikutele erinevatesse riikidesse, mis ei vasta kliendi
tavapirasele tegevusele (joonis 3). Levinumad teata-
mise indikaatorid ei ole viimastel aastatel muutunud.

JOONIS 3. Peamised teatamise pohjused
rahapesu kahtluse korral 2015. aastal

700
619
600
500
400
300
200
100
0
6.8 6.12 1.1 3.2.13322 112 21 116 3.1.10
Selgitus:
6.8 isik teostab Ulekandeid teistele isikutele erinevatesse
riikidesse, mis ei vasta kliendi tavapérasele tegevusele
6.12  isik teostab rahasiirde véi isikule laekub rahasiire vaartu-
ses Ule 2000 euro
1.1 variisiku kahtlus fdsilise isiku puhul
11.6  kliendi suhtes on eelnev rahapesukahtlus
3.2.13 esinevad muud juhendis nimetamata tunnused ebaha-
riliku tehingu kohta kontol, mis véivad osutada ebasea-
duslikule tegevusele
38.2.2  (Uksik ebatavaliselt suur, harilikule kdibele mittevastav ja/
vOi piisavalt pbhjendamata vélismakse
1.1.2  isik kasutab kérvalist abi dokumentide téitmisel voi ei
oska neid téita
2.1 isik ei oska p6hjendada teenuse vajalikkust, mille kasuta-
mise eesmaérgil krediidi- véi finantseerimisasutuse poole
podrduti
11.6  isiku suhtes on eelnev rahapesu kahtlus
83.1.10 suures summas Uksikud (ile 15 000 euro) voi regulaar-

sed, sh véikestes summades, sularaha véljamaksed
pangaautomaadi kaudu, kui see ei vasta kliendi profiilile

Terrorismi rahastamise kahtlusega tehingute puhul
olid 2015. aastal nagu varasemailgi aastail sagedai-
mateks teatamise pohjusteks tlekanded kérgendatud
terrorismi rahastamise ohuga riikidesse v6i tehingud
selliste riikidega seotud isikutega ilma arvet avamata.

3.1.1. VARA KASUTAMISE PIIRANGUD
Rahapesu andmebirool on 6igus peatada tehing voi
piirata vara kidsutamist, kui esineb rahapesu voi ter-
rorismi rahastamise kahtlus. 2015. aastal piiras biiroo
konto kisutamist 30 pdevaks 80 korral ning 60 paevaks
41 korral (joonis 4). Varade kogumaht, mille kdsutamist
rahapesu andmebiiroo piiras, oli 5,5 miljonit eurot.

JOONIS 4. Rahapesu andmebiiroo seatud
pangakontode kasutamise piirangud
2013.-2015. aastal
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3.2. ULEVAADE BUROO EDASTATUD MATERJALIDEST

Kui rahapesu andmebiiroo otsustab analiitisi pohjal, et
tegemist voib olla rahapesu v6i terrorismi rahastamise
voi nendega seotud kuritegudega, edastab ta materjali
teistele diguskaitseasutustele. 2015. aastal saatis raha-
pesu andmebiiroo teistele Giguskaitseasutustele 205
materjali, enamik neist olid vastused piringutele voi
teabeks saadetud info (tabel 3). Kriminaalmenetluse
alustamise otsustamiseks saadeti 14 materjali. Seisuga
31.12.2014 alustas uurimisasutus menetluse 12 puhul
(iheksal korral rahapesu ja kolmel korral muu siiiteo
tunnustel), ihel juhul keelduti menetluse alustamisest

ning thel juhul lisati materjalid olemasolevale kri-
minaalasjale. Olemasoleva kriminaalasjaga liitmiseks
saadeti 45 materjali. Rahapesu tunnustel alustatud kri-
minaalmenetluste puhul oli valdavalt oletatav eelkuri-
tegu arvutikelmus. Vorreldes 2014. aastaga on rahapesu
andmebiiroo edastatud materjalide alusel alustatud
kriminaalmenetluste arv vihenenud tavapirasele tase-
mele. 2014. aastal pohjustas edastatud materjalide arvu
kasvu hulk rahapesu andmebiiroo tihelepanu palvinud
arvutikelmusi, mille arv 2015. aastal taas vihenes.

TABEL 3. Rahapesu andmebiiroo poolt 6iguskaitseasutustele edastatud materjalid

perioodil 2013-2015

2013 2014 2015
Uurimiseks edastatud materjalid 463 252 205
Kriminaalmenetluse alustamise otsustamiseks 17 38 14
... seisuga 31.12 alustatud kriminaalmenetlused 12 33 12
... sh alustatud rahapesumenetlused 10 20 9
Olemasoleva kriminaalasjaga liitmiseks 74 38 45
Vastused péringutele, saadetud péaringud, teabeks edastused 372 176 146
Edastatud materjalidega seotud
... summad (eurot) 2,56 mid 147,6 min  400,9 min
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Nagu jooniselt 5 niha, annab rahapesu andmebiiroo
tubli panuse Eestis alustatavatesse rahapesumenetlus-
tesse.

JOONIS 5. Eestis registreeritud rahapesuku-
ritegude arv ja rahapesu andmebiiroo poolt
uurimisasutustele edastatud materjalide pohjal
alustatud rahapesumenetluste arv aastatel
2013-2015

TABEL 4. Edastatud materjalides kasutatud
rahapesu andmebiiroole lackunud teadete
jagunemine teatajarihma alusel aastatel
2013-2015

2013 2014 2015
Krediidiasutused 269 155 150

Finantseerimis- 1350 716 350

asutused
50 ~ -
45 Onnema_ngude 16 37 5
40 korraldajad
35 Isikud, kes teevad
30 6 VOi lvahclendavad ’ 0 0
25 tehinguid
20 kinnisvaraga
15 Vaarismetalli ja
10 -toodetega 1 0 0
5 tegelevad isikud
0 2013 2014 2015 Professionaalid 24 16 13
M Registreeritud RABI materjalide péhjal ... hotarid 24 16 13
rahapesu kuriteod alustatud rahapesumenetlused .
... advokaadid 0 0
Markus: registreeritud rahapesukuritegude arv parineb Justiits- Riigiasutused 111 a0 76
ministeeriumilt. . .
Teise riigi asutused 12 14 14
Seadusest tulenevalt ei edasta rahapesu andmebiiroo Muud 32 22 39
uurimisasutustele talle lackunud teateid ega avalikusta KOKKU 1816 1050 647

teate saatnud isikut. Kiill peetakse aga biiroos edastatud
materjalide aluseks olevate teadete arvestust. Sarnaselt
kahe eelneva aastaga pdhines kdige suurem osa edasta-
tud materjalidest finantseerimisasutustelt, krediidiasu-
tustelt ning riigiasutustelt saadud infol.




Veidi enam kui pool edastatud materjalidest pohines
2015. aastal summapoéhisest teatamiskohustusest tule-
neval infol, mis viitab selgelt, et 2008. aastal rakendu-
nud seadusesite on rahapesu tokestamise seisukohalt
tahtis (joonis 6).

JOONIS 6. Edastatud materjalides kasutatud
teadete jagunemine pohisuse alusel
2015. aastal

Bl Terrorismi
rahastamise

kahtlus 44%
! Summapédhine

Rahapesu kahtlus

Rahapesu kahtluse pohistest indikaatoritest on edas-
tatud materjalide aluseks olnud teadetes levinuimad
isiku tavapirasele tegevusele mittevastavad tehingud
(joonis 7).

JOONIS 7. Levinuimad teatamise indikaatorid
edastatud materjalide aluseks olevate raha-
pesu kahtlusega teadete korral 2015. aastal
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3.1.10

3.2.2  Uksik ebatavaliselt suur, harilikule kdibele mittevastav ja/
voi piisavalt p6hjendamata vélismakse

6.8 isik teostab Ulekandeid teistele isikutele erinevatesse
riikidesse, mis ei vasta kliendi tavapérasele tegevuse

3.2.9 luhikese ajavahemiku jooksul laekuvad mitmed vélismak-
sed, misjérel vbetakse raha sularahas vélja

3.1.10 suures summas Uksikud (ile 15 000 euro) véi requlaar-

sed, sh véikestes summades, sularaha véljamaksed
pangaautomaadi kaudu, kui see ei vasta kliendi profiilile
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3.3. RIIGISISENE JA RAHVUSVAHELINE KOOSTOO

2015. aastal tegid rahapesu andmebiiroo ametnikud 17
koolitust kokku enam kui 700 inimesele.

Rahapesu andmebiiroo koosté6partnerid on thelt
poolt kohustatud isikud ja teiselt poolt diguskaitseor-
ganid. Uks olulisem koostoGpartner on Eesti Pangaliit,
kelle abil korraldame koost66d pankadega. Regulaarse-
tel Pangaliidu rahapesu tdkestamise toimkonna koos-
olekutel arutame nii jooksvaid probleemkiisimusi, uusi
tendentse kui ka teeme vajaduse korral erikoolitusi pan-
kade kontaktisikutele. Jirelevalvetlesannete tditmisel
on meie koostéopartnerid Eesti Advokatuur, Notarite
Koda ja Finantsinspektsioon. Viimasega on koost66
eriti tihe, kuna vahetame teavet mitte ainult jireleval-
vetoimingute tulemuslikkuse kohta, vaid jagame nii
kogemusi kui ka teavet loamenetluse ning konkreetsete
jarelevalvetoimingute libiviimise kohta. Rahandusmi-
nisteeriumi rahapesu tokestamise valitsuskomisjoni ja
turuosaliste ndukogu t66s osalemise kaudu oleme otse-
ses kokkupuutes nii rahapesu ja terrorismi rahastamise
tokestamise riikliku poliitika kui ka digusloome kujun-
damisega.

TABEL 5. Rahapesu andmebiiroo labiviidud
koolitused 2013.-2015. aastal

2013 2014 2015
Koolituste arv 10 9 17
Osavdtjate arv 643 460 719

Tohusa koostoota diguskaitseasutustega ei saaks raha-
pesu andmebiiroo t66 tulemuslikkust hinnata. Uuri-
misasutustele esitame kuriteoavaldusi ning vastame
nende piringutele, kui tavakuritegude uurimisel on
tekkinud kahtlusi ka rahapesus. Uurimisasutustele
edastatud kuriteoavalduste ning nende esitatud pirin-
gute kohta saab tlevaate tabelist 3.

Rahvusvaheline koost66 on iiks rahapesu andme-
biiroo tegevuse alustalasid, kuna rahapesu puhul on
sageli tegemist piiritilese digusrikkumisega, kus thes
riigis toime pandud kuriteoga saadud ebaseaduslik tulu
kantakse jilgede peitmiseks erinevaid riike ldbivate
tehinguahelate kaudu kiiresti edasi. Rahapesu andme-
biiroo on regulaarselt osalenud mitmel rahvusvahelisel
kohtumisel Egmont Grupis, Euroopa Noukogu eks-
pertkomisjonis MONEYVAL (Select Committee of
Experts on the Evaluation of Anti Money Laundering
Measures) ja FIU Platvormis. Muu hulgas osales raha-
pesu andmebiiroo esindaja MONEYVALI koordinee-
ritud Jersey 4. vooru vastastikusel hindamisel, mille
16ppraportit kaitsti detsembris 2015.
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2015. aastal laekus rahapesu andmebiroole kokku
270 piringut 43 riigist ning ise saatis 108 paringut 34
vilisriiki (joonis 8). Enim infopiringuid saabus Soo-
mest, Moldovast ja Litist ning kéige rohkem saadeti
Eestis paringuid Litti, Venemaale, Leetu ja Kiiprosele.
Vérreldes varasemate aastatega on mirgatavalt sagene-
nud rahvusvaheline infovahetus terrorismi rahastamise
kahtlusega juhtumite asjus. Rahapesu andmebiiroo
keskmine vilisparingule vastamise aeg oli ligi 11 péeva,
mis on piisinud viimastel aastatel stabiilsena.

JOONIS 8. Rahapesu andmebiiroole laeckunud
ja andmebiiroo saadetud valisparingute arv
aastail 2013-2015
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3.4. JARELEVALVE

2015. aastal tuli rahapesu andmebiiroo jirelevalvetali-
tusel kohaneda uue olukorraga, kus pohirdhk talituse
t66s oli tegevuslubadega seotud menetlustel ning jire-
levalvemenetluste osakaal vihenes. 2015. aasta 16pus oli
ettevotjatel kokku 590 kehtivat rahapesu andmebiroo
tegevusluba.
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Suur saadud péringute arv niitab, et rahapesu andme-
biiroo aitab kaasa rahapesu tokestamisele ja terrorismi
rahastamise takistamisele mitte Uksnes riigisiseselt,
vaid ka rahvusvahelises ulatuses.

Rahapesu andmebiiroo vottis Euroopa Komisjoni
tehnilise abi programmi TAIEX raames detsembris
2015 vastu Ukraina delegatsiooni, et vahetada parimat
praktikat ja tutvustada Eesti kogemust riskipohisest
hindamisest ning analtGusivoimekuse ilesehitamisest
rahapesu ja terrorismi rahastamise vastases voitluses.
Augustis 2015 korraldas rahapesu andmebiroo Tal-
linnas kohtumise Ukraina ja Liti kolleegidega. Koh-
tumisel tutvuti vastastikuse voimekusega ning arutati
omavahelist koost66d korruptsioonist tuleneva raha-
pesu ja terrorismi rahastamise tokestamisel.

Rahapesu andmebiiroo osales CEPOLI koordinee-
ritavas ametnike vahetusprogrammis koost66s Portu-
gali partnerorganisatsiooniga ning tutvustas viimaseid
suundumusi ja Eesti lihenemist rahapesu ja terrorismi
rahastamise vastases voitluses erinevates vilisriikides
korraldatud konverentsidel ja té6tubades.

2015. aastal viis rahapesu andmebiiroo jirelevalve-
talitus 1ibi kokku 66 jirelevalvemenetlust (joonis 9).
Pohirdhk jirelevalves oli rahapesu andmebiiroo tege-
vusloaga tegutsevatel ettevotjatel. Jarelevalvemenetlusi
tegevuslubadega ettevotjate juures oli kokku 50. Lisaks
jarelevalvele rahapesu ja terrorismi rahastamise tokes-




tamise seaduse nouete tditmise ile teostas rahapesu
andmebiiroo jdrelevalvet ka rahvusvahelise sanktsiooni
seaduse noéuete tditmise tle. Kdige enam tehti koha-
pealseid kontrolle pandimajades ja finantseerimisasu-
tustes.

Kontrollide tulemusel alustati viiel korral viarteo-
menetlust ja 11 korral koostati ettekirjutus puuduste
korvaldamiseks. Pohilised puudused rahapesu ja terro-
rismi rahastamise tokestamise seaduse nouete tiitmisel
olid seotud klientide isikusamasuse tuvastamisega ning
andmete registreerimise ja siilitamise kohustuse tiit-
misega.

Jarelevalvemenetluses poorati varasemast suuremat
tihelepanu kohustatud isikute teavitamisele terrorismi
rahastamise tokestamise ja rahvusvaheliste sanktsioo-
nide tditmise kohta. Kui varasematel aastatel sai kohus-
tatud isikutele viita, et Eesti isikukoodiga inimesed ei
ole olnud seotud terrorismi rahastamisega, siis 2015.
aastal tuli teadvustada, et Eestiga seotud isikuid on
alust kahtlustada terrorismi rahastamises.

2016. aastal jdtkatakse jdrelevalvemeetmete raken-
damist suuremas mahus tegevusloa kohustusega ette-
votjate seas. Nende menetluste kiigus pooratakse
suuremat tdhelepanu rahapesu ja terrorismi rahasta-
mise tokestamise seaduse nouete tditmise korval ka
rahvusvahelise sanktsiooni seaduse ning majandus-
tegevuse seadustiku tildosa seaduse nouete tditmisele.
Samuti on kavas péorata suuremat tihelepanu kauple-
jatele ja mittetulundusihingutele, kellega tehakse suuri
sularahatehinguid.

Teemad, millele tuleb senisest rohkem keskenduda,
on terrorismi rahastamise tdkestamine ja mitteresiden-
tide suhtes hoolsusmeetmete kohaldamine.

JOONIS 9. Jérelevalvekontrollid ja vaarteome-
netlused perioodil 2013-2015
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TABEL 6. Rahapesu andmebiiroo poolt 2015.
aastal tehtud jarelevalvekontrollide jagunemine
kontrollitud isiku tegevusala alusel

Kontrollitud isiku tegevusala 2014 2015
Pandimajapidajad 16 34
Finantseerimisasutused 17 14
Onnemangude korraldajad 7 8
Kauplejad 4 6
Vaérismetalli ja -toodetega 8 3

tegelevad isikud
Muud isikud 1

Isikud, kes teevad voi vahen-

davad tehinguid kinnisvaraga 45
Krediidiasutused 15
KOKKU 112 66
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3.5. TEGEVUSLUBADE VALJASTAMINE

2015. aasta oli rahapesu andmebiirool esimene aasta,
mil tegevuslubade muutmise menetluste arv (92) tletas
tegevuslubade taotluste arvu (82). Rahapesu andme-
biiroo andis 2015. aasta jooksul vilja kokku 112 tege-
vusluba, millest 34 tegevusloa taotlus oli esitatud 2014.
aastal. 31. detsembriks 2015 oli lahendamata kahe
tegevusloa taotlus. 2015. aasta jooksul andis rahapesu
andmebiiroo tegevusloa 46 finantseerimisasutusele,
20 vidrismetalli, vddriskivide kokkuostu voi hulgi-
miutigiga tegelevale ettevotjale, 20 valuutavahetajale,
17 usaldusfondide ja éritthingute teenuse pakkujale,
6 pandimajapidajale ning 3 alternatiivsete makseva-
hendite teenuse pakkujale. 2015. aasta jooksul keeldus
rahapesu andmebiiroo kahele finantseerimisasutusele
tegevusloa andmisest.

Tegevuslubasid taotlevate ettevotjate hulgas paista-
vad silma isikud, kes ostavad voi asutavad Eestis dri-
thingu, kuid ei alustata Eestis majandustegevust voi
teevad seda veebikeskkonnas. Samuti on kasvanud
Eesti drithingute arv, kus kogu ettevotte juhatus on
viljaspool Euroopa Liitu, ennekdike Aasias. Rahapesu
andmebtiroo andis 2015. aastal esimese tegevusloa
ettevotjale, kelle juhatuse liige oli e-resident.

Kuna ettevétja kohustused majandustegevuses, eel-
koige majandustegevusega seotud asjaolude muutmi-
sest teatamise kohustus, on paljudele ettevétjatele uued,
siis juhib rahapesu andmebtiroo pidevalt ettevotjate
tihelepanu kohustuse tditmisele.

JOONIS 10. Tegevusloataotluse lilevaade
2014-2015
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4. RAHAPESU KOHTULAHENDID
2015. AASTAL

Rahapesu andmebiiroo edastatud info pshjal alustatud
kriminaalmenetlustest joudis 2015. aastal siitidimoistva
kohtuotsuseni seitse kaasust, mis olid seisuga 31.12
joustunud.

Endiselt on rahapesu alal Eestis kdige sagedasemad
kohtuasjad, kus isikud méistetakse siiidi oma panga-
konto voi isikut tdendavate dokumentide kurjategijate
kisutusse andmise eest voi kurjategijate abistamise eest
vilismaal toimepandud arvutikelmustest saadud raha
pangast viljavotmisel. Rahapesu andmebiiroo paneb
koigile sidamele, et sddrastele tegudele kaasaaitamine
on rahapesus osalemine ning kriminaalkorras karistatav.

22. juunil 2015 tegi Riigikohus rahapesu tokesta-
mise sisteemi seisukohalt olulise lahendi 3-1-1-94-14.
Kohus t6i vilja, et isiku siiiiditunnistamine rahapesus
eeldab, et kohus tuvastab kuritegeliku tegevuse (eel-
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kuriteo) rahapesu ja terrorismi rahastamise tokestamise
seaduse (RahaPTS) § 41g 1 tihenduses. Niisiis kujutab
eelkuritegu endast rahapesu koosseisulist tunnust, sest
ilma eelkuriteota ei ole voimalik rahapesust karistus-
seadustiku (KarS) § 394 lg 1 mottes koneleda, kuid
isiku siiiditunnistamine rahapesus ei eelda varase-
mat joéustunud siiiiditunnistavat otsust (sedasama
nentis Riigikohtu kriminaalkolleegium oma 11. aprilli
2011. aasta madruses kriminaalasjas nr 3-1-1-97-10).
Riigikohus juhtis lahendis tihelepanu sellele, et
rahapesu tuvastamisel on olulise tdhtsusega rahakai-
sutuse eesmirk. Nimelt peab rahapesu koosseisu
realiseerimiseks vara ebaseadusliku piritolu ja selle
tegeliku omaniku varjamisel olema kuritegelikul teel
saadud varaga tehtavates digustoimingutes keskne
osa. Rahapesust ei saa rddkida juhul, kui vara eba-




seadusliku piritolu ja tegeliku omaniku varjamine on
varaga tehtavates toimingutes iksnes korvaleesmirk
voi -tagajirg (sedasama on 6elnud Riigikohtu krimi-
naalkolleegium oma 27. juuni 2005. aasta otsuses kri-
minaalasjas nr 3-1-1-34-05, p 25). See ei tihenda, nagu
vilistaks varakdsutuse majanduslik sisu alati rahapesu —
ka mone tegeliku néude tiitmiseks tehtud varakdsutus
voib endast kujutada rahapesu. Nii voib see olla nditeks
olukorras, kus isikul on nii seadusliku kui ka kuritegeliku
paritoluga raha ja ta kisutab just ebaseaduslikult saadud
raha. Sellises olukorras saab KarS § 394 kontekstis tild-
juhul naha varakidsutuse raskuspunkti mitte ndude téit-
misel iseenesest, vaid otsustusel tdita néue puhta raha
asemel musta rahaga, ja raha ebaseaduslikkuse varjamise
keskset osa tuleb sellises tehingus jaatada.

Riigikohus on sedastanud, et ainuiiksi enda drilise
tegevuse varjamine teiste isikute eest ei kujuta endast
veel rahapesu. Rahapesust saab koneleda siis, kui isik
enda rolli pisendades vdi peites juhib teisi isikuid eksi-
musse RahaPTS § 4 1g 1 mattes.

Riigikohus on joudnud jireldusele, et KarS § 394 Ig
2 p 4 koosseis neeldub KarS § 256 1g-s 1. KarS § 256 Ig
1 korval saab isikut KarS § 394 1g 2 p 4 jirgi karistada
tiksnes juhul, kui ta pani toime mone KarS § 394 1g2 p
4 koosseisule vastava teo, mis ei vasta KarS § 256 Ig-le
1.Tulenevalt KarS § 5 1g-st 2 peab see tegu praegu vas-
tama KarS § 255 Ig-le 1.

KarS §-de 83" ja 84 alusel saab konfiskeerida ainult
rahapesu kui kriminaalmenetluse esemeks oleva kuriteo
tulemusel saadud vara; samuti voib kohus maista vilja
rahasumma tksnes dratarvitatud kriminaaltulu asenda-
miseks (vt nt Riigikohtu 31. oktoobri 2013. aasta mai-
rus kriminaalasjas nr 3-1-1-97-13, p 19). See tihendab
muu hulgas, et kriminaalmenetluses ei saa konfiskee-
rida isikult KarS § 83 alusel eelkuriteoga saadud vara
ega eelkuriteoga saadud vara konfiskeerimist KarS § 84
alusel asendada. Arvutikuritegudega kui eelkuritegu-
dega saadud vara v6ib aga olla rahapesu objekt ning

selle voib konfiskeerida KarS § 83 Ig 2 alusel koos-
mojus KarS § 3941g-ga 5.

Kolleegium on lahendis pohjalikult analttsinud
rahapesuga saadud vara kiisimust. Rahapesu vahetu
objekt on kuritegeliku tegevuse tagajirjel saadud vara
voi selle asemel saadud vara, mille tdelist olemust, parit-
olu, asukohta, kisutamisviisi, imberpaigutamist, oman-
didigust voi varaga seotud muid 6igusi on rahapesu
toimepanija varjanud voi saladuses hoidnud v6i mida
ta on muundanud, tle kandnud, omandanud, vallanud
voi kasutanud eesmirgiga varjata voi hoida saladuses
vara ebaseaduslikku piritolu vo6i abistada kuritegeli-
kus tegevuses osalenud isikut, et ta saaks hoiduda oma
tegude oiguslikest tagajirgedest (RahaPTS § 4 Ig 1).
Rahapesukuriteoga saadud varana on aga kisitatav
selline vara, mille rahapesu toimepanija on omandanud
rahapesuna kisitatava tegevuse tulemusena (nt tasu kri-
minaaltulu muundamise eest, rahapesu kiigus rahapesu
objektilt teenitud intress v6i muu finantstulu jmt). Uld-
juhul puudub alus eeldada, et rahapesukuriteo vahetuks
objektiks olev vara on uhtlasi rahapesu toimepanija
poolt rahapesuga saadud vara KarS § 83! tihenduses.
Mbnel juhul vdib see aga nii olla, nditeks eeskitt siis,
kui rahapesu toimepanija omandab rahapesu tulemu-
sena kogu rahapesu objektiks olnud vara (vt nt Riigi-
kohtu miirus kriminaalasjas nr 3-1-1-97-13, p 20).
Lisaks on Riigikohtu 31. oktoobri 2013. aasta méi-
ruse p-s 15 kriminaalasjas nr 3-1-1-96-13 selgitatud,
et vara, mis on juba mingite teiste tegudega rahapesu
objektiks muudetud, ei lakka olemast rahapesu objekt
pelgalt seetottu, et seda vara kasutati pirast rahapesu
isiklikuks tarbimiseks. Seega ei mdojuta selle objektiga
lisatoimingute tegemine, nditeks tarbimisse suunamine,
selle tulemusel saadud vara kisitamist rahapesu objek-
tina. Niisiis on nditeks kuritegelikul teel saadud vara
eest kinnistute voi sdidukite omandamisel saadud vara
hinnatav rahapesu objektina.
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Kolleegium on ndustunud, et nende fuusiliste ja
juriidiliste isikute puhul, kes said rahapesu tulemusena
vara endale ja kellele ei omistata eelkuritegudele vas-
tavate tegude toimepanemist, voib konfiskeeritava vara
puhul tegemist olla tihteaegu nii rahapesu objektiga kui
ka rahapesuga saadud tuluga ning sel juhul on vé6imalik
kohaldada konfiskeerimist KarS § 83! alusel ja ka kon-
fiskeerimise asendamist KarS § 84 alusel, kui vara on
kulutatud. Samas on kolleegium asunud seisukohale,
et nende fuisiliste isikute puhul, kes on siiiidistus-
akti kohaselt olnud seotud eelkuritegude toimepa-
nemisega ja samas said ka rahapesu tulemusena vara
endale, ei ole tegemist rahapesuga saadud tuluga.
Olukorras, kus isik saab kuriteoga varalist kasu ja see-
jarel asub seda n-6 pesema, ei saa rahapesu tulemusel
saadud vara pidada rahapesuga saadud kuritegelikuks
tuluks, sest vara on saadud juba eelkuriteo toimepane-
misega. Erandiks on olukord, kus rahapesu tulemusena
vara vidrtus suureneb voi esialgsele varale lisandub vara
muul viisil.

Tihtis on ka Tallinna ringkonnakohtu 8. aprilli
2015. aasta lahend nr 1-14-6618, kus kohus on pdh-
jalikult selgitanud rahapesu tdideviimise ja rahapesule
kaasaaitamise vahet. Kohtu hinnangul pole Kar$ § 394
Ig 1 puhul piisav kaudse tahtluse olemasolu tuvas-
tamine. Kuigi ka rahapesu ja terrorismi rahastamise
tokestamise seaduse eelndu (137SE) seletuskirjas on
mirgitud, et eelnéu jargi voib rahapesu erinevalt eelnéu
koostamise ajal kehtinud regulatsioonist toime panna
ka kaudse tahtlusega, ei kinnita seda seaduse tekst.
Nimelt sarnaselt varem kehtinud rahapesu ja terro-
rismi tokestamise seaduse §-ga 2 nieb kehtiva seaduse
§ 41g 1 p-s 2 ette, et vara muundamine, lekandmine,
omandamine, valdamine v6i kasutamine on kisitata-
vad rahapesuna, kui need on pandud toime eesmirgiga
varjata voi hoida saladuses vara ebaseaduslikku piritolu
voi abistada kuritegelikus tegevuses osalenud isikut, et
ta saaks hoiduda oma tegude diguslikest tagajirgedest.
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Noue tuvastada eesmiirk tihendab aga seda, et selles
osas tuleb tuvastada kavatsetus.

Lahendataval juhul tegutses isik A (stitidistatav)
menetluses tuvastamata isiku juhtn6éride alusel, st see
isik korraldas tehingud, mille abil vara péritolu var-
jati. Maakohus on ringkonnakohtu hinnangul 6igesti
tuvastanud selle, et tegemist oli kuritegelikku paritolu
varaga ning isiku A pangakonto kasutamine oli tingi-
tud sellest, et raha tegelikud kontrollijad ei soovinud
oma nimel neid tilekandeid teha, vaid soovisid ennast
nendest toimingutest distantseerida. Tuvastatud oli ka
see, et isiku A tegevus objektiivselt aitas talle juhtnoore
andnud isikutel raha kuritegelikku piritolu varjata,
tinu talle katkes kuriteoga saadud rahaliste vahendite
side eelkuriteoga. Ringkonnakohus néustus maakoh-
tuga selles, et isik A vihemalt pidas véimalikuks, et
tema kontole kantud rahasumma puhul v6ib tegemist
olla kuritegelikku pdiritolu varaga ning tema panga-
konto kasutamine oli tingitud sellest, et raha tegelikud
kontrollijad ei soovinud oma nimel neid tlekandeid
teha, ning aktsepteeris seda. Selliselt tegutsedes osutas
isik A kohtu hinnangul tahtlikult fuisilist kaasabi teise
isiku tahtlikule Gigusvastasele teole, st isiku A puhul
oli tegemist rahapesule kaasaaitajaga ning tema tegu
tuleb kvalifitseerida KarS § 221g 3 - § 394 1g 1 jdrgi.

Kuigi vaadeldavais kohtulahendeis on kohtupraktika
lahendanud rahapesukuriteo koosseisu ja téendamis-
koormuse kohta mitmed seni lahtised kiisimused, ei ole
praegu neis kiisimustes veel taielikku selgust. Praktikas
esineb (pohiliselt kiiberkuritegude puhul) olukordi, kus
kriminaalmenetlusest ning ka kohtu hinnangust jadvad
erinevatel pohjustel vilja tehingud, mille puhul ei ole
kahtlust varade kuritegelikus piritolus. Selliseks juhuks
on seaduseandja sitestanud RahaPTS § 40 lg 7 kaudu
halduskonfiskeerimise, mis aga Riigikohtu seisukoh-
tade jirgi (halduskolleegiumi lahendid 3-3-1-22-12,
3-3-1-76-13,3-3-1-77-13) ei toimi ning vara jaib kur-

jategijatele v6i nende virvatud variisikutele.




4.1. HALDUSKOHTUMENETLUSED

2015. aasta alguses oli menetluses 13 kaebust rahapesu
andmebiiroo haldustoimingute peale ja neli rahapesu
andmebiiroo taotlust halduskohtule. Aasta jooksul
lisandus veel kaks kaebust rahapesu andmebiiroo hal-
dustoimingute peale. Eelnimetatud kolme taotluse
menetlemise on kohus peatanud, tihe menetlemine
joudis 2015. aasta 16puks Riigikohtusse. Aasta jook-
sul leidis 16pliku lahenduse seitse kaebust, kus kahel
juhul rahuldati kaebus osaliselt ning neljal juhul tehti
otsus riigi kahjuks. Viimaste puhul oli tegemist vale-
hinnanguga andmebtiroo rahvusvaheliste kohustuste
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ning kohtumenetluse pdhimétete vahekorra kohta tihe
kontrolltoimiku raames. Seega jdi halduskohtus aasta
16puks lahenduseta kaheksa kaebust ning neli taotlust.

Riigikohus leidis, et RahaPTS § 40 Ig-s 7 sitestatud
voimalus kanda vara riigi omandisse ei ole pohiseadu-
sega vastuolus. 2015. aastal suurt avalikku huvi pak-
kunud kisimus kriiptovaluuta regulatsioonidest — kas
kriiptoraha on alternatiivne maksevahend RahaPTS
mottes — on saanud aastaraamatu ilmumise ajaks Rii-
gikohtust positiivse vastuse.




9. RAHAPESUSKEEMID

Tutvustame 2015. aastal rahapesu andmebiiroo analiiti-
situd rahapesuskeeme. Kuhugi ei ole kadunud ka tava-
parased phishing-skeemid ja ,armastus internetis“, mille
eest rahapesu andmebiiroo jitkuvalt inimesi hoiatab.
Nendest skeemidest oli pikemalt juttu rahapesu and-

mebiiroo aastaraamatus 2014. Juhime tihelepanu, et
internetis oma andmete avaldamine ja eriti finantsand-
mete jagamine peaks olema viga hoolikalt libi mael-
dud, et kurjategijail ei tekiks véimalust pettust toime
panna.

5.1. ARVUTIKELMUSTEGA SEOTUD RAHAPESUSKEEMID

2015. aastal jatkus Paypali ja TrustPay kaudu arvutikel-

muste teel saadud kuritegeliku vara peitmine ja liigu-

tamine. Toimepandud arvutikelmuse ja sellele jirgneva
rahapesu toimepanemise viisid oli jirgmised.

1. Varastatud raha ja/voi Wells Fargo panga varastatud
kontodega luuakse niilised USA PayPali kontod.
Niilistelt USA PayPali kontodelt tehakse panga
tlekandeid (Wells Fargo panga varastatud konto-
delt) voi PayPali Buyer krediidimakseid Eesti Pay-

Pali kontodele. Eesti PayPali kontodelt kantakse
raha TrustPay’le, kust kantakse edasi Eesti panga-
kontole ning véetakse tildjuhul sularahas vilja.

2. Austraalia ja USA krediitkaartidelt varastatud raha
ning Austraalia, USA ja Suurbritannia ilevoetud
(spoofed) PayPali kontodelt varastatud raha kantakse
reeglina TrustPay kaudu taas Eesti pangakontodele
ning vdetakse tldjuhul sularahas vilja. Mone Eesti
PayPali konto, mida eelnimetatud raha edasikand-
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miseks kasutatakse, on kurjategijad ile votnud.
Enamik selle skeemiga seotud PayPali kontosid on
kurjategijate loodud.

Moénel juhul on kurjategijad niiliselt muinud
bitcoin’e, elektroonikat voi hinnalisi kelli, mida nad
kunagi ostjale kohale ei toimetanud, kuid saadud
raha kanti kas krediitkaartidele (ja sealtkaudu pan-
gakontodele) voi TrustPay kaudu pangakontodele.

Eelmainitud olematu kauba muujatel olid enamasti

Eesti PayPali kontod, kuid kasutati ka Saksamaa,
Kiiprose, Sloveenia, Saudi Araabia, Tiirgi, Araabia
Uhendemiraatide, Leedu ja Liti PayPali kontosid.
MBanel juhul ostsid kurjategijad varastatud raha eest
internetist kaupa ning toimetasid selle kas Eestisse,
Venemaale voi teatud juhtudel (eriti just ostude
puhul USAst) kasutasid USAs asuvaid kauba eda-

sisaatmisteenust osutavaid ettevotteid.

5.2. VALEIDENTITEEDIGA ARVED JA RAHAPESU

2015. aastal ilmnenud uue skeemina mirkas rahapesu
andmebiiroo juhtumeid, kus kiiberkurjategijad vot-
sid oma kontrolli alla omavahelise driga seotud kahe
arithingu meilivahetuse. Kogutud info alusel esitasid
kurjategijad thele drithingutest niiliselt teise poole
arve reaalse dritehingu eest, kuid raha paluti kanda
tavalisest erinevale pangakontole. Tehing paluti soori-
tada voimalikult kiiresti, esitades selle kohta ka usutava
pohjenduse. Maksjat kiirustati tehingut tegema lisaks

meilidele ka telefoni teel valeidentiteeti kasutades.
Enamikul mo66dunud aastal kindlakstehtud juhtu-
mitest joudis sellisel moel teiste riikide ohvritelt vil-
japetetud raha Eesti pankade kontodele. Uhel juhul
oli ohvriks Eesti drimees, kelle dripartneri asukoht oli
Hiinas. Kuna rahapesu andmebiirool 6nnestus ena-
mikul juhtudel kogu raha tles leida ning kurjategijate
eesmirk ei realiseerunud, v6ib loota, et Eestis sidraste
skeemide kasutamine 16peb.

5.3. SUURENENUD TERRORISMIOHT JA STRATEEGILISE KAUBA VAHENDAMISE

NOUETE RIKKUMINE

2015. aastal jérsult suurenenud terrorismiohu olukorras
on vaja jilgida ka strateegilise kauba, sealhulgas rel-
vade, vahendamise nduete tditmist. Vastasel juhul vdib
kergesti tletada piiri, kus seaduslik tegevus muutub
kriminaalkorras karistatavaks teoks ning kogu tege-
vuse tagajirjeks voib olla juhtum, mil relvade tegelikku
saajat ega ka relvade eest makstava raha piritolu ei ole
voimalik tuvastada. Rahapesu andmebiiroole on teata-
vaks saanud juhtum, kus Eesti ettevote, kellel oli kall
registreering, kuid mitte néutav luba, vahendas relvi
terrorismiohuga riigi naaberriiki.
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Lisaks on rahapesu andmebiiroo tuvastanud juhtumeid,
kus nii Eesti kui ka vilisriigi drithingute Eestis ava-
tud arvelduskontodele lackub raha kas strateegilise voi
militaarkauba eest (kahetise kasutusega kaup), mille
puhul ei ole tGheselt selge, kas seda kaupa vahendades
voi miities tuleks tegevus registreerida ning taotleda
tehingu litsentsi. Niisuguste juhtumite korral on raha-
pesu andmebiiroo otsustanud iga tegevuse puhul eraldi,
kas tegevus kuulub strateegilise kaubaga tegelemise alla.

Vihenenud turvalisuse téttu on suurenenud nende
isikute hulk, kelle toetamiseks on loodud erine-




vaid heategevusorganisatsioone ning abistamisfonde.
Nende varjus on voimalik raha koguda ka mitte nii
tllastel eesmirkidel v6i toetada rahaga lausa terroriste.
Sestap on vaja tihelepanelik olla erinevatele nn hea-
tegevusorganisatsioonidele raha annetades vdi selliselt
esitletud raha erinevate riikide vahel vahendades. Tuleb
endale selgeks teha, millega konkreetne organisatsioon
tegeleb, et ei tekiks olukorda, kus niiliselt heategevu-
seks kogutava rahaga toetatakse hoopis terroristlikke
rihmitusi.

Terroristliku Islamivabariigi aktiivistumise tulemu-
sel nii terroriaktide kui ka vdrbamistegevuse osas on

sagenenud juhtumid, kus tksikisikud v6i perekonnad
Euroopas, sealhulgas Eestis, langevad nende propa-
gandategevuse ohvriteks ning siirduvad Sitriasse, et
thineda terroristidega. Samas leidub inimesi ja orga-
nisatsioone, kes koguvad viidetavalt humaansetel kaa-
lutlustel raha voi abistavad otse lahkujaid, lahkunuid
voi nende siia jadnud perelitkmeid. Hoiatame kaiki
inimesi, et igasugust materiaalset abi, raha kogumist
selle abi eesmirgil terroristidega tihinenud isikutele voi
nende perelitkmetele tiksk6ik mis kaalutlustel kisitle-
takse karistusseadustiku jirgi tildjuhul terrorismi rahas-
tamisena ning karistatakse karmilt.

5.4. EESTIS REGISTREERITUD ETTEVOTETE KASUTAMINE NN OFF-SHORE

ETTEVOTETENA

Véimalust Eestis kergelt ettevotet luua on hakatud tha
rohkem kasutama selleks, et eri riikide vahel raha kii-
resti lle kanda, st Eestist on saamas mugav transiidi-
maa ka nn musta raha jaoks. Loodud on ettevétteid, kus
ettevotte esindaja on vilisriigi kodanik ning Eestis asub
tiksnes dokumentide kittesaaja, kes ei ole sisuliselt seo-
tud ettevotte majandustegevusega. Tihti on nende ette-
votete omanikuks off-shore ettevote voi mone Kiiprose
usaldusithingu t66taja. Ettevotte majandustegevus
koosnebki tihti pelgalt eri riikide vahel raha kiirest tile-
kandmisest, ilma et selleks oleks reaalset majanduslikku

5.5. MUUD TAHELEPANEKUD

Rahapesu andmebiiroo juhib tihelepanu ettevotteile,
kelle pohitegevuseks on kontole saabunud raha mak-
sevahendusteenust pakkuvate isikute juures sulara-
haks vahetamine. Tihtipeale on niisuguse raha tegelik
piritolu neile teadmata, kuna isikud tegelevad sellega
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pohjust. Raha piritolu varjatakse tldiste kaubavahetus-
voi laenulepingutega voi kokkuleppeliste tsiviilkohtu
otsustega. Olles teadmata piritolu raha transiidiriigiks,
on suur oht, et Eesti finantssiisteemi kasutatakse ka
kuritegeliku vara liigutamiseks ning rahapesuks. Seepa-
rast peaksid krediidi- ja finantseerimisasutused kisit-
lema Eestis registreeritud ettevotteid, kelle puhul ei ole
mirgata majandustegevust Eestis ning kelle omanikud
ei ole residendid, vordvidrselt mitteresidentidest jurii-
diliste isikutega, kelle puhul peaks rakendama tugevda-
tud hoolsusmeetmeid.

tildjuhul teenusepakkujatena. Samuti véib teatud juh-
tudel selliste ettevotete tegevust pidada finantsteenuse
pakkumiseks, millele oleks vaja tegevusluba. Sageli
kasutavad kurjategijad sdidraseid ettevotteid dra maksu-
pettuste ning rahapesu toimepanemiseks.




6. RAHVUSVAHELISED FINANTSSANKTSIOONID

Rahapesu andmebiiroo on pidevaks asutuseks rahvus-
vaheliste finantssanktsioonide rakendamise osas Eesti
Vabariigis.

2015. aasta muudatustest finantssanktsioonide vald-
konnas toome vilja Eesti kontekstis kaks olulisemat:
nimelt jiatkas Euroopa Liit Ukraina olukorraga seotud
sanktsioonide pikendamist pooleaastaste sammude
kaupa ning 16petas Valgevene vastu kehtestatud sankt-
sioonireziimis 170 fiiisilise isiku ning kolme tksuse
suhtes kehtestatud finantssanktsioonid (otsus selle
kohta jéustus 2016. aasta veebruaris).

Rahapesu andmebiiroole edastati 2015. aastal 15
teatist kahtlusega rahvusvahelise finantssanktsiooni
rakendamise vajadusest. 2014. aastal edastati samasisu-
lisi teatisi 21-1 ning 2013. aastal 9-1 korral.

2015. aastal viis rahapesu andmebiroo labi ihe jire-
levalvemenetluse rahvusvahelise sanktsiooni
nduete tditmise ile makseteenust pakkuvas finantsee-
rimisasutuses. Kontrolli kiigus kiilastati mitut ettevotte
teenuse pakkumise kohta tutvumaks sealsete t66prot-
seduuridega rahvusvahelise sanktsiooni seaduse nduete
tditmisel ning samuti kohtuti ettevotte vastutavate isi-
kutega rahvusvahelise finantssanktsiooni rakendamisel.

seaduse

Jarelevalve tulemusel leiti makseteenuse pakkumisel
teatud vajakajddmisi rahvusvahelise finantssanktsiooni
rakendamise tagamiseks, mida ettevétte juhtkond kohe-
selt ka likvideerima asus.

2015. aastal esines ka tiks rahvusvahelise finants-
sanktsiooni rakendamiseks varade kilmutamise juh-
tum. Krediidiasutuses avas arvelduskonto Venemaal
asutatud juriidiline isik Rossija Segodnja. Meediaette-
votte Rossija Segodnja juhiks on Dmitri Kiselev, kelle
Euroopa Liidu Noukogu on allutanud rahvusvahelis-
tele finantssanktsioonidele. Kuivord Rossija Segodnja
ise otseselt sanktsioneeritud isikuks ei ole, tuli sankt-
siooni rakendamiseks hinnata, kas tegemist voib olla
D. Kiselevi kontrolli all oleva isikuga. Krediidiasutus
rakendas ettevotte arvelduskonto suhtes rahvusvahelise
finantssanktsiooni meedet vara kilmutamisena ning
rahapesu andmebiiroo andis rahvusvahelise sanktsiooni
seaduse § 18 1g 3 p-s 4 sitestatud kohustuse alusel hin-
nangu, et tegemist on éiguspiiraselt voetud meetmega.
Rahapesu andmebiiroo on sanktsioneeritud ettevotte
esindajatega ka mitu korda kontaktis olnud, sh selgi-
tanud neile diguslikke voimalusi varade kilmutamise
vaidlustamiseks.
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7. ETTEVAATAVALT AASTASSE 2016

2016. aasta tuleb huvitav mitmes mottes. Vaja on
aktiivselt hakata vilja to6tama rahapesu ja terrorismi
rahastamise tokestamise seaduse muudatusi. Selle prot-
sessiga kaasneb moistagi aktiivne diskussioon, kuna nii
Euroopa Liidu uus rahapesu tokestamise direktiiv kui
ka e-residentsus ja digiteenuste arengut kisitlevad tee-
mad toovad kaasa uusi viljakutseid. Praeguses seadu-
ses on kitsaskohti, mis tuleb lahendada. Niiteks on iiks
probleeme peremehetu vara riigituludesse kandmine
(RahaPTS § 40 lg 7), mis praeguste kohtulahendite
valguses ei ole praktikas enamikul juhtudest rakenda-
tav. Samuti on vaja lahendada kisimus, kas ja kuidas
muuta seadust, et prokuréride tendamiskoormus vara
kuritegeliku piritolu asjus ei oleks rahapesu kaasustes
nii suur, kui kohtunikud seda oma lahendites seni on
néudnud.

2015. aasta nditas, et kuigi Eestis on otsene terro-
rismioht viike, on terrorismiga otseselt seonduv ter-
rorismi rahastamine meilgi reaalselt olemas. Kindlasti
on vaja tohustada selle valdkonnaga kokkupuutuvate
ametkondade ning ka rahvusvahelist koost66d. Tihti
seadusliku piritoluga ja viikestes summades toimuv
terrorismi rahastamise kahtlusega tehingute tuvasta-

mine on nii erasektori kui ka rahapesu andmebiiroo
jaoks tdsine viljakutse.

Rahapesu skeemides jitkub tdenioliselt kiiberku-
ritegudega seonduva raha litkumine Eesti finantssiis-
teemi kaudu ning seda tuleb tuvastada ja tokestada.
Transiidikanaliks olemise risk on endiselt ka idasuu-
nalise teadmata taustaga raha liikumises. Riigisisestest
trendidest jitkuvad ilmselt maksukuritegudega seon-
duvad raha ,keerutamised” ja ebaseaduslik majandus-
tegevus. Viimane voib muutuda eriti aktuaalseks, sest
enamik laenuandjaist ja vahendajaist peab taotlema
edaspidi tegutsemiseks Finantsinspektsiooni litsentsi,
kus tehakse ka isikute sobivuse ehk nn fz#{Fproper hin-
damine. Koik tinapdeval selles valdkonnas tegutsevad
ettevotted ei pruugi tegevusluba saada ning osa sellest
sektorist voib n-6 poranda alla kolida.

Hea meel on todeda, et Eesti rahapesu tokestamise
stisteemi on seni hinnatud viga korgelt. Loodetavasti
jitkame samamoodi ja suudame pidevalt muutuvas
maailmas reageerida kiirelt, hoides tasakaalu thelt
poolt arengu ja innovatsiooni ning teiselt poolt riskide
maandamisega seonduvate meetmete vahel.
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