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EESSONA

HEA RAHAPESU ANDMEBUROO AASTARAAMATU LUGEJA!

2016. aastal algasid Eestis Rahandusministeeriumi
eestvedamisel ettevalmistused Euroopa Liidu neljanda
rahapesu ja terrorismi rahastamise tokestamise direk-
tiivi tilevotmiseks, mis kava kohaselt kulmineeruvad
uue rahapesu ja terrorismi rahastamise tokestamise
seaduse vastuvotmisega Riigikogus 2017. aasta suvel.
2016. aasta keskpaigas alanud arutelud on olnud aktiiv-
sed, kohati tulisedki. Aastaraamatu ilmumise ajaks on
nii moénigi teema saanud eelnéus lahenduse, kuid mitu
olulist kiisimust ootab endiselt, et digusloome osalised
leiaksid nende suhtes konsensuse. Paraku jiib moni
vajalik samm uue seaduseelnduga ilmselt astumata ning
ootama jargmisi voimalusi.

2016. aasta keskpaigas joudsid Eesti avalikkuseni
esimesed teated selle kohta, et Deutsche Bank on méne
siinse  krediidiasutuse dollarimaksete teenindamise
16petanud. Rahapesu tokestamise meetmete puudujdi-
kide eest finantsjirelevalve poolt Ameerika Uhendrii-
kides mairatud trahvid ning finantssektoris tajutavate
riskide tottu tehtud otsused siinses piirkonnas korres-
pondentsuhete kokkutdmbamiseks said jdrje sel aastal,
mil Deutsche Bank teatas korrespondentsuhete 16peta-
misest koikide Liti ja Eesti pankadega. Uhest kiiljest
tuleb noustuda nendega, kes nievad sellises praktikas
finantsjdrelevalve tlereguleerimist ning sellest tingitud
ebakohast reaktsiooni. Dollarimaksete korrespondent-
suhete 16petamise tagajirgede ebasobivus on praegusel

juhul dsna ilmne, korrespondentteenuste kittesaada-
vuses tabasid tagasiloogid neidki panku, millel siinset
piirkonda puudutanud rahapesuskandaalide ja kahtlaste
rahavoogudega puutumust ei olnud. Teiselt poolt niitab
see meile selgelt, et ka maine mattes sulame nii ménegi
naabriga kaugelt vaadates thte.

2016. aastal puudutas terrorism Eestit mitmel moel.
Mitmes Euroopa riigis pandi toime uusi thiskonna
stabiilsuse ja sidususe l6hkumist taotlevaid terrori-
kuritegusid. Kaks Eesti kodanikku kaotasid elu juu-
nis Prantsusmaal toimunud terroririinnaku ohvritena.
2016. aastal langetati kahes esimeses kohtuastmes sti-
dimoistev otsus kahe Eesti elaniku kohta, kes rahastasid
terrorismi; aastaraamatu ilmumise ajaks on Riigikohus
kaebuse otsuse kohta tagasi lilkanud ning otsus on jous-
tunud. Need mirgid niitavad, et terrorismi rahastami-
sega seotud maksete ja tehingute profileerimine ning
tuvastamine on Eestiski paraku aktuaalne viljakutse.

Rahapesu eelkuritegudena annavad Eestis endist-
viisi tooni kiiberkuriteod. Sagenenud on juhtumid, kus
Eestis asutatud ning siinse pangakontoga ettevotteid
kasutatakse petuskeemide korraldamisel ja sel teel saa-
dud kriminaaltulu liigutamisel. Tugevdatud tihelepanu
vajavad Venemaalt lackuvad transiitkanded. Nendest ja
teistest teemadest saate tdpsemalt lugeda aastaraamatu
alljirgnevatest peatiikkidest.




P s

1T

Ty

ITITITY
T

J
ba

1. RAHAPESU ANDMEBUROOST

Rahapesu andmebiiroo (RAB) alustas oma tegevust
01.07.1999, olles praegu Politsei- ja Piirivalveameti
keskkriminaalpolitsei struktuuritiksus. Rahapesu and-
mebiiroo on Egmont Grupi liige, mis koondab selliste
riikide sarnaseid tksuseid, kelle tegevus vastab rah-
vusvahelistele standarditele. Rahapesu andmebtiroode
peamised tlesanded on saada infot rahapesu ja ter-
rorismi rahastamise kahtlusega tehingute kohta, ana-
litsida neid ning kuriteokahtluse tuvastamise korral
edastada teavet kohtueelse uurimise alustamise otsus-
tamiseks. Vastavaid teateid saadavad kéik isikud, kes
puutuvad vdi véivad kokku puutuda véimaliku rahape-
sukahtlusega, s.o eelkbige finantssektor, nagu pangad ja
makseasutused, kuid ka paljud teised, niiteks notarid,
advokaadid ja audiitorid. Vajaduse korral seab rahapesu
andmebiiroo piiranguid vara kasutamisele.

Rahapesu andmebiiroo unikaalsus seisneb asjaolus,
et tavapiraselt oma klientide konfidentsiaalsust hoidma
kohustatud isikud teavitavad teatud tingimustel omaal-
gatuslikult rahapesu andmebiirood teatud klientidest
ja/vdi tehingutest ka siis, kui edastatav info on nditeks
kaitstud pangasaladusega. Rahapesu andmebiiroo sii-
litab saabunud informatsiooni konfidentsiaalsena ning
edastab uurimisasutustele, prokuratuurile ja kohtule
ainult sellist teavet, mida on vaja kuritegude viltimiseks,
tuvastamiseks ja uurimiseks. Rahapesu andmebiiroo ei
avalda info teataja isikut. Uurimisasutused ja prokuratuur
tuvastavad rahapesu menetletavates kriminaalasjades,

samas kui rahapesu andmebiiroo tuvastab voimalikke
rahapesujuhtumeid erasektori finantsinfo pohjal.

Rahapesu ja terrorismi rahastamise tokestamise
seaduse (RahaPTS) néuete tditmise jdrele valvavad nii
rahapesu andmebiiroo, Finantsinspektsioon nende loa
alusel tegutsevate isikute osas kui ka Eesti Advokatuur ja
Notarite Koda (jirelevalve notarite tile on Justiitsminis-
teerium delegeerinud Notarite Kojale) oma litkmete tile.

Selle kérval valvab rahapesu andmebiiroo ka rah-
vusvahelise sanktsiooni seaduse alusel finantssanktsioo-
nide rakendamise jdrele koigi seadusendéuete tditmise
osas. Rahvusvaheliste finantssanktsioonide puhul on
rahapesu andmebiiroo keskne tksus, kes koordineerib
ja kontrollib vastavate sanktsioonide rakendamist, pii-
rab vajaduse korral rahaliste vahendite ja vara kisuta-
mist ning annab vajaduse korral erandloa sanktsiooni
alla kuuluvate tehingute tegemiseks.

Rahapesu andmebiroo viljastab ka tegevuslube.
Need on load finantseerimisasutustele, kellel ei ole
Finantsinspektsiooni tegevusluba, samuti load usaldus-
fondide ja dritihingute, valuutavahetuse, alternatiivsete
maksevahendite ja pandimaja teenuse pakkujatele ning
védrismetallide ja vidriskivide kokkuostu ning hulgi-
muugiga tegelevatele isikutele. Rahapesu andmebiiroo
tilesanded on veel kriminaaltulu jilitamine, koost66
vilisriikide andmebtiroodega, koost66 uurimisasutuste
ja prokuratuuriga, avalikkuse ja teate saatjate teadlik-
kuse suurendamine, vidirtegude menetlemine jmt.




2. AASTA 2016 EESTI RAHAPESU
TOKESTAMISE SUSTEEMIS

2.1. MONEYVALI IV HINDAMISVOORU ARENGURAPORTI KAITSMINE

27.-29.septembrini toimunud Euroopa Néukogu raha-
pesu ja terrorismi rahastamise tokestamise meetmeid
hindava ekspertkomitee Moneyval 51. plenaaristungil
kaitses Eesti delegatsioon edukalt rahapesu ja terro-
rismi rahastamise meetmeid kisitlevat arenguraportit.
See oli jiarg IV vooru hindamisele, mille pohiraportit
kaitses Eesti 2014. aasta septembris. Plenaaristungil
tunnustati Eesti joupingutusi rahapesu ja terrorismi
rahastamise tokestamisel ning toodi esile nii esimese
terrorismi rahastamise juhtumi kohtu ette viimist kui
ka rahvusvahelises koostoos Ameerika Uhendriikidega
menetletud nn kummituskliki (Ghost Click) kaasust,
milles Riigikohus méistis isiku rahapesus stitidi ilma
eelneva stitidimoistva otsuseta eelkuriteos ning konfis-
keeris ligi 18 miljoni euro viirtuses vara.

Kokkuvottes lausuti Moneyvali plenaaristungil, et
Eesti seniste edusammudega rahapesu ja terrorismi
tokestamise siisteemi arendamisel on p6hjust rahul olla.
Olulisemate tegevustena IV hindamisvoorus kisitletud
rahapesu tokestamise néukogu (Financial Action Task
Force — FATF) soovitustest on Eestil vaja seadustesse
lisada méningad tipsustused ja muudatused terrorismi
rahastamise moistes ning vara konfiskeerimise site-
tes, et need oleksid paremini kooskélas FATFi soo-
vitustega. Nimetatud kiisimused on kavas lahendada
Euroopa Liidu IV rahapesu ja terrorismi rahastamise
tokestamise direktiivi tilevotmise ning karistussea-
dustiku muudatustega. Eestil tuleb viimaste puuduste
korvaldamisest FATFi tidhtsamate soovituste tditmisel
raporteerida plenaaristungil hiljemalt 2018. aasta stigisel.




2.2. EUROOPA LIIDU IV RAHAPESU TOKESTAMISE DIREKTIIV
JA SELLE MUUDATUSED NING UUS RAHAPESU JA TERRORISMI
RAHASTAMISE TOKESTAMISE SEADUSE EELNOU

Kui Euroopa Liidu IV rahapesu ja terrorismi rahasta-
mise tokestamise direktiiv' 20. mail 2015 vastu voeti,
tekkis litkmesriikidel, sealhulgas Eestil, kohustus kanda
direktiivis sitestatud pohimoétted tle riigisisestesse
oigusaktidesse 26. juuniks 2017. Méodunud aastal
kaardistasidki Eesti rahapesu ja terrorismi rahastamise
tokestamisega seotud organisatsioonid ning péhilised
finantsturu osalised Rahandusministeeriumi juhtimisel
vajalikud seadusemuudatused. Too tegi keerulisemaks
asjaolu, et samal ajal oli Euroopa Komisjon alustanud
alles vastuvoetud direktiivi tdiiendamist olulises mahus,
lisades sinna mitmeid mahukaid meetmeid. Uue eel-
noéu autorid on piiidnud pdohilised sitted ka direktiivi
muutmise eelndust Eesti 6igusesse tile kanda, olgugi et
muudatused on veel 16plikult kokku leppimata. Aas-
taraamatu ettevalmistamise ajaks on uus rahapesu ja
terrorismi rahastamise tdkestamise seaduseelnéu juba
Riigikogus menetluses, mis voimaldab meil olulisemaid
muudatusi rahapesu ja terrorismi rahastamise tokesta-
mise meetmete rakendamisel tutvustada. Siiski juhime
lugeja tdhelepanu sellele, et alljargneva teksti puhul
tuleb arvestada, et enne seaduse joustumist voib eel-
ndusse veel muudatusi tulla.

Direktiivis sisalduvad muudatused rahapesu ja ter-
rorismi rahastamise tokestamise meetmete osas olid
sedavord ulatuslikud, et nende rakendamiseks Eesti
digusruumis tuli vilja té6tada uus seaduse terviktekst,
mille jéustumisel muutub rahapesu ja terrorismi rahas-
tamise tokestamise siisteem suurel midral. Suurim
muudatus on riskipohise kisitluse téstmine rahapesu
tokestamise stisteemi fookusesse. Tugevamaid meet-
meid rakendatakse seal, kus riskid on kéige suuremad.

Teiselt poolt annab uus kisitlus kohustatud isikutele
teatud tegevusvabaduse riskide vilja selgitamisel ja
ressursside juhtimisel suurema riskiga valdkondadesse.
Kohustatud isiku riskihinnangute aluseks on riiklik ris-
kihinnang vastavas sektoris. Kuivérd valiku tegemine
selle tile, mis olukordades ja mis tasemel hoolsusmeet-
meid kohaldada, suundub varasemast suuremas mahus
kohustatud isikute enda otsustuspadevusse, tuleb nende
otsuste ja valitud meetmete kohasuse kontrollimiseks
panustada olulises mahus ka jirelevalvesse.

Teine oluline muutus on kéigi juriidiliste isikute
kohustus esitada enda tegelike kasusaajate andmed
tegelike kasusaajate registrile. Esialgu on otsustatud
luua registriandmete esitamise ja nendega tutvumise
voimalus driregistri andmete juurde. Eeldatav kasu sel-
lest sittest on eelkdige nende ettevotete puhul, mille
omandisuhted on keerulised ning toimivad mitme eri
jurisdiktsioonides asutatud ettevotte vahendusel. Lisaks
rahapesu tokestamise siisteemi osalistele voib loota
positiivset m&ju labipaistvuse suurendamisel ka ettevot-
luskeskkonnale, andes ettevotjatele tiiendava infoallika,
mille toel partnerite usaldusvéirsust kontrollida. Tege-
like kasusaajate registri praktiline kasu ilmneb aga tiks-
nes siis, kui andmete esitamise kohustust ka tegelikult
tiidetakse. Selle tilesande lahendamise parimate meet-
mete analiiiis ja rakendamine seisab asjassepuutuvatel
poliitikakujundajatel ning riigiasutustel alles ees.

Kolmas tihtis muudatus hélmab pidevate asutuste
koost66d eelkasige Euroopa Liidu sees. RABile toob see
kaasa arvestatava mahuga kohustuse jagada teiste liik-
mesriikidega teavet saabunud teadete kohta, kui teated
sisaldavad infot, mis on seotud teiste liikkmesriikidega.

1 http://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:32015L0849&from=ET




Samuti tuleb olla valmis vastu votma teistelt liikmes-
riikidelt Eestiga seotud teavet. Eelndus on tipsustatud
rahvusvahelise koost66 teisigi aspekte.

Seaduseelnéu autorid on piiidnud uude seadusse
paigutada koik olulised direktiivi muutmise eelnéu sit-
ted, kuigi diskussioonid nende tle ei ole veel I6ppenud.
Loodame, et eelnéu menetlemise ajaks Riigikogus on
ka direktiivi muudatuse sonastused piisavalt selged.
RABi hinnangul on direktiivi muudatustest praeguses
seisus koige problemaatilisemad eelkoige virtuaalvia-
ringu moiste ja regulatsiooniga seotud muudatused.

Direktiivi muudatuste eelndust tlevoetud tegelike
kasusaajate registri ning panga- ja maksekontode registri
loomine on vaieldamatult vajalik ning on abiks nii
turuosalistele kui ka rahapesu ja terrorismi rahastamise
tokestamise eest vastutavatele asutustele. Mida kiiremini
registrid luuakse, seda kindlamini on riiklikud meetmed
tagatud, kuid tempokas protsessis ei ole asjaosalised veel
joudnud omavahel 16plikult kokku leppida, kuidas tles-
andeid praktikas parimal moel lahendada. Téenioliselt
voib praktilisi tulemusi oodata alles jirgmisel aastal.
Kui arvestada, et direktiivi méjul on eelndus laienda-
tud riikliku taustaga isikute moistet vilisriikide isikutelt
ka kodumaistele, on riigil vaja aidata kohustatud isikuil
neid dra tunda. Erisitted on eelndus riskiga kolmandate
riikide residentide suhtes tugevdatud hoolsusmeetmete
rakendamisel, mis Ghtlustab ELi piirides sellistest riiki-
dest pirit klientide kohtlemist suurema riski allikatena.

Seaduseelnéu vilja to6tades sai uut jdudu ammune
vaidlus kliendi ndost nikku tuvastamise imperatiivse
noéude otstarbekuse tle krediidi- ja finantseerimisasu-
tustele. Pohiline veelahe oli krediidiasutuste ja uuel
tehnoloogial baseeruvate maksevahenduse teenuse pak-
kujate vahel. Diskussioonide kiigus on avaldatud arva-
must, et selle noude voib asendada ainult adekvaatsete
kompensatsioonimeetmetega. Uks aktsepteeritavaid
meetmeid on isiku digitaalne tuvastamine videoin-
tervjuu kaudu, mis tunnistati vordseks ndost nikku

tuvastamisega. Teiseks voimaluseks on pakutud tugev-
datud hoolsusmeetmete rakendamine koos esialgsete
tehingupiirangutega isikute puhul, kes kasutavad enda
identimiseks Eesti Vabariigis vilja antud digitaalset
isikutunnistust. Niost nikku isikutuvastamise néude
asendamise voimalikkus muudel juhtudel ning see, mis
meetmeid néude kaotamisest tulenevate riskide maan-
damiseks on vdimalik aktsepteerida, on eelnéu vilja-
tootamisel tekitanud selgeid eriarvamusi. Eeldada v6ib,
et diskussioon ndost nikku isiku tuvastamise regulat-
siooni tle jatkub ka Riigikogu menetluses.

RABile teeb muret rahapesu objektiks oleva vara
tsiviilkonfiskeerimise kiisimus, mida pole RahaPTSi §
40 1g-s 7 sitestatud kujul véimalik praktikas rakendada.
Eelndus on vastavaid sitteid proovitud tipsustada, kuid
tegemist on niivord tundliku ja olulisi iguspohimaotteid
kisitleva valdkonnaga, et sitete kohaldamise ulatuse
kohta saame selgust iiksnes kohtupraktikast. Praktiline
vajadus konfiskeerida rahapesu objektiks olevat vara isi-
kut kohtus rahapesus siitidi tunnistamata tuleneb peami-
selt kahte liiki olukordadest. Esmalt v6ib juhtuda, et on
piisavalt infot kuritegeliku tegevuse kohta, millest vara
pdrineb, ent rahapesu toime pannud isiku tuvastamine
voi kohtus stiidiméistmine osutub erinevatel pohjustel
voimatuks. Teiseks jadb paljude ilmsete rahapesu tun-
nustega (nt omaniku varjamine, tehingute tdendamiseks
voltsitud dokumentide esitamine jne) juhtumite korral
kriminaalmenetlus alustamata, sest kuriteona rahapesus
sttidistamise korral on vaja téendada dra vara piritolu
eelnevast kuritegelikust tegevusest. Paljudel juhtudel ei
ole paraku voimalik seda seost kas vara ldhteriigi piisava
koost66huvi puuduse, rahvusvahelise koost66 muude
kitsaskohtade ilmnemise voi siis rahapesuks kasutatud
toimingute edukuse tottu tdendada.

Uue RahaPTSi jéustumisel 2017. aasta teisel pool-
aastal on koikide siisteemi osaliste (ihine tlesanne
asuda uusi meetmeid rakendama. RAB tutvustab uusi
seadusendudeid konsultatsioonide ja koolituste kaudu.




3. ULEVAADE RAHAPESU ANDMEBUROO
TOOTULEMUSTEST 2016. AASTAL

3.1. ULEVAADE BUROOLE LAEKUNUD TEADETEST JA NENDE ANALUUSIMISEST

2016. aastal sai RAB 5525 teadet (joonis 1). Teadete arv
on viimastel aastatel margatavalt vihenenud. Vorreldes
2014. aastaga sai RAB 2016. aastal poole vihem teateid.

JOONIS 1. Rahapesu andmebiiroole laekunud
teadete arv perioodil 2014-2016
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Maérkus: summapdhistes teadetes sisalduvad ka need teated,
kus teate saatmise pbhisus on mérkimata. 2014. aastal oli
niisuguseid teateid 16, 2015. aastal 15 ja 2016. aastal 12.

Kahtlusepdhistest teadetest oli ligi 2/3 rahapesu kaht-
lusega ning 18% terrorismi rahastamise kahtlusega,
tlejddnud teateis oli kahtluse pohisus tipsustamata
(joonis 2). Vorreldes 2015. aastaga suurenes kahtlu-
sepohiste teadete osakaal (2015. aastal oli see umbes
55%) ning vihenes terrorismi rahastamise kahtlusega
teadete osakaal (2015. aastal 36%). Nendest teadetest,
kus oli kahtlus tdpsustamata, saabus enamik Eesti rii-
giasutustelt ja vilisriikide rahapesu tokestamise eest
vastutavatelt asutustelt.

JOONIS 2. Teadete jaotumine kahtluse- ja
summapohisuse alusel perioodil 2014-2016
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Nagu varasemail aastail, sai RAB ka 2016. aastal
koige enam teateid finantseerimisasutustelt ja kredii-
diasutustelt (tabel 1). Teadete arvu tildise vihenemise
taustal on krediidiasutuste ning teise riigi asutuste
saadetud teadete arv ja osakaal vorreldes 2015. aastaga
kasvanud ning finantseerimisasutuste saadetud teadete
arv ja osakaal vihenenud.

2016. aastal jitkus juba varasemail aastail alanud
teadete arvu vihenemise trend. Valdavas osas on teadete
arvu vihenemine tingitud koost66s finantseerimisasu-
tustega teadete kvantiteedi asemel fookuse suunamisest
teatamiskohustuse tipsemale ja sisukamale tditmisele.
Lisaks kahtlusepohistele teadetele on vihenenud ka
summapdhiste teadete arv, mis nditab sularahatehin-
gute vihenemist finantseerimisasutustes.

TABEL 1. Rahapesu andmebiiroole teadete jagunemine teatajate alusel perioodil 2014-2016

2014 2015 2016

Tt e PN osacaa 06 Y s 06
Finantseerimisasutused 7790 69,5 6347 65,2 2314 41,9
Krediidiasutused 1984 17,7 1693 20,6 2071 37,5
gﬂt;‘euv%g;zaigus”"”d 491 4,4 423 5,2 382 6,9
Professionaalid 198 1,8 193 2,4 182 3,3
Riigiasutused 495 4,4 200 2,4 172 3,1
Teise riigi asutused 228 2,0 319 3,9 397 7,2
Muud 18 0,2 29 0,4 7 0,1
Kokku 11 204 100 8204 100 5525 100

Rahapesu kahtlusega teadete puhul domineerisid 2016.
aastal saatjatena krediidi- ja finantseerimisasutused
(tabel 2). Enamik terrorismi rahastamise kahtlusega
teadetest saabus finantseerimisasutustelt seoses tehin-
gutega suurema terrorismi rahastamise ohuga riikidesse

10

voi sealt parit isikutega. Ka summapdhistest teadetest
pdrines enamik finantseerimisasutustelt. Nendes suun-
dumustes ei ole viimastel aastatel mairkimisvadrseid
muutusi olnud.




TABEL 2. Laekunud teadete jagunemine teate saatmise pdhjuse ja saatja alusel 2016. aastal

téggtrl‘;ltﬁ Rahapesu- Terr:arrl‘S;r:_l

mata kahtlus tamise

kahtlus
Krediidiasutused 3 2030 12 26 2071
Finantseerimisasutused 10 370 502 1432 2314
Onnemangude korraldajad 9 4 47 244 304
tehinguia Kimveraga 0 0 0 3 3
Kauplejad 0 1 0 42 43
i\é?f;:metalli ja -toodetega tegelevad 0 0 0 0 0
Muud eradiguslikud ettevotjad 19 3 0 10 32

Professionaalid

.... audiitorid 0 0 25 25
... raamatupidamisteenuse pakkujad 0 0 2
.. hotarid 2 27 1 110 137
.. advokaadid 12 0 0 13
.. kohtut&iturid 0 0 0 0
.. pankrotihaldurid 0 0 0 1
muu Oigusteenuse osutajad 0 3 0 1 4
Riigiasutused 148 9 2 13 172
Teise riigi asutused 317 2 78 0 397
Muud 5 2 0 0 7
Kokku 525 2451 642 1909 5525
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2016. aastal oli rahapesu kahtlusega teadete puhul levi-
num teatamise pdhjus kliendisuhte 16petamine rahapesu
kahtluse voi hoolsusmeetmete tditmiseks vajalike doku-
mentide vdi asjakohase teabe esitamata jitmise tottu
(joonis 3). See ilmestab pankade tegevust kliendibaasi
korrastamisel ning riskiga klientide suhtes tugevdatud
hoolsusmeetmete kohaldamisel. 2015. aasta levinuim
indikaator 6.8 (isik teeb iilekandeid teistele isikutele
erinevatesse riikidesse, mis ei vasta kliendi tavapirasele
tegevusele) oli 2016. aastal sageduselt kolmas.

JOONIS 3. Peamised teatamise pohjused
rahapesu kahtluse korral 2016. aastal
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1.3.6 3.2.13 6.8 1.35 3.2.2

Selgitus:

1.3.6  krediidi- voi finantseerimisasutus I6petab kliendisuhte
rahapesu kahtluse voi hoolsusmeetmete téitmiseks
vajalike dokumentide vbi asjakohase teabe
mitteesitamise voi rahapesukahtluse tottu

3.2.13 esinevad muud juhendis nimetamata tunnused
ebahariliku tehingu kohta kontol, mis véivad osutada
ebaseaduslikule tegevusele

6.8 isik teostab Ulekandeid teistele isikutele erinevatesse
riikidesse, mis ei vasta kliendi tavapérasele tegevusele

1.3.5  krediidi- v6i finantseerimisasutus keeldub kliendisuhte
loomisest rahapesu kahtluse véi hoolsusmeetmete
tditmiseks vajalike dokumentide véi asjakohase teabe
mitteesitamise / ebapiisavuse téttu

3.2.2  (ksik ebatavaliselt suur, harilikule kdibele mittevastav

ja/véi piisavalt pbéhjendamata vélismakse

Terrorismi rahastamise kahtlusega tehingute puhul olid
2016. aastal nagu varasemailgi aastail sagedaimad tea-
tamise pohjused tlekanded suurema terrorismi rahas-
tamise ohuga riikidesse voi tehingud selliste riikidega
seotud isikutega ilma arvet avamata.

3.1.1. VARA KASUTAMISE PIIRANGUD

RABIl on &igus peatada tehing voi piirata vara kisu-
tamist, kui esineb rahapesu voi terrorismi rahastamise
kahtlus. 2016. aastal piiras RAB konto kédsutamist 30
pdevaks 51 korral ning 60 pdevaks 20 korral (joonis
4). Varade kogumaht, mille kdsutamist RAB piiras, oli

12,3 miljonit eurot.

JOONIS 4. Rahapesu andmebliroo seatud
pangakontode kasutamise piirangud
2014.-2016. aastal
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3.2. ULEVAADE BUROO EDASTATUD MATERJALIDEST

Kui rahapesu andmebiiroo otsustab analitsi pohjal, et
tegemist voib olla rahapesu voi terrorismi rahastamise
voi nendega seotud kuritegudega, edastab ta materjali
teistele diguskaitseasutustele. 2016. aastal saatis rahapesu
andmebiiroo teistele diguskaitseasutustele 181 materjali,
neist 2/3 olid vastused péringutele ja teabeks saadetud
info. Kriminaalmenetluse alustamise otsustamiseks saa-

deti 12 materjali. Seisuga 31.12.2016 alustas uurimisasu-
tus menetluse 10 puhul (neljal korral rahapesu ja kuuel
korral muu stititeo tunnustel), kahe materjali korral lisati
info olemasolevale kriminaalasjale. Olemasoleva krimi-
naalasjaga liitmiseks saadeti 51 materjali. K6ikide raha-
pesu tunnustel alustatud kriminaalmenetluste puhul oli
oletatavaks eelkuriteoks arvutikelmus.

TABEL 3. Rahapesu andmebiiroo poolt diguskaitseasutustele edastatud materjalid

perioodil 2014-2016

2014 2015 2016
Uurimiseks edastatud materjalid 252 205 181
Kriminaalmenetluse alustamise otsustamiseks 38 14 12
... seisuga 31.12 alustatud kriminaalmenetlused 33 12 10
... sh alustatud rahapesumenetlused 20 9 4
Olemasoleva kriminaalasjaga liitmiseks 38 45 51
Vastused péringutele, saadetud péringud, teabeks 176 146 118

Edastatud materjalidega seotud summad
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2016. aastal alustati Eestis rahapesu tunnustel
68 menetlust, neist 4 RABi saadetud materjali pohjal
(joonis 5).

JOONIS 5. Eestis registreeritud rahapesu-
kuritegude arv ja rahapesu andmebiiroo poolt
uurimisasutustele edastatud materjalide pohjal
alustatud rahapesumenetluste arv aastatel
2014-2016
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RABi materjalide pohjal
alustatud rahapesumenetlused

Mérkus: info registreeritud rahapesukuritegude arvu kohta on
saadud Justiitsministeeriumilt.

Seadusest tulenevalt ei edasta RAB uurimisasutustele
talle lackunud teateid ega avalikusta teate saatnud isi-
kut. Kiill peetakse aga RABis edastatud materjalide
aluseks olevate teadete arvestust. Sarnaselt kahe eelneva
aastaga pohines kéige suurem osa edastatud materjali-
dest finantseerimisasutustelt, krediidiasutustelt ning
riigiasutustelt saadud infol (tabel 4).
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TABEL 4. Edastatud materjalides kasutatud
rahapesu andmebiiroole laeckunud teadete
jagunemine teatajarihma alusel aastatel
2014-2016

2014 2015 2016
z;nuiﬂgzzerimis' 716 350 272
Krediidiasutused 155 150 88
Politsei 68 70 64
Muu 22 39 14
Notarid 16 13 9
Maksu- ja Tolliamet 22 6 8
Teise riigi asutused 14 14 6
Advokaadid 0 0 3
e e L.
Kokku 1050 647 484

Veidi enam kui 2/3 edastatud materjalidest pohines
2016. aastal summapdhisest teatamiskohustusest tule-
neval infol, mis viitab selgelt, et 2008. aastal rakendu-
nud seadusesite on rahapesu tokestamise seisukohalt
tahtis (joonis 6).




JOONIS 6. Edastatud materjalides kasutatud
teadete jagunemine pohisuse alusel
2016. aastal

GO

B Terrorismi
rahastamise

30%
kahtlus

Rahapesukahtlus
67%
Summapodhine

Sarnaselt 2015. aastaga oli rahapesu kahtluse pohis-
test indikaatoritest edastatud materjalide aluseks
olnud teadetes levinuimad isiku tavapirasele tegevu-
sele mittevastavad tehingud (joonis 7).

JOONIS 7. Levinuimad teatamise indikaatorid
edastatud materjalide aluseks olevate raha-
pesu kahtlusega teadete korral 2016. aastal

25

21
20

15

10

3.2.13 3.2.2 1.1

Selgitus:

3.2.18 esinevad muud juhendis nimetamata tunnused ebaha-
riliku tehingu kohta kontol, mis vbivad osutada ebasea-
duslikule tegevusele

3.2.2  (ksik ebatavaliselt suur, harilikule kdibele mittevastav ja/
véi piisavalt pbhjendamata vélismakse
1.1 variisikule viitavad tunnused fldsilise isiku puhul
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3.3. RIIGISISENE JA RAHVUSVAHELINE KOOSTOO

2016. aastal viisid RABi ametnikud 1ibi 13 koolitust.
RAB; koosté6partnerid on thelt poolt kohustatud isi-
kud ja teiselt poolt Giguskaitseasutused. Uks tihtsamaid
koostéopartnereid on Eesti Pangaliit, kelle abil korral-
dame koost66d pankadega. Regulaarsetel Pangaliidu
rahapesu tokestamise toimkonna koosolekutel arutame
nii jooksvaid kiisimusi ja uusi tendentse kui ka teeme
vajaduse korral erikoolitusi pankade kontaktisikutele.
Jarelevalvetilesannete tditmisel on meie koosté6partne-
rid Eesti Advokatuur, Notarite Koda ja Finantsinspekt-
sioon. Viimasega on koostoo eriti tihe, kuna vahetame
teavet mitte ainult jirelevalvetoimingute tulemuslik-
kuse kohta, vaid jagame nii kogemusi kui ka teavet
loamenetluse ning konkreetsete jirelevalvetoimingute
korraldamise kohta. Rahandusministeeriumi rahapesu
tokestamise valitsuskomisjoni ja Turuosaliste Noukogu
t66s osalemise kaudu oleme otseses kokkupuutes nii
rahapesu ja terrorismi rahastamise tokestamise riikliku
poliitika kui ka 6igusloome kujundamisega.

TABEL 5. Rahapesu andmebiiroo korraldatud
koolitused 2014.-2016. aastal

2014 2015 2016
Koolituste arv 9 17 13
Osavotjate arv 460 719 316

Tohusa koostoota diguskaitseasutustega ei saaks RABi
t66 tulemuslikkust hinnata. Uurimisasutustele esitame
kuriteoavaldusi ning vastame nende pdringutele, kui
tavakuritegude uurimisel on tekkinud kahtlusi ka raha-
pesus. Uurimisasutustele edastatud kuriteoavalduste,
vastatud piringute ja muu saadetud info kohta saab
tilevaate tabelist 3.

Rahvusvaheline koost66 on tks RABi tegevuse
alustalasid, kuna rahapesu puhul on sageli tegemist
piiritlese 6igusrikkumisega, kus tihes riigis toime pan-
dud kuriteoga saadud ebaseaduslik tulu kantakse jil-
gede peitmiseks erinevaid riike libivate tehinguahelate
kaudu kiiresti edasi. Rahapesu andmebiroo on regu-
laarselt osalenud mitmel rahvusvahelisel kohtumisel
Egmont Grupis, Euroopa Noukogu ekspertkomisjonis
MONEYVAL (Select Committee of Experts on the
Evaluation of Anti Money Laundering Measures) ja
Euroopa Liidu rahapesu andmebiiroode koosto6vor-
gustikus EU FIU Platform (European Union Financial
Intelligece Units Platform).

2016. aastal saabus RABile 280 piringut kokku 50
riigist. Samal perioodil saatis RAB ise 84 piringut 30
vilisriiki (joonis 8).

JOONIS 8. Rahapesu andmebiiroole saabunud
ja andmebiiroo saadetud valispéaringute arv
aastail 2014-2016
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Enim infopdringuid saabus Litist ja Soomest (31)
ning kdige rohkem saadeti Eestis paringuid Litti (15)
ja Ukrainasse (11), vt joonist 9. Lisaks Egmont Secure
Webile ja FIU.netile kasvas paringutes Europol Siena
kanali osatihtsus. Suur saadud péringute arv nditab
rahapesukuritegude piiritlest iseloomu ning seda, et
RAB aitab kaasa rahapesu tokestamisele ja terrorismi
rahastamise takistamisele mitte Uksnes riigisiseselt,
vaid ka rahvusvahelises ulatuses. RABi keskmine vilis-
pdringule vastamise aeg oli 2016. aastal 14 pdeva.
Lisaks tavapirasele osalemisele eri riikide rahapesu
andmebiiroosid koondava Egmont Grupi, Euroopa
Noukogu MONEYVALI: ekspertgrupi ja Euroopa
Liidu partnerorganisatsioone koondava FIU.Neti
platvormi tegevustes osalesid RABi eksperdid ette-
kannetega veebruaris 2016 Ukrainas teadus-tehnili-
sel konverentsil ,Rahapesu ja terrorismi rahastamise
tokestamise pidevakajalised probleemid ja viljakutsed®
ning oktoobris 2016 Serbias seminaril ,Euroopa Liidu
neljanda rahapesu tokestamise direktiivi rakendamine
ja tegelike kasusaajate madratlemine®.
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JOONIS 9. Riigid, kust RAB sai 2016. aastal
enim teateid ja kuhu saatis enim teateid

Vilisriikidest laekunud péaringud ja teated

Lati 31
Soome 31
Leedu 22
Ukraina 21
Venemaa 20
Moldova 19

0 10 20 30

Vilisriikidesse saadetud péaringud ja teated

40

Lati 15
Ukraina 11
Venemaa 5
TSehhi 5
Kipros 5
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3.4. JARELEVALVE

2016. aastal viis RAB; jirelevalvetalitus libi kokku 70
jarelevalvemenetlust (joonis 10). Kontrollide tulemusel
alustati kaheksal korral viirteomenetlust.

JOONIS 10. Jarelevalvekontrollid
ja vaarteomenetlused perioodil 2014-2016
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Sarnaselt 2015. aastaga tehti kdige enam jirelevalve-
kontrolle finantseerimisasutustes ja pandimajades.
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TABEL 6. Rahapesu andmebiiroo poolt 2014.—
2016. aastal tehtud jarelevalvekontrollide jagu-
nemine kontrollitud isiku tegevusala alusel

Kontrollitud isiku 2014 2015 2016

tegevusala

Finantseerimisasutused 17 14 35
Pandimajapidajad 16 34 22
Kauplejad 4 6 10
Muud isikud - 1 10
Véérismete_lll_i ja -toodetega 8 3 >
tegelevad isikud

Onneméngude korraldajad 7 8 1
Isikud, kes teevad voi

vahendavad tehinguid 45 - -
kinnisvaraga

Krediidiasutused 15 - -
Kokku 112 66 80

2016. aastal keskendus RAB jirelevalvet tehes eelkoige
finantseerimisasutuste, pandimajapidajate ning nende
kauplejate kontrollimisele, kes teevad sularahatehin-
guid summas tle 15 000 euro. Finantseerimisasutused
olid huviorbiidis krediidiandjate ja -vahendajate sea-
duse rakendussitte tottu, mis pani neile krediidiand-
jaile ja -vahendajaile, kes tegutsesid enne nimetatud
seaduse joustumist, kohustuse taotleda tegevuse jit-
kamiseks hiljemalt 21.03.2016 Finantsinspektsioonilt
tegevusluba.




2016. aastal pooras rahapesu andmebiroo jirelevalves
tihelepanu ka kauplejatele, sest eeldatavasti viheneb
2017. aastal joustuva RahaPTSiga kauplejatele kohus-
tatud isikuks olemise sularahatehingu piirmdir: senise
15 000 euro asemel 10 000 eurot. RABi hinnangul
on tarvis suurendada ka turuosaliste teadlikkust peagi
rakenduvast seadusemuudatusest. Kauplejad, kes sellises
mahus sularahaga tehinguid teevad, on ennekéike uute
autode miitjad, mistottu kiis RAB enamikus automar-
kide esinduskauplustes ning vestles suuremate kasuta-
tud autodega kauplejatega. V56ib delda, et selles sektoris
on sularahatehingute trend langev ning neid tehinguid,
kus tasutaks sularahas tile 15 000 euro, on vihe.
RahaPTSi nouete tditmisel on kohustatud isikuteks
ka pandimajapidajad. Kuna nii varasematel aastatel kui
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ka 2016. aastal on selles sektoris korraldatud hulgali-
selt jarelevalvemenetlusi, on olukord RahaPT'Si nouete
tditmises mérgatavalt paranenud ning sektor tulevikus
nii suurt tihelepanu ei vaja. Kuivord RAB on pandi-
majapidajatele ka tegevuslubade viljastamiseks padev
asutus, oleme selliste menetluste ajal eraldi tihelepanu
pooranud registriandmete digsusele majandustegevuse
registris, kuhu kantakse tegevusloa andmed ning kust
need on avalikkusele kittesaadavad.

2017. aastal plaanime keskenduda jirelkontrollidele
kauplejate juures, kes teevad suuri sularahatehinguid,
samuti pddrata senisest rohkem tahelepanu profes-
sionaalide sektorile. Teatava koormuse lisab ka uue
seaduse alusel juhendite ning juhendmaterjalide vilja-
tootamine.




3.5. TEGEVUSLUBADE VALJASTAMINE

RAB andis 2016. aasta jooksul vilja kokku 68 tege-
vusluba; 31. detsembriks 2016 olid koéik tegevusloa
taotlused rahuldatud. 2016. aasta jooksul andis RAB
tegevusloa 15 vidrismetalli, vadriskivide kokkuostu voi
hulgimiitigiga tegelevale ettevdtjale, 14 valuutavaheta-
jale, 12 pandimajapidajale, 11 finantseerimisasutusele,
11 usaldusfondide ja dritihingute teenuse pakkujale ning
5 alternatiivsete maksevahendite teenuse pakkujale.

JOONIS 11. Tegevusloataotluste lilevaade
2014-2016
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2016. aastal vihenes viljaantud tegevuslubade arv vor-
reldes varasemate aastatega. Vihenemise pdhjus oli
thelt poolt Eesti turu viiksus ning teiselt poolt on
16ppenud tleminekuperioodid, nn vana registreeringu
alusel tegutsenud isikud taotlesid 2014. ja 2015. aas-
tal endale tegevusload. Viljastatud lubadega kaasneb
RABile kohustus tiiendada ja parandada registriand-
meid loa muutmise menetluse kaudu, mis on mirki-
misvairselt kasvatanud RABi ametnike tookoormust;
samas on seda vaja teha, et registriandmed oleksid vas-
tavuses tegelikkusega. 2016. aastal korraldas RAB 77
registriandmete muutmiste menetlust. Loamenetlu-
sega seotud probleemidest voib esile tuua 2015. aastal
esinenud juhtumid, kus taotleti tegevusluba, kuid ei
alustatud Eestis majandustegevust voi alustati majan-
dustegevust internetikeskkonnas; neil juhtudel voib
tousetuda teenuse pakkumise koha kohta jurisdikt-
siooni kiisimus.
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4. RAHAPESU KOHTULAHENDID
2016. AASTAL

2016. aastal joustus Eestis 16 rahapesu kohtuotsust,
24 isikut moisteti rahapesus studi ja 16 6igeks.? Ena-
mikul lahendini jéudnud kohtuasjadest oli 2016. aas-
tal eelkuriteoks vilisriigi isikute suhtes toime pandud
arvutikelmus. Niisuguste kelmuste toimepanijad jddvad
paljudel juhtudel tuvastamata ning Eestis moistetakse
stidi variisikud, s.o inimesed, kes annavad viikese tasu
eest oma pangakonto voi isikut tdendavad dokumendid
kurjategijate kidsutusse voi aitavad kurjategijail vilismaal
toimepandud arvutikelmustest saadud raha pangast vo6i
finantseerimisasutusest vilja votta. RAB paneb koigile
sudamele, et sidrastele tegudele kaasaaitamine on raha-
pesus osalemine ning kriminaalkorras karistatav.

KINDLUSTUSKELMUS

Uhes 2016. aastal joustunud kohtuotsuses moisteti kaks
isikut stiidi kindlustuskelmuse toimepanemise teel
saadud raha pesemises. Isik A s6lmis mitme kindlus-
tusfirmaga lepingu nii enda kui ka teiste isikute nimel.
Seejirel esitas isik A kindlustusfirmadele taotluse kind-
lustushiivitise viljamaksmiseks erinevates summades,
teatades kindlustusjuhtumi toimumisest, mis seisnes
selles, et tema ise voi isik, kelle nimel ta lepingud sol-
mis, sai jalatrauma. Hiivitised palus ta kanda oma isa
arvelduskontole. Selgus, et isikul A ei olnudki kavat-
sust turismireisile minna: ta voltsis dokumente, mis

2 Justiitsministeeriumi andmed seisuga 27.01.2017. Kui kohtud sisestavad aasta jooksul veel lahendeid, siis v6ib arv suureneda.




toendasid, et ta ostis turismireisi Egiptusesse ja Turki.
Osal juhtudel maksidki kindlustusfirmad nende alusel
isikule kindlustussumma vilja, osal jitsid kindlustusfir-
mad huvitise vilja maksmata. Kokku oli kindlustuskel-
muse maht ligikaudu 16 400 eurot.

Etvarjata raha téelist omanikku ja paritolu, tegi isik A
kindlustuskelmusest saadud rahaga erinevaid tehinguid:

4.1. HALDUSKOHTUMENETLUSED

2016. aasta alguses oli halduskohtus menetluses seitse
kaebust RABi haldustoimingute peale ja neli RABi
taotlust halduskohtule. Aasta jooksul lisandus veel kaks
kaebust RABi haldustoimingute peale. Kolme taotluse
menetlemise on kohus mairamata ajaks peatanud. Uhe
kaebuse menetlemine jéudis 16puks lahenduseni Riigi-
kohtus, kus selgus, et RahaPTSi § 40 1g-s 7 sitestatud
halduskonfiskeerimine ei ole ka sularaha puhul voi-
malik. Pangakontol oleva raha halduskonfiskeerimise
vbimatus on selgunud juba varem. Aasta jooksul leidis
16pliku lahenduse neli kaebust. Neist thel juhul rahul-
dati kaebus osaliselt ja teistel juhtudel tehti otsus riigi
kasuks. Seega jdi halduskohtus aasta 16puks lahendu-
seta neli kaebust ning kolm taotlust.
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kandis erinevaid summasid enda kontrolli all olevatesse
ettevotetesse ja seal tootava isiku ning oma isa kontodele.

Isikut A karistas kohus 2 aasta ja 10 kuu pikkuse
vangistusega ning skeemis kasutatud juriidilist isikut B
3500 euro suuruse rahalise karistusega. Lisaks konfis-
keeris kohus isikult A raha 5715 eurot ja juriidiliselt
isikult B 10 665 eurot.

Lopliku lahenduse sai Riigikohtus juba eelmises
aastaraamatus mérgitud ja suurt avalikku huvi pakku-
nud kisimus kriiptovaluuta regulatsioonidest. Esimest
korda osales RAB Riigikohtu istungil toimunud koh-
tuvaidluses ning pérast pikka kaalumist joudis Riigi-
kohus otsuseni, et kriptovaluutad kuuluvad koos teiste
sarnaste maksevahenditega RahaPTSi § 6 lg-s 4 sites-
tatud alternatiivsete maksevahendite hulka. Euroopa
Parlamendi ja Noukogu rahapesu tokestamise direk-
tiivi 2015/849 tiiendamise eelndus, mis voetakse vastu
lihiajal, on reguleeritud ka kriptovaluutad uldistatuna
virtuaalvddringu nimetuse all.




9. RAHAPESUSKEEMID

Allpool anname ilevaate skeemidest, mida rahapesu
andmebiiroo 2016. aastal analiiiisis. Kéige rohkem oli
erinevaid pettuseid, mis péhinevad nii inimeste enda
hooletusel oma andmetega Gimber kiies kui ka arvu-
tisisteemide toel pealtniha anoniiimselt teiste isikute

vara ebaseaduslikult kasutades. Paneme koigile siida-
mele, et internetis oma andmeid ja eriti finantsandmeid
jagades tuleb olla viga ettevaatlik, et kurjategijatel ei
tekiks voimalust pettust toime panna.

5.1. ARVUTIKELMUSTEGA SEOTUD RAHAPESUSKEEMID

Ka 2016. aastal esines sarnaselt varasemate aastatega
juhtumeid, kus kurjategijad piitidsid peita PayPali ja
teiste kiirete veebimakse lahenduste pakkujate kaudu
arvutikelmuste teel saadud vara ebaseaduslikku pirit-
olu. Skeemid on sarnased nendega, mida oleme varase-
mates aastaraamatutes tutvustanud.

Samuti oli juhtumeid, kus kurjategijad kasutasid
kelmuse toimepanemiseks vale identiteediga arveid.
Kelmuse toimepanijad murravad sisse ettevotete elekt-
roonsetesse postkastidesse ja saadavad sealt dripartne-
ritele tasumiseks arveid, mille peale mirgitakse enda
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kdsutuses oleva pangakonto number. Voltsarve saatjad
pooravad sellele kirjas tdhelepanu, mirkides, et arve
tasumise pangakonto on varasemast erinev. Arve saajad,
kes ei oska kelmust kahtlustada, teevadki tilekande kur-
jategija kontrolli all olevale kontole. Eespool kirjeldatud
skeemile vastavate juhtumite esinemise korral soovi-
tame arve saajal enne makse tegemist dripartnerite esin-
dajatelt tle kontrollida, kas arvelduskonto muudatus
on 6ige. Kuna internetimakseid on vdimalik vdga kii-
relt teha, siis liigutavad kurjategijad saadud raha kiiresti
edasi ning selle tagasisaamine vib olla viga keeruline.




5.2. EESTI ARIUHINGUTE KAASAMINE PETTUSTE TOIMEPANEMISEL

JA RAHA LIIGUTAMISEL

Sagenenud on juhtumid, kus Eestis avatakse dritihing,
kelle omanik ja/vdi juhatuse liige on vilismaa kodanik,
ning ettevotet kasutatakse ainult pettuse teel saadud
kuritegeliku tulu liigutamiseks thest riigist teise. Ette-
votted luuakse tihtipeale ainult méni kuu enne pettuste
toimumist, kasutades sageli sellele turule suunatud dri-
thingute loojate teenuseid.

Tiitipskeem on neil juhtudel jirgmine. Eestis avatud
pangakontole lackub pettuse teel saadud raha, mis kan-
takse seejirel kas otse pettuse toimepanijate asukoha-
riiki v6i keerutatakse ka Eestis teiste dritihingute vahel.
Erinevuseks eespool nimetatud arvutikelmustega, mil-
lega puiitakse pigem paljudelt eraisikutelt viikesi sum-

JOONIS 12. Taipiline petuskeem

|
Laekub
suures summas

masid vilja petta, kantakse sdirasel moel pettuse teel
saadud raha ile korraga kiimnetes tuhandetes eurodes
voi suuremateski summades. Tihti on ettevotte tege-
likud omanikud varjus ja raha péritolu selgitamiseks
vormistatakse ebadige sisuga dokumente. Sellise pet-
tuse ohvrid on enamasti drithingud ning raha I6pli-
kuks viljajuhtimiseks finantssiisteemist kasutatakse
eraisikute kontosid. Kurjategijad saadavad variisikuid
pangakontode avamiseks erinevatesse riikidesse, samuti
on variisikuna kaasatud fiktiivseid tlidpilasi (st inimesi,
kes tegelikult ei opi, kuid kes on kooli nimekirjas) ning
juhut6olisi teenuseid pakkuvates dritithingutes.

Ulekanne

..

Kannatanu, valisriigi arithing
(GB, FR, NL jne)

pettuse teel
saadud raha

vastavalt laenu-
vOi ostu-muugi-
lepingule

..

Pangakonto vélismaa pangas

Ulekanne
vastavalt laenu-
voi ostu-miugi-
lepingule

..

Offshore ettevote 1

Eesti aritihing 1
Juhtorgani liige on vélisriigi kodanik
Pangakonto Eesti pangas

Ulekanne
vastavalt
laenu-
lepingule

ot
AA

Valisriigi kodanik 2

Offshore ettevote 2

Ulekanne
vastavalt laenu-
voi ostu-mulgi-
lepingule

Eesti aritihing 2
Juhtorgani liige on valisriigi kodanik
Pangakonto Eesti pangas

Ulekanne
vastavalt
laenu-
lepingule

AL

Vélisriigi kodanik 1
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5.3. MAKSUSUUTEGUDEGA SAADUD TULU JA RAHAPESU

Endiselt on maksusiiitegude toimepanijate jaoks
ahvatlev v6imalus realiseerida oma kuritegelikku tulu
sularahana. Nendes skeemides kantakse maksuametilt
vilja petetud raha 16puks sularaha teenust pakkuvale
ettevottele ja voetakse siis sularahas vilja. Eesti ettevot-
teid kasutatakse vilisriikides toimepandud maksustiii-
tegudest saadud tulu pesemiseks; enamasti toimub see
Soome voi Rootsi ettevotete huvides.

JOONIS 13. Taipiline maksupettuse skeem

Tavaliselt kasutatakse sddrastes skeemides mitut
ettevotet ja pangakontot, mis asuvad nii Eestis kui ka
teistes Euroopa riikides. Viimane lili kasutab sularaha
viljavotmiseks erinevaid ettevotteid ning teenusepak-
kujaid. Sularaha kasutamiseks enamasti majanduslikku
pohjust ei ole, st ettevotte tegevus seisnebki sularaha
viljavotmises enda kontolt kellegi kolmanda jaoks,
muud reaalset majandustegevust ei toimu.

Teostab
Ulekandeid
fiktiivsete
arvete alusel

..

..

Valisriigi aritihing 2 (SE, LV, LT, FI)
Pangakonto vélismaa pangas
|

Teostab
Ulekandeid
fiktiivsete
arvete alusel

..

Vélisriigi arithing 1
(SE, LV, LT, FI)

|

Teostab Ulekandeid
fiktiivsete arvete alusel

Valisriigi arithing 3
(SE, LV, LT, FI)

|

Pangakonto vélismaa pangas

4

Pangakonto vélismaa pangas

..

Eesti &rithing (varifirma)
Pangakonto Eesti pangas
|

|

Kannab raha maksevahendaja
Eestis asuvale pangakontole

|

v

..

Eesti maksevahendaja

\

v

o= AL

Laekunud summad vietakse ——> Eesti #rihingu
Rootsi kroonides voi eurodes juhtorgani liige
sularahas vélja (variisik)
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5.4. SULARAHA VAHENDAMINE KUl MAJANDUSTEGEVUS JA SELLEGA

KAASNEV VOIMALIK RAHAPESU

Eesti majanduses ei ole sularaha suures mahus kasuta-
mine meie kiiret ja efektiivset e-pangandust arvestades
ei majanduslikult ega ajaliselt mottekas. Seetdttu on
kisitav erinevate driithingute tegevus, mille puhul lae-
kuvad maksed voetakse suures ulatuses sularahana vilja.
Uurimine on niidanud, et sageli edastatakse sel viisil
tekitatud sularaha makse saatjale voi nende niidatud

kolmandatele isikutele. Kui tegemist on pisiva tege-
vusega, siis vajab dritihing selleks Finantsinspektsiooni
antavat tegevusluba.

Kuna kurjategijad eelistavad sageli kasutada sula-
raha, sest selle péritolu on raskem jilgida, on oht, et
dritthinguid, kelle tegevuse tle ei toimu jérelevalvet,
kasutatakse rahapesuskeemide toimepanemisel.

5.5. VENEMAALT LAEKUVAD TRANSIITKANDED EESTI ARVELDUSKONTODELE

Viimastel aastatel on Venemaa Keskpank peatanud
kimnete pankade tegevusload. Paljudel juhtudel on
tegevusloata jidnud pankadest veidi enne seda, kui
keskpank on nende tegevusload peatanud, vilja kantud
markimisviirseid summasid. Sagenenud on juhtumid,
kus sellised mitme miljoni dollarilised ilekanded lae-
kuvad Eesti finantsasutustes avatud mitteresidentidest
arithingute kontodele. Hoolimata sellest, et Venemaa
meedia andmetel on Venemaal alustatud hulk krimi-
naalmenetlusi tegevusloa kaotanud pankade omanike
ja tegevjuhtide suhtes riisumise kahtlusega, on peaaegu
vbimatu saada 6iguskaitseorganitelt konkreetset infot
eelkuriteo ning sellega seotud isikute kohta.

2016. aastal jitkusid juhtumid, kus Venemaalt lae-
kusid Eestis kontosid omavate mitteresidentidest dri-
thingute kontodele pikema perioodi viltel tlekanded
suurtes summades, kusjuures maksekorraldustes oli
tlekannete pohjusena mirgitud maksed kohtuotsuste
alusel. Seesuguste maksete puhul on esmalt Venemaal
erasektoris toimivad vahekohtud tunnistanud tihe tehin-
gupartneri suutmatust lepinguga voetud kohustusi tiita
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ning mdistnud lepingu teise osalise kasuks vilja volgne-
vuse kiimnete miljonite kuni méne miljardi rubla ulatu-
ses. Seejirel on volausaldaja lasknud tldjuhul vahekohtu
otsuse kinnitada Venemaa riiklikul kohtustisteemil ning
voorandanud oma volanéude kolmandate isikute kasuks.
Viimastele lackuvad siis maksed Venemaalt sealsetelt
ettevotetelt voi kohtutdituritelt. Koost66 Venemaa part-
nerorganisatsioonidega, et tuvastada, kas ja millistest eel-
kuritegudest pirinevad Eesti finantsstisteemi lackunud
rahalised vahendid, ei ole olnud tulemuslik.

Kuna Venemaal on rahalised kanded vilisriikidesse
riiklikult piiratud, siis soetatakse seal védrtpabereid
(riiklikke volakirju ja borsil noteeritud védrtpabereid)
ning kantakse need makseta vairtpaberitehingutega iile
Eesti finantsasutustes kontosid omavatele ettevotetele.
Eestis vddrtpaberid realiseeritakse ja saadud summad
kantakse erinevate kaupade eest laiali kiimnetesse rii-
kidesse. Samas on Eesti asutustel keeruline kui mitte
vbimatu tuvastada, kes ja mis vahendite eest algselt
Venemaal need viirtpaberid soetas ning kuhu liikusid
edasi kéik kaubad, mis nende vahendite eest soetati.




6. RAHVUSVAHELISED FINANTSSANKTSIOONID

Rahvusvaheliste finantssanktsioonide poolest oli 2016.
aasta rahulik ja stabiilne. Nagu 2015. aasta aruandes
on kirjas, algas 2016. aasta alguses Iraani tuumaprog-
rammi ning Valgevene sanktsioonide l6dvendamine,
mis langetas erikohustustega isikute halduskoormust
rahvusvahelise sanktsiooni seaduse nduete taitmi-
sel rahvusvahelise finantssanktsiooni rakendamiseks.
Eestile olulisematest sanktsioonireziimidest piken-
dati tavapiraselt kuue kuu kaupa ELi tasemel nii
sanktsioone, mis kehtestati Venemaa tegevuse tottu
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Ukrainas, kui ka sanktsioone Ukraina territoriaalset
terviklikkust, suverdinsust ja sdltumatust kahjustava voi
ohustava tegevuse tottu. T6si, viimati nimetatud rezii-
mis oli ka sanktsioneeritud isikute muutusi, tipsemad
muudatused on niha rahapesu andmebiiroo veebilehel
www.politsei.ee/et/organisatsioon/rahapesu/finants-
sanktsiooni-subjekti-otsing-ja-muudatused-sankt-
sioonide-nimekirjas/.  Sanktsioonide  rakendamise
seisukohalt ei lisandunud 2016. aastal Eestis thtegi
varade kilmutamise juhtumit.




7. ETTEVAATAVALT AASTASSE 2017

2017. aasta teisel poolaastal juhib Eesti eesistujana
Euroopa Liidu Néukogu t66d. V6ib juhtuda, et Eestil
on véimalus Euroopa Liidu eesistujana panustada nii
monegi ileeuroopalise rahapesu tokestamise digusakti
sisu kujundamisse, olgu selleks siis terrorirtinnakutest
ajendatud rahapesu tokestamise direktiivi muudatuste
eelnou voi direktiivi eelnbu rahapesu vastu voitlemise
kohta kriminaaléiguslike vahendite abil.

Nii 2017. aasta alguses meedia tihelepanu pilvinud
Eesti osalus Vene-Moldova rahapesuskeemis kui ni-
teks ka selles aastaraamatus viidatud ebaselget piritolu
ning kahtlustiratavad transiitkanded Venemaalt ndita-
vad, et Eesti rahapesu tokestamise stisteem vajab selget
lahendust, mida teha kahtlaste ning rahapesu tunnus-
tega tehingutega juhul, kui lihteriigist ei tule kinnitust
raha kuritegeliku paritolu kohta.

28

Rahapesu andmebiiroo pikaajaline praktika suurte
skeemide analtiisimisel on nididanud, et panustamine
riikidevahelisele koostoole ida poolt lackuvate raha-
voogude puhul eelkuritegude tuvastamiseks praktikas
tulemusi ei anna. Ainus véimalus selliste kahtlaste ja
potentsiaalselt ohtlike rahavoogudega voidelda on neid
Eestist eemale torjuda. Peale jdrelevalve tugevdamise
on selleks vaja luua reaalne véimalus, et rahast voib ilma
jadda ka siis, kui tehinguga seoses lahteriigis kuritege-
likku tegevust ei tuvastata.

Riik peaks looma regulatsiooni halduskonfiskeeri-
mise voimaldamiseks ka nendel juhtudel, kus vara on
otsese kuritegeliku tegevusega seostamata, kuid esine-
vad muud rahapesule viitavad objektiivsed tunnused.
Kui niiteks vara tegelike kasusaajate kohta on esitatud
valeandmeid vo6i tehingute pdhjendamiseks on esitatud




fiktiivseid voi voltsitud dokumente, siis peaks toenda-
miskoormise imber pé6rama ning vara suhtes digusta-
tud isikul lasuks endal kohustus vara legaalset piritolu
téendada. Kui vara legaalset piritolu ei tdendata, siis
vara konfiskeeritakse.

Rahapesu tokestamise siisteemi seisukohalt on vaja
sellise regulatsiooni loomisega algust teha. Maistagi on
see oiguslikult keerukas ning tuleb leida lahendus, mis
votaks tasakaalustatult arvesse erinevaid asjassepuutu-
vaid pohiseaduslikke viirtusi. Tugeva jirelevalve ning
rahast ilmajddmise ohu tekitamise kombinatsiooni rea-
listlik ning praktikas killaldast toestust leidnud alter-
natiiv on paraku sarnaste juhtumite kordumine.

Viga oluline on see, kuidas suudame rahapesu
tokestamise direktiivi ndudeid rahapesu ja terrorismi

rahastamise eelndus iile vdtta ning kuidas hakkavad
uued meetmed praktikas toole. Kas riskipohise kisit-
luse rakendamiseks kohustatud isikutele senisest suu-
rema diguse ja vastutuse andmine enda dritegevusega
seotud riskide miiratlemisel ja riskide maandamis-
meetmete valikul digustab ennast? Kas vajalik ressurss
ja biguslikud meetmed selle diguse kuritarvitamise voi
rahapesuriskidest mé6davaatamise viltimiseks leitakse
ning kas neid rakendatakse? Kas tegelike kasusaajate
register hakkab t66le viisil, millest on kasu nii rahapesu
tokestamise siisteemi osalistel kui ka koigil ettevotjail,
kes oma tehingupartneri usaldusvddrsuse hindamiseks
infot koguvad? Need on pelgalt méningad kisimused,
millele peame sel aastal direktiivi tlevotmise valguses
vastused leidma.
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