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EESSONA

HEA RAHAPESU ANDMEBUROO AASTARAAMATU LUGEJA!

2018. aastal olid nii Euroopa Liidus kui ka Eestis ra-
hapesu tokestamise siisteemis vaieldamatult koige téht-
samad jédrjest tdhelepanu pilvinud tosised rahapesu
tokestamise probleemid erinevate liikmesriikide panka-
des.

Rahapesu ja terrorismi rahastamise tokestamise valit-
suskomisjon analiiiisis toimunud rahapesujuhtumite val-
guses voimalusi tugevdada Eesti rahapesu tokestamise
stisteemi. Tutvustame aastaraamatus rahapesu andmebii-
roo iildisemat vaadet toimunule ning tahtsamaid muut-
misvajadusi rahapesu tokestamise siisteemis.

2018. aastal saime taas mitu teadet terroririinnakutest
Euroopa riikides. Ehkki Euroopa terroririinnakute arv
on olnud pigem langustrendis, on koigis meie piirkon-
na riikides endiselt aktuaalsed terrorismi rahastamise-
ga seotud maksete tuvastamine nii konfliktipiirkonnast
naasvate vilisvoitlejate ja radikaliseerumisohuga isikute
kui ka rahvusvaheliste finantsteenuste kasutamisel terro-
ririhmituste tegevuse rahastamiseks legaalsete majan-
dustehingute katte all.

Rahapesu andmebiiroo jaoks on 2018. aastal esileker-
kinud riskidest iiks tdsisemaid virtuaalvadringute teenu-
sepakkujate arvu tlikiire kasv ning sellega seotud riskide
suurenemine. Peatume sel teemal ning selgitame aasta-
raamatus meie arusaama regulatsioonide muutmise va-
jadusest pikemalt.

2017. aasta hilisstigisel joustunud uue rahapesu ja ter-
rorismi rahastamise tokestamise seaduse tditmine, seal-
hulgas Euroopa Liidu rahapesu ja terrorismi rahastamise
tokestamise direktiiviga toodud muudatuste praktiline
rakendamine, on rahapesu tokestamise valdkonnas olnud
nii kohustatud isikutele kui ka riigiasutustele tiks olulise-
maid kiisimusi nii méddunud kui ka sel aastal. Mitmest
meedia tdhelepanu palvinud juhtumist ilmneb, et raha-
pesu tokestamise tdhtsustamise vaates on Eesti teenu-
sepakkujatel palju arenguruumi, et pdorata tdhelepanu
riskipohise ldhenemise alusel olulisele ning korvale jatta
ebaoluline. Teiselt poolt vajame ilmselt tthiskonnas roh-
kem aega ja praktikat harjumaks sellega, et nditeks pangas
voi notari juures tekkinud kiisimused majandustehingus
kasutatava raha péritolu voi dripartneri tegevuse kohta
on muutumas iitheks osaks tavapdrasest ja rutiinsest fi-
nantshiigieenist.

Rahapesu ja terrorismi rahastamine on ilemaailmsed
probleemid. Rahapesu andmebtiroo on kahe rahvusva-
helise vorgustiku, Egmont Grupi ja Euroopa Liidu and-
mevahetusplatvormi FIU.net osaline. Oleme uhked enda
panuse ja meie rahvusvahelise koostd6 kvaliteedi tile. Ka
moddunud aastal saime mitut vélispartnerit aidata nende
jaoks tihtsa infoga. Mérkimist vaarib, et rahvusvahelises
koostd6s on rahapesu andmebiiroode tavapérase infova-
hetuse korval tekkinud rohkem kontakte nii valisriikide




uurimisasutuste kui ka finantsjarelevalveasutustega. Ra-
hapesu andmebiiroode ning uurimisasutuste koost66 ja
infovahetus finantsjdrelevalve ning rahapesu tokestamise
jarelevalveasutustega nii riigisiseselt kui ka teistes riiki-
des on iiks voti paremaks riskide tajumiseks ning raha-
pesu ja terrorismi rahastamise siisteemi tugevdamiseks.
Moodunud aastal jatkusid meilikontode iilevotmise
ja valearvete saatmisega ettevotetelt véljapetetud raha
pesemise juhtumid. Kirjeldame skeeme, millega Eesti
elanikelt kitbermaailmas raha vilja petetakse ning kui-
das pahaaimamatuid to6otsijaid kasutatakse dra rahvus-
vahelistes rahapesuskeemides. Esitame tdhelepanekuid

kahtlase péritoluga rahavoogude segunemisest legaalse
dritegevuse rahavoogudega. Nendest ja teistest teemadest
saab tdpsemalt lugeda aastaraamatu jargnevatest peatiik-
kidest.

1. juulil 2019 tahistab rahapesu andmebiiroo oma 20.
stinnipdeva. Seetdttu peatume aastaraamatus sel korral
veidi ka rahapesu andmebiiroo varasemate aastate tege-
mistel. Head lugemist!

Madis Reimand
rahapesu andmebiiroo juht
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luuakse rahapesu andmebiroo (RAB), mille juht on Arnold Tenusaar,
ning jéustub rahapesu tékestamise seadus

toimub esimene MONEYVALI kontrollvisiit
Eesti Pangaliidus luuakse rahapesu tékestamise toimkond
Eesti RAB saab Egmont Grupi likmeks

Siseministeeriumis moodustatakse rahapesu tdkestamise
ametkondade vaheline koordinatsioonikomisjon

tood alustab Finantsinspektsioon, kui thendatakse Eesti Panga
Pangainspektsioon, Rahandusministeeriumi haldusalas tegutsenud
Kindlustusinspektsioon ja Vaartpaberiinspektsioon

toimub teine MONEYVALI kontrollvisiit

jéustub péhjalikult muudetud rahapesu ja terrorismi rahastamise
tokestamise seadus (toonase lihendiga RTRTS), RABI koosseisu
suurendatakse 8 tddtajani

RABI juhiks saab Raul Vahtra

Rahandusministeeriumis luuakse rahapesu tékestamise
valitsuskomisjon ja turuosaliste néukoda

RABI koosseisus luuakse kriminaaltulu talitus

jéustub uus rahapesu ja terrorismi rahastamise tékestamise seadus
(RahaPTS) ning RAB saab uue infostisteemi RABIS

toimub kolmas MONEYVALI kontrollvisiit

RABI kriminaaltulu talitusest saab iseseisev biroo

jéustub makseasutuste ja e-raha asutuste seadus (MERAS]
RABiI juhiks saab Aivar Paul

toimub neljas MONEYVALI kontrollvisiit

RABI juhiks saab Madis Reimand

jéustub péhjalikult muudetud RahaPTS
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Rahapesu tokestamise siisteemi alguseks Eestis voib
pidada 1. juulit 1999, mil toimus kaks margilise tahen-
dusega stindmust: tegutsema hakkas rahapesu andme-
biiroo (RAB) ning joustus rahapesu tokestamise seadus.
RABi esimene juht oli Arnold Tenusaar.

Vihem kui aasta parast, 16. mail 2000, voeti Eesti RAB
Egmont Grupi litkmeks. See oli suur tunnustus ja mérk
sellest, et Eesti rahapesu tokestamise stisteemi voeti
tosiselt ka rahvusvaheliselt.

Uue millenniumi esimesel kiitmnendil loodi mitu raha-
pesu tokestamise siisteemis ka praegu tahtsat rolli min-
givat asutust ja vorgustikku: 2000. aastal rahapesu tokes-
tamise ametkondade vaheline koordinatsioonikomisjon
ning Pangaliidus rahapesu tokestamise toimkond; 2002.
aastal Finantsinspektsioon; 2006. aastal rahapesu tokes-
tamise valitsuskomisjon ja turuosaliste ndukoda. Viima-
se peamised tilesanded on suurendada ettevotjate tead-
likkust rahapesu ja terrorismi rahastamise tokestamisest
ning anda neile véimalus kaasa radkida neid puuduta-
vate rahapesu ja terrorismi rahastamise tokestamisega
seotud Oigusaktide viljatootamisel. Noukotta kuuluvad
erinevate ettevotjate liitude ja teiste teemaga kokkupuu-
tuvate ametite esindajate korval ka Rahandusministee-
riumi todtajad.

Jaanuaris 2000 toimus esimene MONEY VALi! hinda-
mine Eestis. Hindamiseksperdid {itlesid, et kuigi Eesti
on astunud tosised sammud rahapesu tokestamiseks —
néiteks on vastu voetud rahapesu tokestamise seadus,
kehtestatud kahtlastest tehingutest teatamise kohustus,
loodud RAB -, on stisteemis terve hulk arendamist va-

! MONEYVAL (Committee of Experts on the Evaluation of Anti-Money
Laundering Measures and the Financing of Terrorism) on Euroopa Nou-
kogu rahapesu ja terrorismi rahastamise vastu voitlev ekspertkomitee.
MONEYVALI (endise nimetusega PC-R-EV) asutas 1997. aastal Euroopa
Noukogu ministrite komitee, et korraldada nii enda kui ka iiksteise hin-
damist rahapesuvastase voitluse meetmetes, mis on kehtestatud Euroopa
Noukogu riikides, mis ei kuulu FATFi (FATF = Financial Action Task
Force, eesti keeles rahapesuvastane tookond on riikide valitsuste vaheline
organ, mis tootab vilja rahapesu ja terrorismi rahastamise vastase voitluse
standardeid ning meetodeid ja edendab sellealast poliitikat).

javaid kitsaskohti, nditeks on rahapesu definitsioon liiga
kitsas, puudub voimalus votta rahapesus vastutusele ka
juriidilisi isikuid, konfiskeerimine on voimalik tiksnes
vahestel juhtudel jne.

Novembris 2002 oli teine MONEYVALi hindamine
Eestis. Hindajate arvates oli probleemne siisteem, kus ra-
hapesu menetlust saab alustada ilma, et eelkuriteos oleks
stitidimoistev otsus joustunud, kuid rahapesus stiiidi-
moistmisele peab eelnema siitidimoistev otsus ka eelkuri-
teos. Samuti margiti, et konfiskeerimise voimalusi tuleks
laiendada ning see peaks olema rahapesukuritegude pu-
hul kohustuslik. Leiti, et RABi ressursse tuleb suurenda-
da, et kasvaks voimekus saabunud teateid analiitisida ja
uurimisse saata. Positiivsena tunnustati Eesti edusamme
rahapesu ennetamisel, sealhulgas jaanuaris 2002 loodud
Finantsinspektsioonile jdrelevalveiilesande panemist
ning krediidi- ja finantseerimisasutuste litsentsimist Fi-
nantsinspektsiooni poolt. Samuti toodi esile, et Eesti on
ratifitseerinud Strasbourg’i ja Viini konventsiooni.

Jaanuaris 2004 joustus pohjalikult uuendatud seadus,
muu hulgas muudeti nimetust, mis on niiiidsest ra-
hapesu ja terrorismi rahastamise tokestamise seadus
(RahaPTS). Seadusesse lisati terrorismi rahastamise re-
gulatsioon. Rahapesu ja terrorismi rahastamise tokes-
tamiseks pandi krediidi- ja finantseerimisasutustele ko-
hustus kontrollida kliente etteantud nimekirjade alusel.
Seaduse subjektide ringi laiendati Euroopa Liidu teise
rahapesu tokestamise direktiivi nouete jargi ning lisati
kohustatud subjektide hulka valuutavahetus- ja rahasiir-
damisteenuse pakkujad, advokaadid, notarid, audiitorid
ning maksundustajad. Valuutavahetusteenuse pakkuja-
tele seati kohustus end registreerida. Muutusid ka RABi
tilesanded: lisandus jdrelevalvefunktsioon, RAB sai 6igu-
se anda haldusakte, muu hulgas peatada tehing kuni 2
toopdevaks ja arestida vara kuni 10 toopéaevaks.

Jaanuaris 2008 joustus uus RahaPTS, millega voeti Ees-
ti oigussiisteemi tile kolmandast rahapesu tokestamise
direktiivist 2005/60/EU tulenevad pohimdtted. Senisest




tapsemalt reguleeriti olukorrad, mille puhul peab kohus-
tatud isik kliendi isikusamasuse tuvastama ja seda kont-
rollima. Enamikul juhtudel saab toetuda krediidiasutuse
poolt juba tehtud isiku tausta kontrollimisele, kuid néi-
teks koik finantsteenuste osutajad peavad érisuhte loo-
misel kohtuma kliendiga vdhemalt esimesel korral ndost
nikku. Uue noudena pidi kohustatud isik, vilja arvatud
krediidiasutus, teatama RABile igast tehingust, kus sula-
rahas v6i muus véddringus tasutakse 500 000 krooni voi
enam. Krediidiasutusele kohaldus niisugune teatamis-
kohustus juhul, kui ta tegutseb valuutavahetajana. Koik
finantsteenuseid osutavad ettevotjad, kes ei kuulunud
Finantsinspektsiooni jarelevalve alla, pidid end registree-
rima majandustegevuse registris. Markimisvaarselt tap-
sustati noudeid isikuile, kes saavad olla selliste ettevotete
juhtorgani liikkmed. Registreerimise tingimus oli, et neil
ei oleks kehtivaid kriminaalkaristusi mone tahtlikult toi-
mepandud kuriteo ega rahapesu voi terrorismiga seotud
kuritegude eest.

Veebruaris 2008 toimus kolmas MONEYVALIi hinda-
mine Eestis. Hinnangus tunnustati samme, mida Eesti
on astunud, ning toodi esile, et Eestil on sobiv diguslik
ja institutsiooniline keskkond rahapesu ning terrorismi
rahastamise tokestamiseks. Uhe suurema puudusena
mdrgiti, et Eestis puudub voimalus votta vastutusele tik-
sikisikust terroristide finantseerimise eest.

Jaanuaris 2010 joustus makseasutuste ja e-raha asutus-
te seadus (MERAS), mis kohustab makseteenuseid osu-
tavaid ettevotted taotlema Finantsinspektsioonilt makse-
asutuse tegevusloa.

Novembris 2013 oli neljas MONEYVALi hindamine
Eestis. Hinnangus on 6eldud, et Eesti on tugevdanud ra-
hapesu ja terrorismi rahastamise tokestamise ennetamise
slisteemi, muu hulgas sisaldab RahaPTS$ riskipohist ka-
sitlust ning tunne-oma-klienti, dokumentide séilitamise
ja teatamise néuded on suuresti kooskélas FATFi soovi-
tustega. Arendamist vajava valdkonnana nimetati tegeli-
ku kasusaaja tuvastamise siisteemi ning seda, et puudub

oiguslik raamistik, mis reguleeriks keerukate ebaharili-
kult suurte tehingute ning FATFi soovitusi mittejargiva-
test ja puudulikult jargivatest riikidest périt isikutega teh-
tavate tehingute seiramist. Samuti tdheldati, et arendada
tuleb sanktsioneerimissiisteemi, kuna karistused, mida
Finantsinspektsioon ja RAB saavad rakendada, on viga
viikesed.

Novembris 2017 joustus pohjalikult muudetud
RahaPTS§, millega viidi Eesti 6igus kooskolla 2012. aas-
tal FATFi avaldatud uute rahvusvaheliste rahapesu ja
terrorismi rahastamise tokestamise standarditega, voeti
iile neljas rahapesu tokestamise direktiiv ning tehti
moningad muudatused viienda rahapesu tokestamise
direktiivi pohjal. Laiendati seaduse kohaldamise ala
ning laiendati riskipohist kasitlust rahapesu ja terroris-
mi rahastamise tokestamisel. Seadus kehtestas éritihingu
kohustuse esitada ariregistrisse tegelike kasusaajate and-
med. Kohustatud isikute hulka lisati virtuaalvairingute
vahetusplatvormid ja rahakotiteenuse pakkujad ning
piiriiilest sularaha ja véartpaberite veo teenust osutavad
ettevotjad. Uhtlustati karistusméirasid, RahaPTSi noue-
te rikkumiste eest ette ndhtud vdarteokaristuse maksi-
mummadr kerkis 400 000 euroni.

Rahapesu andmebiiroo alustas oma tegevust 01.07.1999
ning 1. juulil 2019 tdhistab RAB oma 20. siinnipdeva.
RABi iilesannete ring on aja jooksul laienenud, kuid pea-
mised tilesanded on alates loomisest olnud info kogu-
mine rahapesu ja terrorismi rahastamise kahtlusega te-
hingute kohta, nende analiiisimine ning kuriteokahtluse
tuvastamise korral teabe edastamine kohtueelse uurimise
alustamise otsustamiseks. Teateid saadavad isikud, kes
puutuvad kokku voi voivad kokku puutuda voimaliku
rahapesukahtlusega, eelkdige finantssektor, nagu pangad
ja makseasutused, kuid ka paljud teised, nditeks notarid,
advokaadid ja audiitorid.

RAB tdidab ainulaadset tilesannet, sest tavaparaselt oma
klientide konfidentsiaalsust hoidma kohustatud isikud




teavitavad teatud tingimustel omal algatusel RABi teatud
klientidest ja tehingutest ka siis, kui edastatav info on
nditeks kaitstud pangasaladusega. RAB siilitab saabunud
info konfidentsiaalsena ning edastab uurimisasutustele,
prokuratuurile ja kohtule ainult sellist teavet, mida
on vaja kuritegude tokestamiseks, tuvastamiseks ning
uurimiseks. Uurimisasutused ja prokuratuur tuvastavad
rahapesu menetletavates kriminaalasjades, samas kui
RAB tuvastab voimalikke rahapesujuhtumeid erasektori
finantsinfo pohjal.

19,5 tegutsemisaasta jooksul (1. juulist 1999 kuni 31.
detsembrini 2018) on RAB saanud kokku 133 042 teadet.

Jooniselt 1 on ndha, kui suurtes piirides on RABile lae-
kunud teadete arv varieerunud: algusaastal sai RAB 56
teadet, rekordsuur oli teadete arv 2009. aastal, mil RAB
sai 16 999 teadet. Viimaseil aastail on teadete arv olnud
5400-5600 piirimail.

RABIl on teisigi tilesandeid, mis toetavad eespool ni-
metatud pohieesmirkide tditmist. Vajaduse korral seab
RAB vara kasutamise piiranguid. RAB valvab rahapesu ja
terrorismi rahastamise tokestamise seaduse (RahaPTS)
noduete tditmise jarele RahaPTSis nimetatud kohustatud
subjektide puhul. Sama kohustus on Finantsinspektsioo-
nil nende loa alusel tegutsevate isikute osas ning Eesti

1898 56
2000 m 394
2001 [N 1829
2002 1073
2003 N 1293
2004 N 1430
2005 N 1697
2006 NS 06501
2007 I 5272
2008 | 13861
2009 I 16999
2010 | 1 3655
2011 || 3536
2012 | 12157
2013 I 1 1224
2014 | —— 1 1 204
2015 I 5204
2016 NN 5525
2017 | 5418
2018 IS 5614
0 4500 98000 13500

18000

Joonis 1. Rahapesu andmeburoole saabunud teadete arv perioodil 1999-2018
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Advokatuuril ja Notarite Kojal (jarelevalve notarite iile on
Justiitsministeerium delegeerinud Notarite Kojale) oma
lilkmete puhul. RAB valvab rahvusvahelise sanktsiooni
seaduse alusel finantssanktsioonide rakendamise nouete
taitmise jdrele. Rahvusvaheliste finantssanktsioonide as-
jus on RAB keskne iiksus, kes koordineerib ja kontrol-
lib vastavate sanktsioonide rakendamist, piirab vajaduse
korral raha ja vara kdsutamist ning annab vajaduse korral
erandliku loa teha sanktsiooni alla kuuluvaid tehinguid.
RAB viljastab ka tegevuslube. Need on load finant-

seerimisasutustele, kellel ei ole Finantsinspektsiooni te-
gevusluba, samuti load usaldusfondide ja dritithingute,
virtuaalvddringu raha vastu vahetamise teenuse, virtuaal-
vadringu rahakotiteenuse ja pandimaja teenuse pakkuja-
tele ning vadrismetallide ja véddriskivide kokkuostu ning
hulgimiiiigiga tegelevatele isikutele. RABi {ilesanded on
teha koost66d uurimisasutuste ja prokuratuuriga ning
valisriikide rahapesu andmebiiroodega, analiiiisida stra-
teegilisel tasandil rahapesu ning terrorismi rahastamise
ohte ja suundumusi ning teavitada avalikkust.

20 tegevusaasta jooksul on RABIl olnud neli juhti. Palusime endistel RABi juhtidel vastata neljale

kiisimusele:

PON =

Mille ule oled RABile moeldes uhke?

Mis on olnud kéige suurem valjakutse, millega oled RABis todtades silmitsi seisnud?
Mis on olnud sinu kdige suurem tooévoit RABis?
Mis on kéige suurem lahendamist vajav probleem Eesti rahapesu tékestamise siisteemis?

ARNOLD TENUSAAR, RABI juht
1999-2004

Kui mind 1999. aasta juunis rahapesu andme-
biiroo juhiks méérati, ei olnud see esimene kord,
kui mulle anti sisuliselt iilesanne: ,Mine sinna, ei
tea kuhu, ja tee seda, ei tea mida!“ Samasugune
olukord oli ka seitse aastat varem, kui tuli hakata
mitte millestki tiles ehitama Interpoli Rahvuslikku
Keskbiirood. Aga kiillap see médramine eelmise
onnestunud kogemuse tottu tuligi. Jélle tuli alusta-
da iseendast ja edasi ka teistele osalistele selgitada
uusi moisteid ning uusi pohimoétteid, mis senistega
sugugi tihte sammu ei astunud. Rahapesu tokesta-
mise siisteemi iilesehituse aeglast kulgu iseloomus-
tab fakt, et rahapesu tokestamise seaduse esimese
versiooni joustumisest kuni esimese siiidimoistva
kohtuotsuseni rahapesus kulus viis aastat, kusjuures
me ei olnud vorreldes teiste riikidega sugugi aegla-
semad. Kuid mitte see ei olnud suurim véljakutse.

Kuna rahapesu tokestamise stisteem pohineb

usaldusel, oli kdige raskem vdita turuosaliste usal-
dust, et need saadaksid teateid kahtlastest tehingu-
test, olles kindlad, et seda sensitiivset informatsioo-
ni kasutatakse ainult seaduses ettendhtud juhtudel
ja korras. Keeruliseks muutus usalduse voitmine
RABi madala positsiooni tottu politsei struktuu-
ris, kus seaduses deklareeritud RABi iseseisvust oli
raske usutavalt véljapoole edastada. Teiselt poolt oli
politseis kolleege, kes arvasid, et RABi 6igusi saab
kasutada kui véimalust oma t66 kergendamiseks,
et lihtsamalt huvipakkuvatele pangakontodele ligi
péddseda. Suutsime selle iilesande lahendada ja voita
nii turuosaliste usalduse kui ka kaitsta oma iseseis-
vust politsei struktuuris. Minu jaoks oli see koige
suurem toovoit.

Oleme oma rahapesu tokestamise slisteemi ehi-
tanud ja arendanud juba peagu 20 aastat. Danske
Banki ja Versobanki juhtum nditasid selgelt, et
mitte koik finantsturu osalised ei pidanud vajali-
kuks tédita oma seadusega pandud hoolsuskohustusi
ning pimestatuna kasumist lasid kahtlastel tehingu-
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tel toimuda ja jétsid suures osas ka meile nendest
teatamata. Juhtumeid uurides tuli tunnistada, et
stisteem alates kohustatud isikutest ja RABist kuni
uurimisasutusteni oli alarahastatud ning seelibi ka
alamehitatud. Puudu oli teadmistest ja kogemus-
test, samuti seadusega antud vahenditest selliste
suurte tundmatu péritoluga rahavoogude transiidi
ohjamiseks. Puudus ka strateegilise analiitisi meh-

hanism, mis oleks majandusnéitajate pohjal digel
ajal hoiatuse andnud. Loodame, et poliitikakujun-
dajad hindavad reaalset olukorda 6igesti ning vota-
vad piisavalt meetmeid nii 6iguskaitse ja jarelevalve
poolelt vajalike ressursside panustamiseks kui ka
kahtlaste rahavoogude transiidi ohjamiseks vajalike
seadusemuudatuste vastuvotmiseks.

RAUL VAHTRA, RABI juht
2004-2012

Kokkuvétlikult voib celda, et mérksonad, millele
oma td6s RABI juhina keskendusin (ja mis 6nnes-
tus ka ellu viia), olid jargmised:

1) RABIi haldussuutlikkuse suurendamine;

2) uue RABi infosiisteemi viljaarendamine
(RABIS) + elektroonilise kahtlastest tehingutest
teavituse voimaluse loomine;

3) kohustatud subjektide jdrele valvamise voime-
kuse loomine RABis;

4) kriminaaltulu tuvastamise voimekuse loomine
Eesti politseis;

5) aktiivne ennetustegevus (teadlikkuse suuren-
damine rahapesust ja terrorismi rahastamisest nii
diguskaitseorganite kui ka kohustatud subjektide
seas);

6) RABi toomine rahvusvahelisele kaardile (koos-
toolepingud FIUdega, aktiivne osalemine erineva-
tes rahvusvahelistes projektides ja organisatsiooni-
de t50s).

2004. aastal RABIi toole asunud, oli minu suurim
tilesanne arendada RABIi edasi, et kujundada sellest
haldussuutlik professionaalne iiksus, kellel on hea
reputatsioon nii Eestis kui ka valisriikides. See oli
periood, mil toimus vaga palju muudatusi rahapesu
tokestamise valdkonnas. 2001. aastal olid Euroopa
Parlament ja Noukogu vastu votnud teise rahape-

su tokestamise direktiivi ning selle pohimotted oli
vaja Eesti digusesse kirjutada. Teiseks oli vaja suu-
rendada RABIi haldussuutlikkust. RABil puudus ka
kaasaegne andmebaas. Teated kahtlastest tehingu-
test laekusid enamasti paberil ning oli selge, et see
ei ole perspektiivis jatkusuutlik. Lisaks oli tosiselt
vaja tegelema hakata rahapesu tokestamise alase
teadlikkuse suurendamisega nii 6iguskaitseasutus-
te kui ka kohustatud subjektide seas. Selleks tegime
taotluse Euroopa Liidu Phare fondile ja saime sealt
rahastuse projekti korraldamiseks. Twinning-pro-
jektiga ,,Rahapesu tokestamise institutsioonide hal-
dussuutlikkuse tohustamine” (2004/006-270.04.03)
alustasime 2005. aastal. Meie partner oli Hollandi
rahapesu andmebiiroo ning itheskoos o6nnestus
meil luua RABile uus infostisteem; lisaks tegime
arvukalt koolitusi kohustatud subjektidele, jdre-
levalve- ja uurimisasutustele, prokurdridele ning
kohtunikele. Usun, et see oli ka murdepunkt Eestis,
kus rahapesu tokestamisesse hakati tosisemalt suh-
tuma. RABile saadetud kahtlaste tehingute teadete
arv kasvas mitu korda.

Teine suur probleem oli luua Eestis kriminaaltu-
lu jélitamise voimekus. Alustasime neid tegevusi
2006. aastal ja tuginesime Euroopa Liidu Noukogu
14.12.2005 dokumendile nr 15628/05 ADD1, kus
oli 6eldud, et Euroopa Komisjon julgustab liikmes-
ritke moodustama kriminaaltulu jélitamise (luure)
iiksused (Criminal Asset Intelligence Unit). Artik-
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kel 1 kohustas ELi liikmesriike moodustama riikli-
ku kriminaaltulu jélitamise tiksus (National Asset
Recovery Office). Tutvustasin seda ideed tolleaeg-
sele politsei juhtkonnale ning tegin ettepaneku te-
kitada kriminaaltulu tuvastamise voimekus RABi
juurde ja luua selleks eraldi kriminaaltulu tuvas-
tamise talitus. Politsei juhtkond jéi sellega nousse.
2006. aastal valmistas RAB ette Twinning-projekti
Phishe kriminaaltulu jélitamise iiksuse tegevuse
alustamiseks ja kriminaaltuluga véitlemise vald-
konna iiletildiseks tohustamiseks. 2007. aastal ldks
projekt kdima koost6os Saksamaa Berliini polit-
seiga. Projekt oli vdga edukas. Koolitasime krimi-
naaltulu valdkonnas viélja hulga 6iguskaitseasutuste
tootajaid, prokurdre ning ka kohtunikke. RABis
alustas tegevust kriminaaltulu talitus, kus oli t66l
5 viljakoolitatud ametnikku. Projekt 16ppes 2009.
aastal. Hiljem muutus kriminaaltulu talitus eraldi-
seisvaks kriminaaltulu tuvastamise biirooks ja mul
on siiralt hea meel todeda, et niitidseks on krimi-
naaltulu tuvastamine saanud {iheks menetluse loo-
mulikuks osaks.

2008. aastal hakkas kehtima uus rahapesu ja ter-
rorismi rahastamise tokestamise seadus. See ti-
hendas ulatuslikke muutusi rahapesu tokestamise
stisteemis ning thtlasi lisandus kohustus hakata
rahapesu korval tokestama terrorismi rahastamist.
Sellega seondus veel rahvusvaheliste finantssankt-
sioonide temaatika. Lisandusid uued jérelevalve-

subjektid. Koik see oli meie jaoks vdga uus ja iiht-
lasi ponev tlesanne ning riigi- ja finantsasutuste
koostds saime siisteemi toimima. 2008-2012 oli
ddrmiselt toorohke periood. Ilmnesid teatud uued
rahapesu trendid (nn Vene raha sulatamine Eestis),
kahtlaste tehingute teadete arv kasvas rekordsuu-
reks. Nagu praegu teame, jdid sellesse perioodi ka
tehingud, mis on avalikkuse ette joudnud Danske
skandaalina.

Kokkuvétvalt voib delda, et ma nautisin siiralt
oma t66d RABis. Meil dnnestus dra teha suuri asju.
Tiim oli fantastiline ning toimis ka suurepdrane
koost6o regulaatoritega (Rahandusministeerium).
Viga hea oli vaadata, kuidas inimestel silm séirab,
ja tood tehti toesti innuga. Eks midagi jii ka hin-
ge kriipima. Nimelt oleksime oodanud, et omani-
kuta kahtlase péritoluga raha asjus oleks alustatud
julgemalt kriminaalmenetlusi ning neid kohtusse
viidud. Isegi negatiivseil kohtulahendeil olnuks
edasiviiv tdhendus - me oleksime saanud parema
ettekujutuse seaduse voimalustest ja vajaduse korral
seda muuta. Eks see ole viljakutseks ka tanapaeval.
Minu ootus on endiselt, et jouaksime nii kaugele,
kus omanikuta voi teadmata péritoluga raha Ees-
ti finantssiisteemis ega majanduses ei liigu, ja kui
liigubki, siis on riigil véimalus seda konfiskeerida.
Ainult nii saame tagada, et rahapesijad ei riski Eesti
kaudu tehinguid teha.

AIVAR PAUL, RABI
juht 2013-2016

Alustasin RABis to6tamist 1. juulil 1999. aastal
RABI esimesel tegutsemispédeval. RABi tulin Kesk-
kriminaalpolitsei uurimisosakonnast RABi esimese
juhi Arnold Tenusaare kutsel. Pdrast paari aastat
RABiSs, kus aitasin rahapesu tokestamise valdkonda

kéima liikata, lahkusin erasektorisse. Osa minust jai
nii politseisse kui ka RABIi. Tagasi tulin RABi ja sel
korral juba juhtima 2013. aasta alguses, kui Eesti ja
RABi ees oli mitu olulist iilesannet, mis oli vaja la-
hendada.

Uks viljakutse oli varem langetatud otsus, et
RAB hakkab viljastama tegevuslubasid RahaPTSi
subjektidele, kes ei olnud Finantsinspektsiooni ja-
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relevalve all. Tegemist oli senise registreeringustis-
teemi kontseptsiooni muutusega ning kahjuks viga
piiratud kujul, sest tegevuslubade viljaandmisel oli
viljastamisest keeldumiseks ainus voimalus see, kui
seotud isikud olid karistatud.

Teine tilesanne oli riigisisese rahapesu riskihin-
nangu koostamine ja selles osalemine. Riskihin-
nang valmis Maailmapanga metodoloogia pdhjal
16plikult 2015. aastal. See oli esimene sddrane doku-
ment Eesti jaoks ning protsessi olid kaasatud koik
seotud ametkonnad ja erasektori esindajad. Selle
projekti raames said hinnangu koéikvoimalikud
rahapesuga puutumuses olevad valdkonnad koigi
protsesside ja menetlusetappide kaudu. Lisaks voib
oelda, et omamoodi oli see vdibolla tiks kaaluka-
maid rahapesu tokestamise alase teadlikkuse suu-
rendamise projekte.

Kolmandaks oli MONEYVALi hindamine ehk
siis riigi kui terviku hindamine FATFi soovituste
jargi. Hindamine on alati vdga ressursimahukas
ning hindamise tulemustel on iipriski oluline méju
Eesti riigi mainele. 2014. aastal kaitsti Eesti raportit
Strasbourg’is viga heade tulemustega.

Veel voib nimetada uuele RABi infosiisteemile
rahastuse saamist ning esimeste strateegiliste ana-
litiside koostamist.

Kahjuks ei ldhe koik asjad paris soovide kohaselt
ja nii néiteks pidime moru pilli alla neelama, kui
selgus, et RahaPTSiga antud véimalust omanikuta
vara riigituludesse kanda ei saa praktikas kasutada.
Pohjuseks oli rahapesuga mitteseotud Riigikoh-
tu lahend, mis defineeris pangakontol oleva vara
noéudediguseks panga vastu, mis kuulub alati konto
omanikule, soltumata sellest, mis viisil ta on selle
saanud. Nditena voib tuua juhtumi, kus kohtuniku
ees seisis variisik, kes kinnitas kohtule, et tema pan-

gakontol olev raha ei ole tema raha ja ta ei soovi
seda. Kohtunik, jirgides Riigikohtu pretsedenti,
langetas aga otsuse, et riigituludesse seda raha kan-
da ei saa, kuna rahal on omanik ehk konto omanik
on olemas. See pretsedent nullis dra eelkoige just
sadraste juhtumite jaoks seadusesse kirjutatud voi-
maluse edaspidise kasutamise. Praegu on initsiatiiv
tuua sarnane voimalus tagasi pooratud tdendamis-
kohustuse rakendamise kaudu.

Samuti jai kripeldama iithes suurimas rahapesu-
kaasuses isikute o6igeksmdistmine olukorras, kus
kohus kinnitas, et varjamistegevus on tdendatud
- nii variisikute kasutamine, fiktiivsete ja voltsitud
dokumentide esitamine kui ka valetitluste andmine
jne. Kuna aga raha algriigist ehk Venemaalt ei ol-
nud voimalik saada eelkuriteole kinnitust, siis lan-
getas kohus digeksmoistva otsuse. Siinjuures tahaks
tdnada riigiprokurori, kes tegi viga suuri pingutusi,
et saada sellele kaasusele diglane lahend, piitides
tolleaegse digusruumi voimalusi maksimaalselt dra
kasutada.

Positiivse koostéonditena saab tuua aktiivse info-
vahetuse Finantsinspektsiooniga, mille tulemusena
valmis 2014. aastal Finantsinspektsiooni akt panga
suhtes, mis on suurima rahapesuskandaali keskmes
Eestis. Kuna RABi peamine iilesanne on olla filter
eelkoige erasektorist tulevate rahapesu kahtlusega
teadete analiilisi ja uurimiseks saatmisega, siis on
RABI info selles kohta piiratud just sellega, mida
talle saadetakse. Selle kaasuse lahtiharutamine al-
gas vaikselt Moldovast, Ukrainast ja teistest riiki-
dest tilkuvatest tiksikparingutest ning kasvas mas-
taapseks vorgustikuks. Hiljem meedias avaldatud
informatsioon toimunud skeemide véimaliku ko-
gumahu kohta pakkus aga negatiivse tillatuse.
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2. AASTA 2018 EESTI RAHAPESU
TOKESTAMISE SUSTEEMIS

2.1. FINANTSSUSTEEMI RAHAPESURISKID

2018. aastal oli Euroopas avalikkuse tdhelepanu
all mitu pankadega seotud rahapesujuhtumit ning
kahtlustust. Nimetagem moningaid: tahelepanu
pélvisid probleemid ja kriminaalmenetlused Deut-
sche Banki, Hollandi ING Banki ja Danske Banki
suhtes; Euroopa Keskpank sulges Pilatus Banki
Maltal; avalikkuses esitatud rahapesustiidistuste
taustal 16petas tegevuse ABLV Bank Litis jne. 2019.
aastal on meile praeguseks lisandunud nn Troika
Laundromati juhtum koos moéni aasta tagasi su-
letud Ukio Bankase rolliga Leedus ning seostega
paljude suurte pankadega, sealhulgas Danske Ban-
ki, Austria Raiffeisen Banki ja Prantsusmaa Credit
Agricole pangaga, samuti viited kahtlastele raha-
voogudele Rootsi pankades Nordeas ja Swedbankis.

Need juhtumid niitavad selgelt, et finantsturg on
tileilmastunud ning rahapesu on probleem, mis ei
hooli riigipiiridest ega ole isoleeritud mone tiksiku
panga, riigi voi finantssiisteemiga. Nii rahapesu t6-
kestamise jarelevalve, infovahetuse kui ka kuritegu-
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de uurimise puhul tuleb seda arvestada.

Eesti rahapesu tokestamise siisteemi kontekstis
algas 2018. aasta teatega, et Euroopa Keskpank vo-
tab Versobankilt dra tegevusloa, viidates rahapesu
tokestamise valdkonna siisteemsetele puudustele,
ning 16ppes Keskkriminaalpolitsei ja prokuratuuri
teatega kiimne Danske Banki Eesti filiaali endise
tootaja kinnipidamise kohta kahtlustatuna raha-
pesus. Sinna vahele mahtus oluliselt tdhelepanu
eelkdige Danske Bankiga seotud juhtumile ning
sellest kerkinud kiisimustele, milles vastuseid toi-
munule ja Eesti rahapesu tokestamise siisteemi
toimimisele otsisid nii meedia ja avalikkus, kohus-
tatud isikud kui ka riigi institutsioonid. Arvestades
seda, et RABI poolt 2017. aasta novembris esitatud
kuriteoteate alusel alustatud kriminaalmenetlus on
endiselt kohtueelse menetlemise faasis, ei ole meil
konkreetse juhtumi uurimisega seotud infot véima-
lik avada. Kiill aga katsume motestada moningaid
toimunu aspekte RABi vaatenurgast.




2.1.1. Riskide vahendamine Eesti
finantssiisteemis

Nii Finantsinspektsioon kui ka RAB on varem
kinnitanud, et piiriiileste suuremahuliste tehingute-
ga seotud rahapesuriskid on viimaste aastate jook-
sul oluliselt vihenenud. RABi arvates viitab sellega
seotud riskide vihenemisele nii see, et meie tihele-
panu alla satub sddraseid juhtumeid vihem, kui ka
see, et summad on neil puhkudel mérkimisvaérselt
viaiksemad kui varasemate suurte juhtumite korral
(pikemalt neljast suuremast RABi tuvastatud skee-
mist oleme kirjutanud eelmises aastaraamatus?).
Seda, et pangandussektoris on mitu téhtsat osalist
rahapesu tokestamise riske maandanud, niitab
RABile laekuv teadete statistika. 2016. aastast kuni

2 https://www2.politsei.ee/dotAsset/807009.pdf
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2018. aasta 16puni on pankadest saabunud tile 1800
teate kliendisuhte lopetamisest rahapesukahtluse
tottu voi pohjusel, et ei olnud voimalik kliendi tege-
vuse kontrollimiseks hoolsusmeetmete rakendami-
se kdigus piisavalt infot hankida. Jouliselt kerkis just
see indikaator teadete esitamise pohjuste etteotsa
2016. aastal. Sddraste teadete suur arv niitab iihest
kiiljest mitme panga tegevust riskide maandamisel,
teiselt poolt avaldub neist arvudest ilmne jéreldus,
et finantssiisteemis on olnud olulises mahus riske,
mida maandada, ning riskantseid voi rahapesu-
kahtlasi tehinguid tegevaid kliente.

Oleme niinud, et erinevates Eesti pankades on rahape-
suga seotud riskide tase ning nende olulise maandamise-
ga alustamise aeg ja selle kiirus olnud erinevad, mistottu
ei saa eeltoodud koondhinnangust teha jareldusi iga tik-
siku Eesti turul tegutseva panga kohta. Erinevad finants-
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Joonis 2. Rahapesu andmebiroole krediidiasutustest laekunud teadete arv, kus indikaatoriks oli margitud

,Krediidi- vai finantseerimisasutus |6petab kliendisuhte rahapesu kahtluse véi hoolsusmeetmete taitmiseks vaja-
like dokumentide vdi asjakohase teabe mitteesitamise tottu”
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stisteemi osalised on rahapesu tokestamise olukorra
muutustest ning riskide ja lubatava ja lubamatu piiride
imberhindamise vajadust taibanud erineval ajal ning
ka nende lahtekoht varasematel riskide aktseptimisel ja
mitteresidentide teenindamisel on olnud erinev. Arves-
tades, millised olid Eestit ldbinud mitteresidentidega
seotud kahtlaste rahavoogude mahud ning mis rolli Eesti
finantssiisteemis ning teiste pankadega arveldamisel on
taitnud nditeks rahapesu tokestamise probleemide tottu
suletud Danske Banki Eesti filiaal, Versobank v6i moni
teine lahiregiooni pank, on ilmne, et suuremal osal mak-
seteenuseid pakkunud pankadest ei ole voimalik viita, et
kahtlaste rahavoogude transiit ei ole iildse nende asutust
puudutanud. Sddraste seoste ilmnemine kahtlaste tehin-
gutega ei tdhenda aga automaatselt seda, et selles konk-
reetses pangas olid olulised voi siisteemsed rahapesu to-
kestamise probleemid.

2.1.2. Finantsasutuste vastutus ja rahapesu
tokestamise siisteemi normaalne toimimine

Nii méédunud kui ka sel aastal avaldati ajakirjanduses
mitu teadet selle kohta, et mitu krediidiasutust on saanud
kahtlase sisuga makseid niiteks Danske Bankiga seotud
kahtlustaratavatelt kontodelt. Kuna Danske Banki juhtu-
mi tottu on teema suure tihelepanu all, on peaaegu koigil
neil juhtudel tousetunud kiisimus panga vastutusest ja
rollist kahtlaste tehingute tegemise voimaldamisel.

Uldistatult voib eristada kolme olukorda finantsteenus-
te kuritarvitamisel soltuvalt panga rahapesu tokestamise
stisteemi toimimisest.

Esimesel juhul toimivad panga rahapesu tokestamise
stisteemid; hoolsusmeetmete rakendamine ja tehingute
seiramine on piisavalt heal tasemel ning rahapesuriskid
on tohusalt maandatud. Ka sellisel juhul ei ole voimalik
valistada kuritegeliku raha litkumist. Seda riski saab tiks-
nes optimaalse tasemeni maandada ning luua eeldused,
et pank suudab piisavalt suure osa probleemsetest tehin-
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gutest tuvastada enne, kui tehing on tehtud ning pangast
vara edasi litkunud. Kogu finantssektori teavitamisko-
hustus ongi iiles ehitatud sellele arusaamale, et pank on
tahtis osaline rahapesu tokestamise siisteemis ning teeb
tohusaid joupingutusi pangateenuste kuritarvitajatest ra-
hapesijate kahtlaste tehingute tuvastamiseks ja RABi va-
hendusel diguskaitseasutuste teavitamiseks.

Teisel juhul teeb pank joupingutusi hoolsusmeetmete
rakendamiseks ja rahapesu tokestamiseks, kuid panga
voetavad meetmed ei ole riske arvestades piisavad ning
vajavad tdhusamaks muutmist. Pank on oluline osaline
rahapesu tokestamise siisteemis ning teeb joupingutu-
si pangateenuste kuritarvitajatest rahapesijate kahtlas-
te tehingute tuvastamiseks ja tokestamiseks, kuid need
pingutused ei ole riske arvestades piisavad. Vaja on tu-
gevdada rahapesu tokestamise stisteeme voi vahendada
rahapesuga seotud riske, nditeks 16petada méne teenu-
se osutamine voi teatud kliendirithmade teenindamine.
Mbénel juhul méistab finantsasutus ise, et on joudnud
sellele tasemele, ning teeb ise joupingutusi, et eelmaini-
tud esimesele tasandile tagasi jouda. Monel juhul peavad
jarelevalveasutused teenusepakkujat selleks suunama ja
ettekirjutusi tegema, nende saamisel teeb pank koost66d
ja panustab puuduste kérvaldamisesse.

Kolmandal juhul on tegemist olukorraga, kus panga ra-
hapesu tokestamise siisteemid ei toimi ning on ebapiisa-
vad pangas esinevate rahapesuriskide maandamiseks, ja
reeglina ei tee pank tdsiseltvoetavaid pingutusi rahapesu
tokestamise olukorra parandamiseks voi riskide vihenda-
miseks. Nii voib juhtuda ka siis, kui éiguskaitse- voi jarele-
valveasutus sellele olukorrale tdhelepanu juhib. Vajaduse
korral sooritatakse kiill rahapesu tokestamise siisteemile
iseloomulikke tegevusi, rakendatakse hoolsusmeetmeid,
esitatakse teateid jne, kuid seda tehakse formaalselt ning
viisil, mis sisuliselt riske ei maanda ning finantsteenuste
kuritarvitamist ei tokesta. Soltuvalt finantsasutuse klienti-
de ja teenuste portfellist voib monel teenusepakkujal olla
praktikas ka voimatu voetud riske tohusalt maandavaid




slisteeme luua. Moningate klientide puhul on riskid liht-
salt sedavord suured, et neid on voimalik tohusalt maan-
dada ainult kliendi teenindamisest loobudes. Ménel juhul
voib probleem peituda ka selles, et teenusepakkuja ari-
mudel ei pea vajalikele muudatustele vastu ning seetottu
ei suudeta tlikorge riskiga klientide teenindamisest loo-
buda. Siis suudavad iiksnes riigi tohusad sunnimeetmed
tagada niisuguste teenusepakkujate korralekutsumise ja
vajaduse korral turult kdrvaldamise. Kriminaalsetel juh-
tudel ei saa vilistada ka seda, et mone teenusepakkuja te-
gevus voibki olla suunatud sellele, et voimaldada voi isegi
aidata oma klientidel kuritegusid toime panna.

Koigil juhtudel, mil avalikkuses ilmneb info selle kohta,
et kahtlase péritoluga voi kuritegelik raha on litkunud labi
mone panga, ei saa eeldada, et pank on ise sellele tegevu-
sele kuidagi kaasa aidanud voi voimaldanud seda kaudselt
enda rahapesu tokestamise ebapiisava taseme tottu. Sda-
rase hinnangu andmiseks on vaja suuremahuliste juhtu-
mite ja kahtluste korral aru saada, millisel eelnimetatud
kolmest tasandist finantsteenuse pakkuja asub voi tehin-
gute tegemise ajal asus. Enamasti ei piisa sellise hinnangu
andmiseks avalikkuses avaldatud infost. Vaja on hinnata
tehingute, seotud isikute, tehingute diguslike aluste ja do-
kumentidega seotud teavet, hoolsusmeetme votmise in-
fot, mis kahtluse tunnused pidid ilmnema, kas ja kuidas
neile reageeriti jne. Esmasel tasandil saab finantsasutuste

suhtes niisuguseid hinnanguid anda jarelevalveasutus,
pankade puhul Finantsinspektsioon. Kui juhtumi asja-
olud viitavad teadlikule tegevusele, et kaasa aidata kurite-
gelikule tegevusele, siis saavad neid hinnanguid anda kri-
minaalmenetluse kdigus prokuratuur ja uurimisasutused.
RABI roll on siin olla mélemale poolele hea partner ning
toetada neid enda kogutud teabe ja analiitisidega.

Saame kinnitada, et juba monda aega vahetavad ra-
hapesu andmebiiroo, Finantsinspektsioon, prokuratuur
ning uurimisasutused sellist infot ja hinnanguid ka oma-
vahel. Avalikkuseni saavad need hinnangud aga jouda
monevorra hiljem, kui Finantsinspektsioon on jéudnud
mone jarelevalvemenetluse jarel seisukohani tihe voi teise
finantsteenuse osutaja rahapesu tokestamise kohustuste
tditmise kohta, voi prokuratuur ja uurimisasutused kri-
minaalmenetluses, mis monda teenusepakkujaga seotud
rahapesujuhtumit puudutab. Nii Finantsinspektsioo-
ni praktika rahapesu tokestamise jdrelevalve alal kui ka
suurte rahapesujuhtumitega seoses alustatud kriminaal-
menetlused annavad kindlust, et kogu eeltoodud hinnan-
gu skaala on riigiasutustel kasutuses ning voetakse just
kohaseid olukorrale sobivaid meetmeid alates puudustele
tahelepanu juhtimisest kuni aritegevuse piirangute, tege-
vuslubade dravotmise ning kriminaalmenetluses kahtlus-
tuste ja stitidistuste esitamiseni.

2.2. VIRTUAALVAARINGUTEGA SEOTUD RISKIDE ESILETOUS

Rahapesu andmebiiroo jaoks on 2018. aastal esileker-
kinud riskidest tiks tdsisemaid virtuaalvadringute teenu-
sepakkujate arvu tilikiire kasv ning sellega seotud riskide
suurenemine. 2017. aasta siigistalvel joustunud uue ra-
hapesu ja terrorismi rahastamise tokestamise seadusega
ning Euroopa Liidu direktiivi eeskujul tehtud muuda-
tustega on kaasnenud selles valdkonnas riskide marga-
tav kasv. Ndeme selles alas nii pettuste, rahapesu kui ka
terrorismi rahastamise riske. Rahapesu andmebiirooni
on joudnud mirke sellest, et RABi tegevuslube selles
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valdkonnas voidakse kasutada pettuste ldbiviimiseks va-
jaliku usaldusvairsuse loomiseks, teistes riikides finants-
jarelevalveasutuse lube vajavate teenuste osutamiseks ja
rahapesuks. Samuti on selles valdkonnas suur risk, et
kurjategijad kasutavad teenusepakkujate rakendatavaid
ebapiisavaid hoolsusmeetmeid dra kuritegeliku raha lii-
gutamiseks. Muret teeb seegi, et meieni on joudnud mar-
gid sellest, et terrorismikahtlusega isikud vilisriikidest on
proovinud avada Eesti teenusepakkujate juures kontosid.

Virtuaalvadringutega seotud riskide maandamine ei ole




voimalik pelgalt rahapesu tokestamise aspektist lahtuvate
normide kontekstis. Eestil digitehnoloogia eestkonelejana
on vaja kujundada poliitika ja vajalik regulatiivne kesk-
kond laiemat konteksti arvestades. Sealjuures on lisaks
rahapesu ja terrorismi rahastamise tokestamisele vaja
arvestada vahemalt tehnoloogilise arengu, virtuaalvaa-
ringute teenusepakkujate usaldusvédarsuse ning teenuseid
tarbivate inimeste ja ettevotete huvide kaitse aspekte.
Valdkonna regulatsioon rahapesu ja terrorismi rahasta-
mise tokestamise kontekstis ei ole piisav ning vajame siin
poliitikakujundajate ja seadusandjate kiiret sekkumist.

Kahjuks nappis eelmisel parlamendi koosseisul oma t66
lopusirgel aega, et esmased, valdkonna riske veidigi lee-
vendavad meetmed ldbi arutada ja vastu votta. Aastaraa-
matu ilmumise ajaks on esmast leevendust pakkuv meet-
mete eelndu Riigikogu menetlusse joudnud. Loodame, et
uus Riigikogu koosseis jouab sellega kiiresti edasi ning
seejdrel on poliitikakujundajail juba véimalus laiemat pil-
ti arvestades vilja tootada virtuaalvaaringute valdkonna
poliitika ning regulatiivse raamistiku kujundamise ette-
panekud.

2.3. EESTI RAHAPESU TOKESTAMISE SUSTEEMI EDASIARENDAMISE
VOIMALUSED

Rahapesu ja terrorismi rahastamise tokestamise valit-
suskomisjon koostas valitsuse iilesandel raporti suurte
rahapesujuhtumite dppetundidest ning moodustas kaks
ekspertkomisjoni Eesti rahapesu ja terrorismi rahas-
tamise tokestamise siisteemi analiiiisimiseks ning selle
tugevdamiseks. Alljargnevalt anname lithikese iilevaate
moningatest valitsuskomisjoni ja ekspertrithmade ette-
panekutest, kuidas siisteemi tugevdada.

2.3.1. Strateegilise anallilisi véimekuse
suurendamine

Rahapesu ja terrorismi rahastamise ohtude varajaseks
markamiseks ja sellega seotud riskide suuruse adekvaat-
seks tajumiseks ning nende maandamiseks vajalike tege-
vuste suunamiseks on vaja tugevdada rahapesu tokesta-
mise strateegilise analiiiisi voimekust. Vaja on koostada
kogu riigi tasandil infot koondava rahapesu tokestamise
valdkonna olukorrapilt, mairata riiki sisenevate raha-
voogude seiramise iilesanne ning luua vastav siisteem.
Praegu on rahapesu tokestamise info eri osaliste vahel
killustunud. RABIl ei ole digust saada rahapesuriskide
madramiseks pankade ja finantssektori kohta Eesti Panga
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kogutavat ning Finantsinspektsiooni kdsutuses olevat tea-
vet. Finantsinspektsioonil on kiill digus edastada RABile
infot rahapesukahtluse korral, kuid néaiteks mitte selleks,
et hinnata konkreetse finantsasutuse voi mone tegevus-
valdkonna rahapesu voi terrorismi rahastamise riski. Ris-
kiolukorra jooksvaks hindamiseks on vaja ligipddsu ka
tlepiiriliste maksete infole. Lisaks finantssektorile on Ees-
ti riigi rahapesu ja terrorismi rahastamise riskide moist-
miseks vaja teavet koguda teisteltki kohustatud isikutelt,
kes tanapédeval seda aruandlust ei esita. Nditeks on vaja
infot virtuaalvadringu teenusepakkujate osutatavate tee-
nuste mahu ja liigituse, klientide tehingute mahtude ning
kliendiprofiilide jaotuse ja klientide residentsuse kohta.

Sddrase info to6tlemine koos rahapesu andmebiiroo ja
uurimisasutuste teabega on hddavajalik eeldus, et mois-
ta meie finantssiisteemi ohustavaid riske ning suunata
rahapesu ja terrorismi rahastamise tokestamisega tege-
levate ametiasutuste ning kohustatud isikute ressurss ja
tegevused nendesse valdkondadesse, kus riskid ja ohud
on koige suuremad.

Rahapesu ja terrorismi rahastamise tokestamise va-
litsuskomisjon kiitis 2019. aasta martsis ja aprillis toi-
munud istungeil heaks sellise strateegilise funktsiooni




loomise rahapesu andmebiiroo juurde, selleks vajalike
tegevustega alustamise ning digusaktide muutmiseks eel-
noude koostamise.

Meie hinnangul on peamised jareldused, mida Danske
Banki juhtumist rahapesu tokestamise siisteemi tugevda-
miseks teha, et kriminaalmenetlusvahendid ei ole pika
aja jooksul tulemuslikult toiminud ning teiseks see, et
sddrastele juhtumitele kiiremaks reageerimiseks on vaja
kogu riigi tasandi infot koondav rahapesu tokestamise
valdkonna olukorrapildi koostamine, sh riiki sisenevate
rahavoogude seiramise iilesande méaratlemine ja vastava
stisteemi loomine. Samuti on vaja iile vaadata rahapesu
tokestamise siisteemi osaliste kdsutuses olevad digusli-
kud vahendid ning ressurss.

2.3.2. Loamenetlus, jarelevalvemeetmed ja
sunnivahendid

Rahapesu andmebiiroo loamenetluse diguslike vahen-
dite tugevdamise vajadusest radkisime selles peatiikis
juba eespool. Eelmises aastaraamatus markisime, et {iks
toimiva stisteemi komponente peab olema tugevate sun-
nimeetmetega ning piisava ressursiga paindlik ja kiirelt
reageeriv jarelevalve. Paraku ei saa me praeguse olukor-
raga kasutusel olevate sunnimeetmetega rahul olla. Olu-
korras, kus rahapesu tokestamise reeglite rikkumisega
on teenusepakkujal voimalik teeninda miljoneid, vastu-
kaaluks on aga endiselt ainult kiimned ja sajad tuhanded
eurod rahatrahvina, ei moju kuidagi heidutavana. Lisaks
rahatrahvide suurusele on vihemalt rahapesu tokestami-
se regulatsiooni rikkumise korral vaja muuta kogu véar-
teomenetluse rakendamist. Vaja on kas vadrteomenetlust
oluliselt muuta voi luua haldusvastutuse ja haldustrah-
vide institutsioon selles valdkonnas. Praegune olukord
suurte juhtumite korral on see, et suur osa vaarteorikku-
mistest on aegunud veel enne, kui rikkumine paevavalge-
le tuleb, voi siis juhtub see kohtumenetluse kaigus. Kah-
juks ei piisa teenusepakkujapoolsest nouete rikkumise
tuvastamisest karistuse médramiseks. Selle korval tuleb
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tuvastada ka teenusepakkuja tootaja, kes vastutab selle
rikkumise eest. Kui aga ettevottesisest tootajatevahelist
vastutusalade jaotust kindlaks teha ei dnnestu, siis ei pea
ka reegeid rikkuv finantsasutus vaarteokaristust kartma.
Need on teemad, mis on vaja kiiresti lahendada.

Kasitlesime eelmises aastaraamatus pohjalikult eelku-
riteo téendamise raskusi, mis on olnud iiks kriminaal-
menetlusvahendite mittetoimimise pohjuseid rahvusva-
heliste kahtlaste tehingute transiidi korral. See probleem
vajab Eestis endiselt lahendust. Oleme teinud selleks
ettepaneku iimberpo6oratud tdendamiskoormise raken-
damiseks rahapesukahtlusega vara korral véljaspool
kriminaalmenetlust. Kas lahenduseks saab ettepandud
téendamiskoormuse imberpooramine ja vara konfis-
keerimise voimalus haldusmenetluses voi tuleb toen-
damisstandardi muutmise lahendusi leida hoopis kri-
minaalmenetluses? Ehk peame eeskuju votma Hollandi
praktikast, kus kriminaalkohtud méistavad kurjategijad
rahapesus siitidi ja konfiskeerivad vara ka siis, kui konk-
reetne eelkuritegu ei ole teada, kuid lisaks rahapesukaht-
lastele tehingutele on piisavalt alust arvata, et vara ei
périne legaalsest allikast. Ootame, et eesseisvad arutelud
annavad vastuse, mil moel eelkuriteo seose tdendamatu-
se probleemi lahendada.

2.3.3. Ressursid ja muud kiisimused

Uhe tihtsa jireldusena leidis komisjon, et rahapesu to-
kestamise siisteemi oluliste osaliste kdsutuses olevat res-
surssi on vaja tdiendada nii inimeste ja padevuste aren-
damise kui ka raha ja IT-lahenduste mottes. Esimesed
sammud on selleks ka juba astutud.

Lisaks kasitlesid valitsuskomisjon ja selle ekspert-
toorithmad veel mitut kiisimust alates vdarteokoossei-
sude sdtestamisest kuni konkreetsete hoolsusmeetmete
rakendamise néueteni vélja. Koiki neid kiisimusi aasta-
raamatus kasitleda ei joua. Kiill aga loodame, et saame
suurt osa neist varsti lugeda Riigikogu menetlusse joud-
vatest eelndudest.




3. ULEVAADE RAHAPESU ANDMEBUROO
TOOTULEMUSTEST 2018. AASTAL

3.1. ULEVAADE BUROOLE LAEKUNUD TEADETEST JA NENDE
ANALUUSIMISEST

2018. aastal sai rahapesu andmebiiroo 5614 teadet  Enam kui % teadetest olid 2018. aastal kahtlusepohised
(joonis 3), mis on samas suurusjdrgus paari viimase aasta ning veidi vihem kui kolmandik summapéhised (joonis
teadete arvuga. 4). Viimaseil aastail on kahtlusepdhiste teadete osakaal
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Joonis 3. Rahapesu andmeburoole laekunud teadete arv perioodil 2016-2018
Markus: summapéhistes teadetes sisalduvad ka need teated, kus teate saatmise phisus on markimata.
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koigist teadetest aasta-aastalt suurenenud: 2016. aastal oli rahastamise ja rahvusvahelise sanktsiooniseaduse sub-
see 65%, 2017. aastal 70% ning 2018. aastal 77%. Kaht- jekti kahtlusega teadete osakaal oli marginaalne (4% ja
lusepohiste teadete hulgas domineerisid rahapesukahtlu- vihem kui 0,5%).

sega teated (95% kahtlusepdhistest teadetest), terrorismi

188 13

0% 25% 50% 75% 100%
[ | rahapesukahtlus (7 3,9% teadetest) [ ] sularahatehing dle piirsumma (22,5% teadetest)
I terrorismi rahastamise kahtlus [ rahvusvahelise sanktsiooniseaduse subjekti kahtlus
(3.4% teadetest] (0,2% teadetest)

Joonis 4. Teadete jaotumine kahtluse- ja summapdhisuse alusel aastal 2018

Nagu varasemail aastail, sai RAB ka 2018. aastal koige diasutuste ning teise riigi asutuste saadetud teadete arv ja
enam teateid finantseerimisasutustelt ja krediidiasutus- osakaal kasvanud ning finantseerimisasutuste saadetud
telt (tabel 1). Viimase kolme aasta vordluses on kredii- teadete arv ja osakaal vihenenud.

Tabel 1. Rahapesu andmebiiroole saadetud teadete jagunemine teatajate alusel perioodil 2016-2018

2016 2017 2018
Protsent Protsent Protsent

Teateid teatajaist Teateid teatajaist Teateid teatajaist
Finantseerimisasutused 2314 419 1866 34,4 1407 25,1
Krediidiasutused 2071 37,5 2313 42,7 2208 39,3
Muud eraéiguslikud ettevétjad 382 6.9 386 7.1 363 6,5
MTUd ja SAd 2
Professionaalid 182 3.3 206 3.8 228 4.1
Riigiasutused 172 3.1 271 5,0 263 4,7
Teise riigi asutused 397 7.2 368 6.8 1080 19,2
Muud 7 0,1 6 0.1 65 1.2
Kokku 5525 100 5418 100 5614 100

Selgitus: MTU - mittetulundusiihing; SA - sihtasutus
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Rahapesu kahtlusega teadete puhul domineerisid 2018.
aastal saatjatena sarnaselt varasemate aastatega kredii-
di- ja finantseerimisasutused (tabel 2). Euroopa Liidu
neljandast rahapesu tokestamise direktiivist tuleneva ko-
hustuse tottu edastada rahapesukahtlusega teate saamise
korral see ka teisele asjassepuutuvale liikmesriigile, suu-
renes tuntavalt vélisriikidest saadud rahapesukahtlusega
teadete arv. Kui 2015. aastal sai RAB vilisriikidest kokku

319, 2016. aastal 397 ja 2017. aastal 368 teadet, siis 2018.
aastal iile kolme korra rohkem, s.0 1080 teadet. Enamik
terrorismi rahastamise kahtlusega teateid saabus finant-
seerimisasutustelt seoses tehingutega suurema terrorismi
rahastamise ohuga riikidesse voi sealt parit isikutega. Ka
summapohistest teadetest parines enamik finantseeri-
misasutustelt. Nendes suundumustes ei ole viimaseil aas-
tail markimisvadrseid muutusi olnud.

Tabel 2. Laekunud teadete jagunemine teate saatmise pohjuse ja saatja alusel 2018. aastal

Rahapesu Ter‘rorismi .Rahvusvahel'ise . »
Kahtlus rahastamise | finantssanktsiooni Summapohine Kokku
kahtlus subjekti kahtlus

Krediidiasutused 2141 4 6 57 2208
Finantseerimisasutused 536 124 4 743 1407
Onnemangude korraldajad 6 52 221 279
Kauplejad 3 69 72
Muud eradiguslikud ettevétjad 8 4 12
Professionaalid
... Audiitorid 4 1 25 30
... Raamatupidamisteenuse pakkujad 5 11
... Notarid 51 4 1 111 167
... Advokaadid 9 1 10
... Kohtutaiturid 2 2
... Pankrotihaldurid 1 1
... Muu 6Gigusteenuse osutajad 5 2 7
Riigiasutused 237 2 1 23 263
Teise riigi asutused 1078 2 1080
Muud 64 1 65
Kokku 4151 188 13 1262 5614

2018. aastal oli sarnaselt 2017. aastaga rahapesu kaht-
lusega teadete puhul levinuim teatamise pohjus kliendi-
suhte 1opetamine rahapesu kahtluse voi hoolsusmeetme-
te tditmiseks vajalike dokumentide voi asjakohase teabe
esitamata jatmise tottu (joonis 5). See ilmestab pankade
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tegevust kliendibaasi korrastamisel ning riskiga klien-
tide suhtes tugevdatud hoolsusmeetmete kohaldami-
sel. Vorreldes 2017. aastaga kahekordistus teadete arv,
kus teatamise pohjuseks oli mirgitud, et isiku kontot
kasutati ebahariliku tehingu tegemiseks. Valisriikidest
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Joonis 5. Peamised teatamise p6hjused rahapesu kahtluse korral 2018. aastal

Selgitus:

1.3.6 -krediidi- véi finantseerimisasutus I6petab kliendisuhte rahapesu kahtluse vai hoolsusmeetmete taitmiseks vajalike dokumen-

tide voi asjakohase teabe mitteesitamise tattu.
3.2 - ebaharilik tehing isiku kontol

14.3.3 - isiku konto sihtriigis (valisriigi asutustelt XBD (cross-border dissemination) ehk piiritlese levitamise kaudu saadud teated)

3.2.13 - esinevad muud juhendis nimetamata tunnused ebahariliku tehingu kohta kontol, mis véivad osutada ebaseaduslikule

tegevusele

6.8 - isik teostab Ulekandeid teistele isikutele erinevatesse riikidesse, mis ei vasta kliendi tavaparasele tegevusele

4.7 - kliendi tegevuses esinevad muud véimalikud rahapesule véi varaga seotud muudele stiitegudele voi nende sultegude etteval-

mistamisele viitavad tunnused

saadud teadete arvu tuntava suurenemise tottu lisandus
indikaatorite pingerea tippu uus indikaator: ,Isikul on
konto sihtriigis.“

Terrorismi rahastamise kahtlusega tehingute puhul oli
2018. aastal nagu varasemailgi aastail koige sagedasemad
teatamise pohjused iilekanded suurema terrorismi ra-
hastamise ohuga riikidesse voi tehingud selliste riikidega
seotud isikutega ilma arvet avamata.

23

3.1.1. Vara kasutamise piirangud

RABIl on 6igus peatada tehing voi piirata vara kédsuta-
mist, kui on rahapesu voi terrorismi rahastamise kahtlus.
2018. aastal piiras RAB konto kédsutamist 30 paevaks 66
korral ning 60 pdevaks 50 korral (joonis 6). Varade ko-
gumaht, mille kdsutamist RAB kontode puhul piiras, oli
39,2 miljonit eurot. Kriminaalmenetluses jétkati kohtu-




70

66
53 51 2°
35
18
0
30 péevaks

2OI

60 paevaks

B 2016
B =017
[ 2018

a3

39
31
12 I

summa (min EUR])

Joonis B. Rahapesu andmebtiroo seatud pangakontode kdsutamise piirangud 2016.-2018. aastal

madrusega vara aresti 23 korral summas kokku iile 2,3
miljoni euro.

Lisaks piiras RAB 2018. aastal kahel korral sularaha ka-
sutamist kogusummas 150 000 eurot ning enam kui 1500
ettemaksukaardi kdsutamist.

3.2. ULEVAADE BUROO EDASTATUD MATERJALIDEST

Kui RAB otsustab analiiiisi pohjal, et tegemist voib olla
rahapesu voi terrorismi rahastamise voi nendega seotud
kuritegudega, edastab ta materjali teistele diguskaitseasu-
tustele. 2018. aastal saatis RAB teistele diguskaitseasu-
tustele 351 materjali, neist tile poole (umbes 60%) olid
vastused péringutele ja teabeks saadetud info (tabel 3).
Kriminaalmenetluse alustamise otsustamiseks saadeti
mirksa rohkem materjale kui eelmisel aastal: 52. Kuri-
teoteadete arvu suure kasvu taga on meilipettuste lai-
ne, mille puhul kanti vélisriikidest pettusega valearvete
alusel véljamakstud summad Eesti pankades asuvatele
kontodele. Seisuga 31.12.2018 alustas Eesti uurimisasu-
tus menetluse 35 juhul (26 korral rahapesu ja 9 korral
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muu siiiiteo tunnustel). 13 juhul lisati RABi saadetud
materjal olemasoleva kriminaalasja juurde, kolmel korral
keeldus uurimisasutus kriminaalmenetluse alustamisest
ning tihel juhul alustati menetlus valisriigis. 14 rahapesu
tunnustel alustatud kriminaalmenetluse puhul oli oleta-
tavaks eelkuriteoks kelmus, kaheksal arvutikelmus, iihel
maksukuritegu, ithel omastamine, {ihel vargus ning tihel
korruptsioon. Olemasoleva kriminaalasjaga liitmiseks
saadeti 95 materjali.

2018. aastal alustati Eestis rahapesu tunnustel 101 kri-
minaalmenetlust, neist viiendik ehk 26 RABi saadetud
materjali pohjal (joonis 7).




Tabel 3. Rahapesu andmebiiroo edastatud materjalid 6iguskaitseasutustele perioodil 2016-2018

2016 2017 2018
Uurimiseks edastatud materjalid 181 242 351
Kriminaalmenetluse alustamise otsustamiseks 12 14 52
... seisuga 31.12 alustatud kriminaalmenetlused 10 13 36
... sh alustatud rahapesumenetlused 4 8 26
Olemasoleva kriminaalasjaga liitmiseks 51 59 95
Vastused paringutele, saadetud paringud, teabeks 118 169 204
Edastatud materjalidega seotud summad (eurot) 219,8 min 2704 min 1,78 mid
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B Registreeritud rahapesukuriteod

Joonis 7. Eestis registreeritud rahapesukuritegude arv ja rahapesu andmebiroo poolt uurimisasutustele edas-
tatud materjalide péhjal alustatud rahapesumenetluste arv aastail 2016-2018

Markus: info registreeritud rahapesukuritegude arvu kohta on saadud Justiitsministeeriumilt.
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== RABi materjalide péhjal alustatud rahapesumenetlused
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Joonis 8. Edastatud materjalides kasutatud
rahapesu andmeburoole laekunud teadete
jagunemine teatajariihma alusel aastal 2017
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Joonis 9. Levinuimad teatamise indikaatorid edastatud materjalide aluseks olevate rahapesu kahtlusega teadete

korral 2018. aastal

Selgitus:
3.2 - ebaharilik tehing isiku kontol
3.2.13 - esinevad muud juhendis nimetamata tunnused ebaha-
riliku tehingu kohta kontol, mis véivad osutada ebaseaduslikule
tegevusele
1.3.6 - krediidi- voi finantseerimisasutus I6petab kliendisuhte
rahapesu kahtluse véi hoolsusmeetmete taitmiseks vajalike do-
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kumentide v6i asjakohase teabe mitteesitamise voi rahapesu-
kahtluse téttu

6.8 - isik teeb Ulekandeid teistele isikutele erinevatesse riikides-
se, mis ei vasta kliendi tavapérasele tegevusele

3.1 - ebaharilik tehing sularahaga

3.2.2 - Uksik ebatavaliselt suur, harilikule kaibele mittevastav ja/
voi piisavalt pdhjendamata valismakse




Seadusest tulenevalt ei edasta RAB uurimisasutustele
talle laekunud teateid ega avalikusta teate saatnud isikut.
Kiill aga peetakse RABis edastatud materjalide aluseks
olevate teadete arvestust. Sarnaselt kahe eelneva aastaga
pohines koige suurem osa edastatud materjalidest finant-
seerimisasutustelt ja krediidiasutustelt saadud infol (joo-
nis 8).

Kui 2017. aastal pohines veidi vahem kui 2/3 edastatud
materjalidest summapohisest teatamiskohustusest tule-

neval infol ning kolmandikul juhtudest kasutati edasta-
tud materjalides rahapesukahtlusega teateid, siis oli 2018.
aastal summapohiseid ja rahapesukahtlusega teateid
vordselt. Molemal aastal kasutati edastatud materjalides
paari terrorismi rahastamise kahtlusega teadet.

Sarnaselt varasemate aastatega olid rahapesu kahtluse
pohistest indikaatoritest edastatud materjalide aluseks
olnud teadetes levinuimad isiku tavapérasele tegevusele
mittevastavad tehingud (joonis 9).

3.3. RIIGISISENE JA RAHVUSVAHELINE KOOSTOO

2018. aastal nagu varasemail aastailgi pakkusid RABi
ametnikud metodoloogilist tuge ning korraldasid erine-
vaid koolitusi kohustatud isikute ja turuosaliste juures.
Kokku tegid RABi ametnikud 2018. aastal 16 rahapesu
tokestamise teemalist koolitust, kus osales umbes 840
inimest (tabel 4). Koolitati erinevatesse kohustatud sub-
jektide kategooriatesse kuuluvate ettevotete todtajaid
ja professionaale ning kolleege Maksu- ja Tolliametist,
Rahandusministeeriumist ning Politsei- ja Piirivalvea-
metist. Lisaks esinesid RABi ametnikud erinevatel kon-
verentsidel ning osalesid ettekannetega seminaridel, t66-
tubades, koolitustel ja muudel iiritustel.

Tabel 4. Rahapesu andmeburoo korraldatud koolitused
2016.-2018. aastal

2016 2017 2018
Koolituste arv 13 14 16
Osavétjate arv 316 588 841

RABI koostoopartnerid on ihelt poolt kohustatud isi-
kud ning teiselt poolt diguskaitse- ja jarelevalveasutused.
Finantssektoris on hea koostoopartner Eesti Pangaliit,
kelle abil korraldame koost66d pankadega. Regulaarsetel
Pangaliidu rahapesu tokestamise toimkonna koosolekutel
arutame nii jooksvaid kiisimusi kui ka uusi suundumusi.
Oluline on infovahetus ja koost66 ka suuremate teatajate-
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ga ning mitme teise kohustatud isiku katusorganisatsioo-
nide ja liitudega. 2017. aasta 1opus joustunud rahapesu
ja terrorismi rahastamise seadus toi kaasa hulga uudseid
olukordi ning regulatsiooni selgitamise kiisimusi. Infova-
hetus ja kohustatud isikute paringutele vastamine andsid
eelmise aasta tegemistes markimisvédrset tooni.

Jarelevalvetilesannete tditmisel on meie koostoopart-
nerid Eesti Advokatuur, Notarite Koda ja Finantsinspekt-
sioon. Koosto6 Finantsinspektsiooniga rahapesu tokes-
tamisel on eriti tiahtis, arvestades finantssektori olulisust
rahapesu tokestamise siisteemis. Seetdttu on infovahetus
Finantsinspektsiooniga eriti tihe.

Finantsinspektsiooni jérelevalvetegevuste méoju turu-
osaliste tegevusele on tajutav ning Finantsinspektsiooni
viimaste aastate tegevus rahapesu tokestamise jarelevalves
on turuolukorda 6iges suunas mojutanud. Head koostd6-
partnerid rahapesu ja terrorismi rahastamise tokestamise
ning rahvusvaheliste finantssanktsioonide rakendamise
tohusa odiguskeskkonna kujundamisel on Rahandusmi-
nisteerium, Siseministeerium ning Vélisministeerium.
Rahandusministeeriumi rahapesu tokestamise valitsus-
komisjoni ja osalemise kaudu oleme otseses kokkupuutes
nii rahapesu ja terrorismi rahastamise tokestamise riikli-
ku poliitika kui ka digusloome kujundamisega.

Mone viimase aasta jooksul on toimunud oluline areng
mitmepoolses koostods RABi, uurimisasutuste, proku-




ratuuri ja Finantsinspektsiooni vahel. Kui varem andsid
tooni pigem RABi ja koostoopartnerite kahepoolsed suh-
ted, siis rahapesu tokestamise ja seonduvate menetluste
tahtsustamise tagajdrjel on itha tihenemas mitmepoolne
ja koordineeritud koost66 RABI, Finantsinspektsiooni,
prokuratuuri ning uurimisasutuste vahel. Kaaluka sam-
muna rahapesu tokestamise tahtsustamisel tuleb mainida
2018. aastal Keskkriminaalpolitsei majanduskuritegude
biiroos finantskuritegudele keskenduva iiksuse loomise
alustamist.

RABi koost66 uurimisasutustega on endiselt tihe ning
sellest siindivaid lahendusi kriminaalmenetlustes ka-
jastame oma aastaraamatus jirjepidevalt. Enamasti on
RABiIl véimalik koguda finantsinfot teiste riikide rahape-
su andmebiiroode kaudu ja niiviisi aidata kiiremini tu-
vastada vilisriikides raha liikumist ning kuritegude toi-
mepanijaid. Maksupettuste toimepanijad kasutavad oma
jalgede segamiseks palju vilisriikides avatud ettevotteid
ja pangakontosid. Selles valdkonnas on voimalik kiire
infovahetuse korral efektiivsemalt tuvastada edasisi ra-
haliikumisi ning seoseid kurjategijate vahel. Uurimisasu-
tustele esitame infot kuritegude tokestamise, tuvastamise
ning kohtueelse uurimise kohta. Uurimisasutustele edas-
tatud kuriteoavalduste, vastatud péaringute ja muu saade-
tud info kohta saab iilevaate tabelist 3.

Rahapesu puhul on sageli tegemist piiriiilese kuriteoga,
kus iihes riigis toime pandud kuriteoga saadud ebasea-
duslik tulu kantakse jdlgede peitmiseks erinevaid riike
labivate tehinguahelate kaudu kiiresti edasi. Seetottu on
rahvusvaheline koostd6 RABI tegevuses viga tihtis. RAB
osaleb regulaarselt rahvusvahelistel kohtumistel Egmont
Grupis, Euroopa Noukogu ekspertkomisjonis MONEY-
VAL ja Euroopa Liidu rahapesu andmebiiroode koostd6-
vorgustikus EU FIU Platform (European Union Financial
Intelligence Units Platform).

2018. aastal saabus RABile 324 paringut kokku enam
kui 47 riigist. Samal perioodil saatis RAB ise 141 périn-
gut 40 vilisriiki (joonis 10). Suur saadud péringute arv
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néitab rahapesukuritegude piiritilesust ning seda, et RAB
aitab kaasa rahapesu tokestamisele ja terrorismi rahas-
tamise takistamisele mitte {iksnes riigisiseselt, vaid ka
rahvusvahelises ulatuses. RABi keskmine valisparingule
vastamise aeg oli 2018. aastal 18 pdeva.

Nagu varem, oli ka 2018. aastal tihedaim viliskoostd6
lahiriikidega. Enim vilisparinguid saabus Latist (55),
Venemaalt (31), Leedust (31) ja Soomest (30); endiselt
saime {isna sageli paringuid Valgevenest (16), Ukrainast
(15) ja Moldovast (11). Vorreldes eelmiste aastatega kas-
vas mérgatavalt Saksamaalt, TSehhist ja Maltalt saabunud
péringute ning omaalgatuslike infoedastuste arv. Eestist
saadeti valisparinguid enim Litti (18), Leetu (12), Saksa-
maale, Suurbritanniasse ja TSehhi (koigisse 10).

Vilismaa kolleegidega vahetame infot nii aktuaalsete
kiireloomuliste juhtumite kohta, kus partnerasutusi on
voimalik lisaks kiirele teabejagamisele abistada varale
ajutiste kdsutuspiirangute seadmisega, kui ka kriminaal-
menetlusega roobiti kulgeva pohjalikuma finantsuuri-
mise osana. ELi liikmesriikide vahel toimib FIU.net-i
kaudu operatiivne koost6, kus analiitisitavad juhtumid
on tihti veel rahapesukahtlusele kinnituse otsimise faasis.
Partnerasutuste paringud ja spontaansed infoedastused
viitavad kasvavale trendile, et kuritegelikku péritolu raha
liigutamiseks kasutatakse traditsiooniliste pangakontode
asemel makseteenuse osutajaid. Uha sagedamini kiisi-
takse Eestilt teavet kriiptovaluuta vahendajate kohta. Sel-
le korval vahetame infot ka teiste diguskaitseasutustega
Europoli SIENA kanali kaudu. Niiteks oleme viimaseil
aastail sageli panustanud narkokuritegevusest saadud
tulu jélitamisele.

Arvukad infopdringud Litist seondusid 2018. aastal
peaasjalikult kriminaaluurimistega maksuasjades, kuid
nende pinnalt kogutud ja analiilisitud andmed viitavad,
et nii maksukuritegudest saadud tulu kui ka muu kuri-
tegeliku raha suuremahulisem piiriiilene liikumine voib
olla rahvusvaheliste organiseeritud kurjategijate grupee-
ringute orkesteeritud. Ka Liti riiklikus rahapesu ja ter-
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Joonis 10. Rahapesu andmebuiroole saabunud ja andmebiroo saadetud valisparingute arv aastail 2016-2018

rorismi rahastamise riskihinnangus 2018. aasta kohta
on mainitud rahapesule spetsialiseerunud riikidetileste
kuritegelike thenduste tegevust Litis, Eestis, Venemaal,
Ukrainas, Leedus ning Poolas.

Osa Venemaalt ja Moldovast ning enamik Valgevenest
ja Ukrainast saadetud péringutest tehakse selle kiimnen-
di esimesel poolel toime pandud kuritegude uurimiste
osana (peamiselt maksukuriteod, omastamine riigiette-
votetest, muu korruptsioon, organiseeritud rahapesu).
Paljud neist juhtumitest paigutuvad selgelt ldhimineviku
suurtesse rahapesuskeemidesse, kus arvatav kuritege-
likku péritolu raha labis Eestit transiidiriigina rahapesu
nn kihistamise faasis ning kurjategijad, kellel oli Eestiga
vaga nork side, peitusid Suurbritannias ja madala maksu-
mddraga riikides registreeritud riiulifirmade taha.

Uldise tendentsina on Eesti krediidiasutustes pidevalt
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vahenenud mitteresidentide hoiuste arv ja maht. On
siiski marke, et suurema riskiisuga Eesti finantsasutustele
t6i monevorra uusi mitteresidentidest kliente olukord
Litis, kus suurte rahvusvaheliste rahapesuskandaalide
tagajérjel kohustas Lati Finantssektori Arendamise Nou-
kogu 2018. aasta kevadel sealseid panku loobuma klien-
disuhetest nn riiulifirmadega.

Oleme juba varasemais aastaraamatuis osutanud riski-
le, et vilismaised kurjategijad saavad rahapesu eesmargil
dra kasutada voimalust Eestis lihtsasti ja kiirelt ettevot-
teid asutada. Meie analiiiisitud juhtumid néitavad, et vor-
miliselt Eesti ettevotteid, mida kontrollivad valismaised
isikud, rakendatakse nn kaubanduspohises rahapesus,
kus ettevote aitab fiktiivsete lepingutega liigutada eba-
selget péritolu vahendeid, peitudes hukese kihi legaalse
dritegevuse taha. Eestist suundub kahtlane raha edasi sa-




geli Hiina ja Tiirgi ettevotete kontodele. Nii saadud vi-
lisparingute kui ka kontrolltoimikute pinnalt saab delda,
et viimaseil aastail kagu poolt (Valgevenest, Ukrainast,
Moldovast) ja Venemaalt ldhtuvate kahtlaste rahavoo-
gude puhul voib sageli arvata kas kaubanduspohist ra-
hapesu vai tollimaksupettuse skeeme. Lisaks varasemaist
aastaist tuntud ,vahenduskaubandusele® ehitusmaterjali-
de, elektroonikaseadmete, tekstiili ja esmatarbekaupade
vallas torkavad silma vilismaalaste juhitud Eesti ettevo-
tete suuremahulised tehingud metalli ja maakide, pollu-
majandustoodete, meditsiiniseadmete ning farmaatsia-
toodetega.
Juhtudel, kus

e Eesti finantssiisteemi ldbivad ainult raha transiitvood
ehk arvelduskonto valdaja on mitteresident ning kon-
toga seotud isikud ei ole samuti Eesti residendid,

e voimalikust kuriteost périt vahendid on parit valisrii-
gist,

* pérast nende Eestis asuvatel kontodel ,,keerutamist lii-
gub raha Eestist vilja ning

¢ selle eest soetatakse varasid jarjekordses vilisriigis,

on Eestis kriminaalmenetluse korraldamine raskenda-
tud ning sageli voimatugi. Sédrastel juhtudel on otstar-
bekam teha rahvusvahelist koostood valisriikide partne-
ritega.

See ei ole paraku alati lihtne ega tulemuslik, sest mo-
nel juhul puudub kas raha ldhteallikaks olnud kurite-
gude toimepanemise riigi voi raha edasise tarbimise ja
investeerimise sihtkohariigi menetlushuvi voi -ressurss.
Samas on ka positiivseid niiteid, kus tihel voi mdlemal
poolel on huvi avastada toimepandud kuriteod, tuvas-
tada nende toimepanijad ning hoida &dra kuritegudest
saadud vahendite paigutamine legaalsesse majandusse.
Siinkohal tuleb tunnustada viimastel aastatel aktiivistu-
nud uuriva ajakirjanduse rolli, mis on juhtinud avalikku-
se tdhelepanu mastaapsetele majandus-, ametialastele ja
muudele kuritegudele.

3.4. JARELEVALVE

RABI seadusest tulenev iilesanne on valvata riiklikult
teatud turuosaliste jdrele. Need iilesanded on RABile
seatud nii rahapesu ja terrorismi rahastamise tokestami-
se seaduses kui ka rahvusvahelise sanktsiooni seaduses.
2018. aastal korraldas RABi jarelevalvetalitus 6 koha-
pealset ja 35 kaugkontrolli (joonis 11). Vdirteomenetlust
alustati tihel korral.

Juba RABi 2016. aasta aastaraamatus kirjeldasime Eesti
kui paindliku ja avatud majanduskeskkonnaga riigi mai-
nest tulenevaid riske, mille korral voidakse kasutada Eesti
aritthinguid teenuste pakkumiseks muudes jurisdiktsioo-
nides kui Eesti. 2018. aastal oli {iks jarelevalvemenetluste
eesmirke reageerida teiste asutuste hoiatusteadetele eel-
koige voimalikust tegevusloata tegutsemisest teise riigi
jurisdiktsioonis. Majandusruumi avamisel ettevotluseks
vilisriigi ettevotjaile tuleb meie hinnangul kindlasti sil-
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mas pidada kerkivat problemaatikat jarelevalvetegevuses,
sh riigi maineriski. Oleme kokku puutunud kaasustega,
kus RABi tegevuslubadega Eesti ettevotteid on kasuta-
tud Siguspirase ja seaduse nouetele vastava tegevusega
teenusepakkuja maine loomiseks, mis on mitmel juhul
pdddinud lihtsa klientide raha omastamisega, kusjuures
seda isegi mitte Eesti majandusruumis. Teenuste liiku-
mine internetti hdgustab itha enam selgepiirilist eristust
pakutavate teenuste, jurisdiktsioonide, kus teenuseid
pakutakse, ja isegi teenuse pakkuja isikute vahel, kui-
vord jérjest rohkem on hakanud levima kombineeritud
versioonid {ilalmainitud erinevatest osistest koosne-
vatest teenustest, millele ligipddsu saab teenuse tarbija
vaga lihtsalt oma nutitelefonist. Nimetatu avab aga uued
probleemid ka jérelevalvele, kus itha enam tuleb enne
sisulist kontrolli vilja selgitada, kas ja mis teenust iildse
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Joonis 11. Jarelevalvekontrollid ja vaarteomenetlused perioodil 2016-2018

pakutakse, mida saab liigitada mone RABi jérelevalvele

allutatud kohustatud isiku tegevuse alla, v6i kas on iildse

tuvastatav asjaolu, et seda teenust pakutakse Eestis.
Jarelevalvetegevuse tapsem statistika on néha tabelis 5.

Tabel 5. Rahapesu andmebiiroo 2018. aastal tehtud
jarelevalvekontrollide jagunemine kontrollitud
tegevusala alusel

isiku

Kokku
Virtuaalvaaringu raha vastu vahetamise o6
teenuse pakkuja
Finantseerimisasutus, valuutavahetusteenuse
pakkuja 13
Rahakotiteenuse pakkuja 12
Usaldusfondide ja arithingute teenuse pakkuja 2
Kokku 41 *

Markus: * summa ei vordu liidetavatega, kuna mitu kontrolli-
tud isikut tegutseb mitmel tegevusalal.
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2018. aasta esimesel poolel keskendus RAB enamjaolt
finantseerimisasutuste tegevusloaga kohustatud isiku-
te kontrollile, kuivord neist mitme kohta laekus info, et
mone teise riigi jarelevalveasutus on viljastanud nende
tegevuse kohta hoiatusteate. Kontrollimisel ilmneski tih-
ti, et teenuse pakkumisega Eestis loa viljastamisest alates
kuue kuu jooksul alustatud ei oldud, ning seega tuli jare-
levalve tulemusel tegevusluba arhiivida. Levinud olid olu-
korrad, kus ettevote pakkus RABi tegevusloaga internetis
(mitte Eestis) nditeks valuutapaaride kauplemise teenust
ning viitis, et selliseks tegevuseks on neil olemas vaja-
likud tegevusload, kuigi tegelikkuses RABi viljastatud
tegevusload sddrast tegevust ei litsentsinud ja esines olu-
kordi, kus heausksetel klientidel tekkis probleeme oma
vara voOi investeeringu tagasisaamisega. Viimati nimeta-
tud ilming voib kahjustada olulisel médral turgu laiemalt,
kuna kahjustab kaudselt diguskuulekate ettevotete mai-
net, mistottu vottis RAB need olukorrad tahelepanu alla.




RAB soovitab alati enne teenuse tarbimist veenduda, kas
tarbijal on selge, kellelt teenust tarbida soovitakse, kas et-
tevottel on selles jurisdiktsioonis, kus soovitakse teenust
tarbida, selle teenuse osutamiseks noutavat tegevusluba
ja kas ettevotte iildine taust on usaldusvaérne.

Aasta teisel poolel panime rohu virtuaalvddaringu raha
vastu vahetamise ja virtuaalvdiringu rahakotiteenuse
pakkujaile, kelle puhul voib tildistatult asuda analoogsele

jareldusele kui finantseerimisasutusena tegutsejate kor-
ral - teenuse pakkumist Eestis {ildjuhul kuue kuu jooksul
alustatud ei olnud ning valitud oli mingi muu sihtturg
kui Eesti.

Ka jérelevalvetegevuse kohta tuleb Gelda, et suurene-
nud on esitatud tegevusloa taotluste arv ning nende me-
netlemisele kuluv ressurss on mérgatavalt mojutanud ja-
relevalvetegevusele panustatava ressursi suurust.

3.5. TEGEVUSLUBADE VALJASTAMINE

Tegevuslubade viljastamine lisandus RABi {ilesanne-
te hulka 2014. aastal. Eelnevail aastail on tegevuslubade
taotlusi saadud mérksa vihem kui 2018. aastal, kus la-
hendada tuli 1430 tegevusloa taotlust, kasv vorreldes
2017. aastaga oli 14-kordne. Sddrane koormuse kasv tuli
RABile iillatusena ning kahjuks sidus menetlustega tege-
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lemine suurel mééral ressurssi. Endiselt tuleb markida ka
seda, et tegevuslubadega seonduvalt ei ole vaja teha ainult
uute tegevuslubade andmise menetlusi, RABi kohustus
on menetleda ka tegevuslubade kehtetuks tunnistamist,
peatamist ja muutmist.

Enamik tegevuslubade taotlustest on seotud uute teh-
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noloogiasuundade arenguga ehk virtuaalvadringute raha
vastu vahetamise ning hoidmise teenustega (virtuaal-
vadringu rahakotiteenus). Need tegevusload on enam-
jaolt taotletud koos ning taotlejad on ettevotted, mille
juhtorgani liitkmed voi tegelikud kasusaajad on vilisriigi
isikud. RAB on seesugusest ilmingust tulenevalt juhtinud
tahelepanu kaasnevatele riskidele. Peamised virtuaalvaa-
ringute teenusepakkujatega seotud riskid on pettuste ja
vara omastamise risk, rahapesu risk, terrorismi rahasta-
mise risk ning seaduses sitestatud rahapesu ja terrorismi
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rahastamise hoolsusmeetmete ebapiisaval tasemel raken-
damise risk. RABi padevus tegevuslubade menetlemisel
ei ole piisav nende riskide maandamiseks ning tegevusloa
saamiseks vajalik kriminaalkaristuse puudumise toend ei
tohiks olla loa andmiseks nii riskantses tegevusvaldkon-
nas piisav. Oleme teinud eeltoodud riskide maandami-
seks ettepanekud muuta 6igusnorme nii loamenetluses
rangemate tingimuste seadmiseks kui ka virtuaalvadrin-
gu teenusepakkujate suhtes rakendatava regulatsiooni
muutmiseks.




4. RAHAPESU KOHTULAHENDID 2018. AASTAL

4.1. KRIMINAALMENETLUSED

2018. aastal joustus Eestis 9 rahapesu kohtuotsust, 16
isikut, sh 14 inimest ja 2 juriidilist isikut, mdisteti rahape-
sus siiidi. Enamik kohtuotsuseni joudnud rahapesuskee-
midest olid 2018. aastal sarnased: siitidi méisteti isikud,
kes aitasid oma pangakontode kaudu kurjategijail varja-
ta ja puhtaks pesta vilismaal toime pandud kelmuste ja
arvutikelmuste tagajarjel saadud ebaseaduslikke vahen-
deid. Selliseid skeeme oleme juba korduvalt varasemates
aastaraamatutes kirjeldanud. Allpool tutvustame kaht

stitidiméistva kohtulahendini joudnud rahapesuskeemi,
mis on teistsugused.

2018. aasta rahapesu kohtulahendite puhul vaarib mar-
kimist konfiskeerimine: itheksa siitidimoéistetu puhul t6i
kohtuotsus kaasa ka nende vara konfiskeerimise, sum-
mad ulatusid 1742 eurost 163 500 euroni, kokku kon-
fiskeeriti rahapesus stitidiméistetud isikuilt 2018. aastal
266 000 eurot, lisaks muud vara (sealhulgas kinnistu,
mootorratas).

VILJAVARGUS JA RAHAPESU

Novembris 2017 madisteti PM, PK, AK ja VS siitidi
kelmuses ning rahapesus. PMile mdistis kohus raha-
pesu eest karistuseks 3 aastat, PK-le 2 aastat, AK-le
2,5 aastat ja VSile 2 aastat vangistust. PMi lahedaselt
konfiskeeriti kinnistu, PMilt mootorratas ja sularaha
3250 eurot, PK-1t 57 845 eurot, AK-It 53 151 eurot.
Kohus rahuldas ka kannatanute tsiviilhagid.

Stitidiméistetud petsid septembrist 2013 kuni jaa-
nuarini 2017 kokku 26 kannatanult vdlja enam kui
342 000 euro eest teravilja voi rapsi. Pettuse sum-
mad varieerusid olenevalt kannatanust 1469 eurost

34

105 874 euroni. Skeem oli kéigil juhtudel ithesugune.

PM, PK ja AK 16id erinevatele pollumajandustoot-
jatele eksliku ettekujutuse, et soovivad neilt osta vilja.
PM voi PK esines OU X esindajana (erinevate kanna-
tanute puhul olid skeemis ostjana esinevad OUd eri-
nevad), jittis kannatanutele mulje, et OU X tasub vilja
eest, kuigi neil polnud algusest peale kavatsust seda
teha. Osa kannatanute puhul tutvustasid PM ja PK
ennast kannatanule teise isikuna (vilja ,,ostva“ oU X
esindajana), st eksitasid kannatanut oma isiku suhtes.

Kui vilja miiiigileping oli s6lmitud, organiseeris PM
kannatanult vilja draveo. Osale kannatanutest jéeti




kogu ostusumma tasumata, osale tasus OU X ainult
esimese arve (umbes 10% kokkulepitud ostusum-
mast), et kinnitada oma usaldusvairsust. Ulejadnud
arved jédeti tasumata.

Ostetud teravilja edasimiiiimise heausksele ostjale
organiseeris kas PK, PM, AK voi VS. Selleks kasuta-
ti erinevaid ettevotteid, mis kuulusid sageli PMi, AK
voi VSi ldhedastele (aga mitte OUd X, et muuta pet-

tuseskeem keerulisemaks). Seejuures oli edasimiiiigi
hind tihti odavam kui see, mida lubati kannatanule.
Pirast seda, kui heausne ostja oli vilja eest tasunud,
organiseerisid PK ja AK vilja miuiigist saadud tulu
edasikandmise erinevate ettevotete pangakontodele,
mille kasutusoigus neil oli (sel juhul kasutati raha hil-
jem erinevate arvete eest tasumiseks) voi votsid raha
sularahas kohe vilja.

PAHAVARA MUUK JA RAHAPESU

Septembris 2018 moistis kohus muu hulgas arvuti-
kelmuses ja rahapesus stitidi IZi, karistas teda rahape-
su eest kolmeaastase vangistusega, konfiskeeris IZilt
sularaha kokku 8555 eurot ning suure hulga asju ko-
guvéirtusega 20 675 eurot. Kolmandalt isikult TZilt
konfiskeeris kohus 5 eurot ja vara koguvairtusega
4726 eurot ning kolmandalt isikult MK-1t 565 eurot ja
vara kogusvairtusega 11 149 eurot. IZilt méistis ko-
hus konfiskeerimise asendamist, méistes temalt riigi-
tuludesse 65 000 eurot.

IZ miitis kolmandatele isikutele arvutiprogram-
me, millega on vdimalik hankida juurdepdis arvuti-
stisteemile. Sellega teenis ta kuritegelikku tulu. Oma
ebaseadusliku tegevuse finantseerimiseks ning kuri-
tegelikust tegevusest saadud vara varjamiseks, samuti
selle vara péritolu, toelise olemuse, asukoha ja oman-
didiguse varjamiseks valdas ja kasutas IZ erinevaid
kontosid erinevates vilismaa pankades, elektrooni-
lise raha teenuseid pakkuvates ning investeerimis-

teenust pakkuvates ettevotetes. Nendele kontodele
laekus erinevates summades iilekandeid erinevate
rijkide kodanikelt. Samuti tegi IZ neilt tilekandeid
erinevatele enda kontrolli all olevatele keskkondade-
le ja pangakontodele ning vottis oma kuritegelikust
tegevusest saadud tulu sularahana viélja. Viljavoetud
sularaha kandis IZ Eestis asuvate pangaautomaatide
kaudu enda, oma ema TZi ja elukaaslase MK pan-
gakontodele. Samuti kasutas IZ oma ebaseaduslikult
teenitud tulu varjamiseks oma ema ja elukaaslase
pangakontosid iilekannete tegemiseks, sularaha sisse-
ja valjamakseteks ning lasi neil kanda ja vilja votta
sularaha. Samuti sai IZ ajavahemikul 26.10.2012 kuni
31.08.2017 Western Unioni kaudu sularaha kokku va-
hemalt 9586,40 eurot ja saatis raha 700 eurot.

Kuritegelikust tegevusest saadud tulu kasutas IZ
oma ebaseadusliku tegevuse finantseerimiseks ning
igapdevakulutuste, kohustuste ja reiside eest tasumi-
seks. Kohus tuvastas, et IZ sai kriminaaltulu kokku
vahemalt 344 936 eurot, 1 276 765 CZK ja 10 575
USD.

4.2. HALDUSKOHTUMENETLUSED

2017. aasta algusest kuni 2018. aasta oktoobrini ei
esitatud halduskohtule rahapesu andmebiiroo tegevuse
peale kaebusi.

Ainus halduskohtu asi 2018. aastal oli tihe ettevotte
kaebus rahapesu andmebiiroo otsuse peale tegevusluba
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mitte anda, kuna ettevottega seotud isiku kohta ei esita-
tud tdendit, et ta pole kriminaalkorras karistatud tahtliku
teo eest. Menetlus selles vaidluses jouab l6pule toenéoli-

selt 2019. aastal.




9. RAHAPESUSKEEMID

Allpool anname {ilevaate skeemidest, mida rahapesu andmebiiroo 2018. aastal analiiiisis.

5.1. DIGIMAAILMA KASUTAMINE REAALSE RAHA KATTESAAMISEKS
PETTUSTE TEEL

2017. aasta lopus alanud BEC (business e-mail comp-
romise) kelmused jéatkusid 2018. aastal. Pettuse dnnestu-
misele aitas kaasa pankade maksete tegemise siisteem,
mis voimaldab teha makseid ka juhul, kui makse saaja
nimi ja kontonumber ei kattu. Aasta jooksul ilmnes, et
samad tegijad hakkasid korduma erinevates ettevotetes,
kelle kontodele raha kanti. Eesti driithingutel, kes olid
petuskeemis raha vastuvotjad, olid erinevad tegevusalad,
kuid tikski neist ei olnud reaalselt tegutsev voi suure kéi-
bega ettevote. Arvelduskontodele saabunud raha saade-
ti paljudel juhtudel edasi ning eeldatavasti voeti saadav
teenustasu sularahas vélja, mis viitab sellele, et piiiiti ker-
gelt raha teenida, andes oma arvelduskonto kurjategijate
kasutada. 2018. aastal tuvastasime Eestis avatud arvel-
duskontodele pettustega saabunud raha iile 5,3 miljoni
euro. Raha tuli 30 riigist, eksootilisemad Eesti jaoks olid
Kambodza, Louna-Korea, Mongoolia, Bahrein, aga skee-
mi olid kaasatud ka enamik Euroopa riike ning Amee-
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rika Uhendriigid, Venemaa ja Tiirgi. Raha, mida Eestist
sularahas vilja ei voetud voi Eesti ettevotete kontodele
ei edastatud, liikus edasi erinevatesse Euroopa riikidesse
— Leetu, Poola, Soome, Hollandisse, Uhendkuningriiki,
ent ka Ameerikasse ja Aasia riikidesse.

Lisaks sai RAB aasta jooksul teada vdhemalt kuuest
juhtumist, kus Eesti ettevotjad on sddraste pettuste labi
kannatanud ning saatnud raha oma vilispartnerile, kel-
lega toimunud meilisuhtlusele on aga kurjategijad ligi
pédsenud. Nii on raha saadetud niiliselt oma partnerile
peamiselt Euroopas avatud arvelduskontodele, kuid arvel-
duskonto number on meilides muudetud. Paneme koigile
stidamele, kes valispartneritega suhtlevad, et kurjategijad
on aina kavalamad ning otsivad uusi voimalusi ettevotete
meilisuhtlemist dra kasutada. Soovitame kontaktandmete
ja pangakontode andmete muutmise kontrolli puhul mit-
te piirduda ainult e-kirjade vahetamisega, vaid kontaktee-
ruda tdiendavalt kas telefoni v6i sénumi teel.




Romantilistel ja fiktiivsete hasartméanguvéitude lootu-
se pohjustel Aafrikasse sularaha saatmine on juba varem
ilmnenud skeem. 2018. aastal jii RABi silma uus kelmu-
se liik, mille tottu saatsid eraisikud vahemeeste mahi-
tusel raha jalle Aafrikasse, tdpsemalt Benini. 2018. aas-
tal tuvastasime 139 rahasiiret kogusummas {le 75 000
euro, raha saadeti Aafrikasse teele nii Tallinnast, Tartust,
Rakverest kui ka mitmelt poolt mujalt. Raha saatmise
ajend on olnud arvatavasti Facebookis loodud Touba
Financiali nimelised lehekiiljed, kus pakutakse laenude
finantseerimist eraisikute vahel. Kui isikud kontakteeru-
vad sddraste ettevotetega, kiisitakse neilt laenu saamiseks
119 eurot lepingutasu. Peale tasu maksmist ndeb klient
firma kodulehelt, et tema kontol oleks justkui laenatav
rahasumma olemas, kuid selle kittesaamiseks ja kasu-
tamiseks peab ta veel raha maksma. Tegelikkuses le-
pingutasu maksnud isik laenu ei saa. Touba Financial’i
tegevuse kohta on Finantsinspektsioon oma kodulehel
05.09.2017 avaldanud hoiatusteate, et sellisel ettevotmi-
sel ei ole krediidi andmiseks Eestis tegevusluba.

Oleme varasemates aastaraamatutes kajastanud pettus-
likke t66le varbamiste skeeme, kus tehtud t60 eest (mis
tegelikkuses oli fiktiivne) saadud raha peavad ,,t66tajad”
osaliselt edasi saatma vilisriiki. 2018. aastal algas sddra-

ne pettuste laine uuesti, kuid uue to6iilesandena pakuti
ndilist testkliendi rolli. Selle pettuse tagajérjel to6le viér-
vatud isik selgitas, et to6le kandideerides pidi ta tditma
tooandja palvel ankeedi. Ankeet tuli printida, allkirjasta-
da, siis skaneerida ja ettevottele tagasi saata. Toolepingu
solminud isiku sonul oli tema to0 sisuks olla testklient, st
jalgida teenindaja kaitumist, kuidas nad t6otavad. Non-
da kais isik enda viitel kontrollimas kolme ettevotet: iiht
toitlustusega tegelevat ning kaht sularaha siirdavat ari-
tthingut. Lisaks oli tilesanne kontrollida krediidiasutuse
kontorit, kus tal tuli sularaha vilja vétta. Isiku véitel oli
tema iilesanne jéilgida, mis kiisimustele pangatodtajad
vastasid ja kuidas nad reageerisid. Saadud info tuli t66-
andjale saata aruandena. Selle pettuse pohjal edastasid
kurjategijad tookoha vastu votnud isiku arvelduskonto-
dele varem kelmuse teel saadud raha, mis tuli toolepingu
jargi sularahas vélja votta ning seejarel maksevahendaja
Western Unioni kaudu edasi saata. Sisuliselt loodi t66ot-
sijaile teadvalt vale ettekujutus toimuvast, mille tagajérjel
tegi palgatud tootaja rahapesu tunnustega tehinguid, et
varjata varade ebaseaduslikku péritolu. Rahapesu and-
mebiiroo sai 10 sellise juhtumi kohta infot, millega va-
hendati n-6 todotsijate arvelduskontode kaudu kokku
tile 22 000 euro.

5.2. PETTUSED VAIKELAENUFIRMADE VASTU

2018. aasta teises pooles hakkasid uuesti joulisemalt
tegutsema kuritegelikud grupid, kes teenisid oma kuri-
tegeliku tulu véikelaenu pakkuvate ettevotete petmise-
ga. 2018. aastal sai rahapesu andmebiiroole teatavaks 23
juhtumit kogusummas ligi 140 000 eurot 12 isiku nime-
le, iiks neist vottis laenu kaheksalt viikelaenu pakkujalt.
Laenusummad olid erinevad olenevalt viikelaenu pak-
kujast ning jaid vahemikku 700 kuni 10 000 eurot tehin-
gu kohta. Laenusaajate hulgas oli ka inimesi, kelle nimele
oli nende teadmata, kasutades nende valdusest véljunud
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isikut toendavaid dokumente, taotletud viikelaenu ning
seetottu ei olnud nad raha lackumisest teadlikud. Lae-
nusumma sooviti kas sularahas vélja votta voi teiste, tihti
eri laenuvétjate puhul samade eraisikute kontosid kasu-
tades edasi kanda ning tagasimaksmine ei olnud planee-
ritud. Kui 2017. aastal vérvati laenusaajateks Lati koda-
nikke, siis kasutati 2018. aastal toimepandud kelmuste
tagajarjel saadud raha edasiliigutamiseks Eesti kodanike
arvelduskontosid.




5.3. KAHTLASE PARITOLUGA RAHAVOOD LEGAALSES ARIS

Uks rahapesu eesmirke on kahtlase piritoluga raha-
voogude tegeliku omaniku voi péritolu varjamine ning
sedaviisi rahale legaalse olemuse tekitamine. Uks véi-
malus selleks on sekkuda tegeliku ettevotlusega ja ma-
jandustegevusega driiihingute tegevusse. Suurte rahaliste
vahendite korvale on esmapilgul kahtlust dratamata voi-
malik lisada rahavood, mille selgituseks lisatakse arved
voi krediidilepingud, millel ei ole majanduslikku sisu.
Niiteks muiiakse kaupa, mis pole tegelikkuses seotud
ettevotte tegevusvaldkonnaga, voi saadakse laenu, mille
tagasimaksmine ei ole reaalselt ette nahtud. Saadud raha-
vood suunatakse ettevttest 1dbi ning kolmanda osalise
jaoks on raha tegelik péritolu peidetud. Niisuguse skee-
mi elluviimiseks on ettevotted omavahel tihedalt seotud

38

kas kaudsete omanike suhete labi voi saab raha ldbiviija
piisavat tasu enda ettevotte sellisel moel teenusemiitijana
kasutamise eest. Kontol on néha lisaks tavapérasele ma-
jandustegevusele ka transiitkanded, mis aga esmapilgul
vilja ei paista ning mille avastamine néuab siivaanaliiiisi.
Sddraseid skeeme oleme oma analiitiside kdigus ka tuvas-
tanud ning ndhtub, et selliseid skeeme kasutatakse pigem
vilisomanike ja piiriiilese rahastuse puhul.

Teine voimalus on kasutada ,,musta raha“ legaalses dris
endale konkurentsieelise saamiseks, sest saadud raha ei
ole pidanud tulema varem ettevotluse teenitud kasumi-
na, vaid finantsvoimendusena, mida ei ole vaja tagasi
maksta.




6. RAHVUSVAHELISED
FINANTSSANKTSIOONID

Rahvusvahelise finantssanktsiooni rakendamisega
seonduv kulges 2018. aastal suuremate illatusteta. Oo-
tusparaselt pikendati ELi tasandil kehtivaid sanktsiooni-
reziime ning aeg-ajalt lisati isikuid sanktsiooninimekir-
jadesse voi eemaldati neid sealt. Suurem muudatus oli
piiravate meetmete kehtestamine seoses Ukraina terri-
toriaalset terviklikkust, suverddnsust ja soltumatust kah-
justava voi ohustava tegevusega, kuhu aasta keskel lisati

kuus tiksust ja aasta 16pul veel tiheksa isikut.
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2018. aastal laekus RABile 13 rahvusvahelise sankt-
siooni kahtlusega teadet, RABi meetmete votmiseks (kiil-
mutamiseks) nendel juhtudel alust ei olnud.

Valdkondlikust tegevusest tasub veel mérkimist, et ole-
me osalenud to6rithmades, mille eesmark oli vélja to6ta-
da taiendused kehtivale rahvusvahelise sanktsiooni sea-
dusele. Rahvusvahelise sanktsiooni seaduse teksti oli vaja
uuendada eelkoige seetottu, et kehtestatud piirangud ja
kohustuseks pandud meetmete votmine, mis tulenes Eu-
roopa Liidu digusest, tuli ihtlustada riigisisese digusega.




7. ETTEVAATAVALT AASTASSE 2019

Tohusa stisteemi esmane eeldus on riskide adekvaatne

2019. aastal on paljudel Eesti rahapesu tokestamise
slisteemi osalistel ees mitu téhtsat {ilesannet.

Toole rakendamist ootab maksekontode register ning
selle liidesed pankade ja makseasutuste ning teiselt poolt
rahapesu andmebiiroo ja uurimisasutuste vahel.

Paljudel finantsasutustel ja teistel kohustatud isikutel
on vaja jitkata enda rahapesu tokestamise voimekuse
arendamist. Praegune teatamiskohustuse tditmine nii-
tab, et suur osa kahtlaste tehingute tuvastamisest on
suunatud juba toimunud tehingutele. Reaalajas kahtlaste
tehingute viljasdelumine, nendest teavitamine ja tehin-
gute tegemisest keeldumine on eesmirgid, mille poole
finantssiisteemi osalised peavad ptitidlema.

Riigi rahapesu tokestamise siisteemi kvaliteedi ja puu-
duste kohta annavad hinnangu viliseksperdid. 2019.
aasta suvel peab Eesti MONEYVALi plenaaristungil
kaitsma enda neljanda vooru jérelraportit. Loodame, et
meil onnestub edukalt selle hindamisvooru jéreleval-
veprotsessist vdljuda ning asuda tegema ettevalmistusi
jargmiseks, viienda vooru hindamiseks. MONEYVALI
viienda vooru hindamine toimub muudetud metoodika
jargi ning keskendub eelkdige stisteemi efektiivsusele.
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tajumine. Seetottu on dirmiselt oluline, et peagi algav
riigi rahapesu ja terrorismi rahastamise riskihinnangu
koostamine oleks pohjalik ja igakiilgne. Vaja on, et sel-
lesse panustaksid nii riigiasutuste kui ka erasektori esin-
dajad. Riigi riskihinnang on keskne alus kéigi osaliste
poolt riskide méistmiseks, sektorite riskihinnangute ku-
jundamiseks ning riskide maandamiseks, et plaanida ja
ellu viia vajalikke tegevusi. Riskipohine vaade rahapesu
tokestamisele vajab paikaloksutamist ja praktika kaudu
motestamist koigil tasandeil. Téhtsate asjadega tegelemi-
seks voimekuse leidmine eeldab viltimatult ebaolulistest
tegevustest loobumist.

Valitsuskomisjon ning selle eksperttdérithmad on tei-
nud palju ettepanekuid vajalikeks digusaktide muuda-
tusteks. Loodame, et digusloome kujundajad, valitsus
ja Riigikogu votavad ekspertide nduandeid kuulda ning
teevad vajalikud muudatused 6iguskeskkonnas ka éra.

Loodetavasti tuleb kriminaalmenetlusestki sel aastal
uudiseid, mis toovad rahapesus toimunu kohta avalik-
kusele suuremat selgust ja aitavad meie finantssiisteemi
puhtamaks muuta.




