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Hea lugeja!

On r60m tutvustada Rahapesu Andmebiiroo kui
rahapesu ja terrorismi rahastamise tokestamise
kompetentsikeskuse 2022. aasta aastaraamatut.
Teeme seda ajal, kui Tallinnas toimub meie
korraldatud Eesti senini kaalukaim rahapesu
tokestamise konverents, kus osalevad tippeksperdid
tervest maailmast ning kus votame kokku
Rahapesu Andmebiiroo tegevusaasta. Biiroo aasta
marksonadeks olid MONEYVALI hindamine,
jatkamine virtuaalvaaringu teenuse pakkujate
turu korrastamisega ja uue fookusteemana
jarelevalve oluliste riskidega driiihingute teenuse
pakkujate iile ning Venemaa sojaline agressioon
Ukrainas ja sellest johtuvad finantssanktsioonid.

Rahapesu Andmebiiroo tuumikmeeskond on
niilidseks olemas ja paigas. Saatsime mdéodunud
aastal mitmeid silisteemselt olulisi rahapesu ja
terrorismi rahastamise juhtumeid diguskaitse-
organitele edasiseks uurimiseks. Nendest tulemustest
saame kuulda juba jargnevatel aastatel. Oleme ka
piiranud kuritegijate vara rohkem kui eales varem.

Mitmete toovoitude tulemusel oleme riigituludesse
saanud kuritegelikku vara mitmekiimnete
tuhandete eurode vaartuses ning sellega jatkame.
Meie poolt on kurjategijatele vaga selge sonum:
sEesti kaudu ei ole motet pesta kuritegeliku
tegevuse tulemusel saadud vara, sest moel voi
teisel jaate sellest ilma. Kuniks alustatakse
kriminaalmenetlust, teeme Rahapesu Andme-
biiroos koik selleks, et vara kasutamist ja kdsuta-
mist piirata ning tagada vara sdilimine. Isegi, kui
vara kriminaalmenetluses ei konfiskeerita, teeme
meie seda halduskonfiskeerimise kaudu.”

Rahapesu Andmebiiroo ei ole veel taisvoimsust
saavutanud, sest 2023. aastal seisab ees jarje-
kordne kasvamine. Seda enam on hea meel jagada
mdoodunud aasta t60voite ja vaadata lootusrikkalt
tulevikku.

2022. aasta detsembris kulmineerus Strasbourgis
Euroopa Noukogus Eesti rahapesu ja terrorismi



rahastamise tokestamise siisteemi hindamine.
Eksperdikomitee MONEYVAL hindas, kui efek-
tiivne on olnud Eesti riik ja seejuures Rahapesu
Andmebiiroo viimase seitsme aasta jooksul.
Labikukkumisel oleksime voinud ennast leida
mitte hakkama saavate riikide rahvusvahelisest
nimekirjast, mida kutsutakse nn halliks nime-
kirjaks. See tahendanuks olulist negatiivset moju
Eesti riigi majandusele ja mainele, erinevaid
piiranguid arveldamisel valisvaluutas, valis-
investeeringute vahenemist, laenude kallinemist jne.

Rahapesu Andmebiiroos saime anda olulise
panuse hindamise positiivsesse 1opptulemusse —
hindajad kiitsid andmebiiroo riskihinnanguid,
millel rajaneb tdna suur osa riigi riskiteadlikkus-
est, samuti juhtisid biiroo tootajad Eesti kaitse
sisulist ja taktikalist poolt. Lopptulemusena oli
just Rahapesu Andmebiiroo t66 see, mis oli iiks
koige korgemalt hinnatud valdkondi. Olulisimana
aga voime niiid Oelda, et see kahetsusvaarne
periood, mille keskmes olid Eesti krediidiasusutega
seotud rahapesu skandaalid, on niiid 16ppenud -
seda on hinnatud ja sellest on oma oppetunnid
saadud. Selle peatiiki saame niiiid sulgeda ja
vaadata tulevikku.

Panganduse rahapesu peatuiki saame
sulgeda, kuid virtuaalvaaringu teenuse-

pakkujate peatiikk on veel paris avali.

Eelmise aasta aastaraamatus pikalt lahatud
virtuaalvaaringu teenusepakkujatega kaasnevad
riskid ongi niitid kohale joudnud. Eelmisel aastal
vahistati seoses investeerimiskelmusega neli
virtuaalvaaringu teenuse pakkuja Dagcoin OU ga
seotud isikut. Seejarel vahistati kaks kahtlustatavat
575 miljoni dollari varguses ja selle pesemises.
Need olid Eesti isikud ja Eesti teenusepakkuja.
Samuti sai avalikuks muu hulgas Garantex Europe
OU juhtum, kelle tegevussuunad olid seotud viga
korge terrorismi rahastamise riskiga riikidega. Ka
selle ettevotte kaudu litkunud vara oli seotud
kuritegevusega voi kriiptorahakottidega, mida
kurjategijad on kasutanud ebaseaduslikel
eesmarkidel.

Eestisse ei ole veel joudnud teenusepakkujate
pankrottide lainet, mis maailmast jarjest lahemale
liigub. Rahapesu Andmebiirool ei ole kapitalijarele-
valve iilesandeid. Seetdttu puudub Eestis kontroll,
kas ja kuidas klientide varasid hoitakse ning ega
klientide varasid pangana kasutata. Nii tegi seda
naiteks maailmas iiks suuremaid ja tuntumaid

Rahapesu Andmebiiroo aastaraamat // EESSONA

virtuaalvaaringu teenusepakkujaid FTX, mis muu
hulgas turgude volatiilsuse ja juhtide madala
finantsjuhtimise kogemuse tulemusel lihtsalt
kokku kukkus.

Positiivsena saab valja tuua, et virtuaalvaaringu
teenuse pakkujate turg on puhastunud.
Litsenseeritute arv on oluliselt vidhenenud parast
seda, kui Rahapesu Andmebiiroo tunnistas
kehtetuks voi andmebiiroo tegevuse tulemusel on
tegevusloast loobunud mitmed muu hulgas eriti
korge rahapesu ja terrorismi rahastamise riskiga
subjektid. Kuigi suur t66 on juba ara tehtud, saame
jarelevalve menetluse kaigus endiselt Eesti
teenusepakkujatelt klientide kohta informatsiooni
hierogliiiifides, sest selliselt on need andmed
kogutud ja siilitatud. See naitab taset ja seda, et
meil on pikk tee on veel minna. Eelkirjeldatud ja
tanaseks juba realiseerunud juhtumid on vaid
jaamae tipp. Kahjuks on virtuaalvaaringu
teenusepakkujate peatiikk nii rahapesu kui ka
finantsriskide osas veel paris avali.

Oma héaid kompetentse saime eelmisel aastal
naidata ka finantssanktsioonide valdkonnas.
Ukrainas s6ja puhkedes juhendasime ja kooli-
tasime erasektorit ning hindasime enneolematu
arv kordi, kas era ja avaliku sektori otsused varade
kiillmutamisel on digusparased. Samuti andsime
lube tehingute teostamiseks, et nditeks sailitada
kemikaalide ohutus vo0i tdita enne sdda sdlmitud
lepingulised kohustused.

Avalikkuse ette joudsid mitmed andmebiiroos
tehtud ja paljusid inimesi mojutanud otsused.
Naiteks keelasime makseid vastu votta Venemaa
krediidiasutuselt Alfa-Bank voi sinna iilekandeid
teha. Samuti ei lubanud me kahes sadamas
asuvast ja kemikaale hoidvast terminalist sankt-
siooni subjekti omandis voi kontrolli all olevaid
kemikaale miiiia ega terminalidest valja viia.
Viimase puhul olid vara kontrollivateks isikuteks
kaks oligarhi, kes on Vene voimuladvikule vaga
lahedased isikud ja aitavad rahastada Venemaa
so0jamasinat. Olime nimetatud kaasustes kindla-
meelsed — Eesti kaudu ei hoita korvale finants-
sanktsioonidest ning Eesti kaudu ei rahastata
sOjamasinat. Mitte meie majas!

Head lugemist!

Matis Maeker
Rahapesu Andmebiiroo juht
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Aasta Eest1 rahapesu
ja terrorismi rahastamise
tokestamise susteemis

2022. aastat kujundas ja sellele jargnevat perioodi Samaaegselt tuli taie tosidusega tegeleda plahvatus-
jaab enim mojutama Vene agressioon UKrainas. ohtliku riskiga Eesti tegevusloaga virtuaal-
Rahapesu ja terrorismi rahastamise siisteemse vaaringute teenuse pakkujate sektoris.
tokestamise korvale tousis iile 66 kaalukalt

sanktsiooni kohaldamise tdhtsus. Nii nagu ei tohi Paralleelselt joudis lopule Eesti rahapesu ja

Eesti rahandussiisteemi ega majandusruumi dra terrorismi rahastamise tokestamise siisteemi
kasutada rahapesuks ega terrorismi rahasta- hindamine, mille raames tuli detailselt toestada
miseks, ei tohi me seda lubada sanktsioonidest riigi edusamme.

korvalehoidmiseks ega Ukrainast roovitud vara

liigutamiseks.
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2022. aasta ajajoonel

// AASTA EESTI RAHAPESU JA TERRORISMI RAHASTAMISE TOKESTAMISE SUSTEEMIS

Valik stindmusi Eesti rahapesu ja terrorismi
rahastamise tokestamise siisteemis

®
JAANUAR

- Avaldati Rahapesu Andmebiiroo
jatku-uuring virtuaalvaaringu teenuse
pakkujatest. Analiilis nditas jatkuvalt
korget rahapesu ja terrorismi rahastamise
riski.

- Rahandusministri kdskkirjaga
moodustati operatiivtasandi ekspertide
t60rithm, mida juhib Rahapesu
Andmebiiroo.

®
VEEBRUAR

- Vastusena Vene agressioonile Ukrainas

joustusid ELi I-1Il sanktsioonipakett.
Sanktsiooninimekirja lisati sadu
isikuid, kehtestati piirang deposiitidele,
SWIFT-slisteemist iihendati lahti
suuremaid pankasid.

®
MARTS

- Joustusid rahapesu ja terrorismi rahastamise

tokestamise seaduse muudatused. Kehtestati
travel rule ndue ja valisauditi kohtustus, tosteti
aktsia- voi omakapitali médra ning tapsustati
sisekontrolli kohustust, noudeid tegevuskohale
ja juhatuse liikmetele.

- Uks suuremaid virtuaalvadringu teenuse

pakkujatest loobus tegevusloast
jarelevalvemenetluses.

- Joustus ELi IV sanktsioonipakett. Taiendati

sanktsiooninimekirja, keelati tehingud teatud
arilthingutega.

JUUNI

- Virtuaalvaaringu teenuste pakku-
jatele dokumentide esitamise tahtaeg,
et tdestada vastavust martsis
joustunud seaduse uutele nouetele.

- Joustus ELi VI sanktsioonipakett.
Taiendati sanktsiooni nimekirja.
SWIFT-slisteemist ithendati veel
panku lahti.

@
MAI

- MONEYVALI hindamisvisiit Eestisse.

Kahe nadala jooksul kohtuti sadade
avaliku ja erasektori esindajatega.

- Avaldati Rahapesu Andmebiiroo

juhend kohustatud isikutele riskide
hindamisest ja hoolsusmeetmete
kohaldamisest.

@
APRILL

- Uuendati Rahapesu Andmebiiroo kahtlaste

tehingute tunnuste juhendit. Juhendi lisana
avaldati kdrgema terrorismi rahastamise
riskiga riikide nimekiri.

- Avaldati Rahapesu Andmebiiroo riski-

hinnang terrorismi rahastamise kérgema
riskiga vabaithendustest. Uuring osundas
vabaiihenduste teadlikkuse tostmise vajadusele.

- Avaldati Rahapesu Andmebiiroo valiskoostdo

kokkuvdte 2021. Silma paistsid kelmusjuhtumid.

- Joustus ELi V sanktsioonipakett. Laiendati

deposiidipiirangut, piirati virtuaalvara ja sula-
raha teenuseid ning vaartpaberite miiiiki.

®
JUULI

- Teine tegevusmahtudelt
suurimatest virtuaalvadringu
teenuse pakkujatest loobus
Rahapesu Andmebiiroo
jarelevalvemenetluse jarel
tegevusloast.

- Joustus ELi VII sanktsiooni-

pakett. Taiendati sanktsiooni
nimekirja. Lisandus ELis
asuva vara deklareerimise
kohustus ning erand
keskkonnakahju ara-
hoidmiseks.

RISKID EESTIS

SEPTEMBER

- Avaldati Rahapesu
Andmebiiroo raha-
voogude uuring. Ootus-
paraselt langesid jarsult
Vene isikute hoiused ja
piiriilesed maksed.

®
OKTOOBER

- URO hindamisvisiit Eestisse.
Vaatluse alla voeti terrorismi
rahastamise tokestamine
kogu riigis.

- Joustus ELi VIII sanktsiooni-
pakett. Taiendati sanktsiooni
nimekirja ning piiravaid
meetmeid muu hulgas
kriiptovarale.

RAHAPESU RISK

TERRORISMI
RAHASTAMISE RISK

®
DETSEMBER

- Ilmus Rahapesu Andmebiiroo esimene

tiipoloogiateade, mis késitles Eesti
aritihingute drakasutamise ohtu.

- Avaldati Rahapesu Andmebiiroo juhend

virtuaalvaaringu teenuse pakkujatele
omavahendite hindamiseks.

- Joustus ELi IX sanktsioonipakett. Taiendati

sanktsiooni nimekirja ning lisati erand
vaetiste valjaveo voimaldamiseks.

- Rahapesu Andmebiiroo avastas ja piiras

kuritegelikku vara, seades kédsutuspiiranguid
kokku enam kui 70 tehingule v6i kontole.

- MONEYVALI plenaaristung Strasbourgis,

kus Eesti saavutas positiivse 1opptulemuse.

Kihistamine
Integreerimine

Edastamine
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Rahapesu tokestamine

Rahapesu Andmebiiroo roll rahapesu tokestamisel
koosneb erinevatest faasidest. Vundament on
riskidest arusaamine. Pohit66 toimub sissetuleva
informatsiooni vastuvotmisel, siistematiseerimisel
ning seejarel analitisimisel. Katuseks on tuvastatud

juhtumite edastamine oiguskaitseorganitele, mida
hoiab toestusena iileval kuritegeliku tegevuse
tulemusel saadud vara sailitamine ehk varale
seatavad kasutuspiirangud.

RAHAPESURISKI TASE EESTIS 2022 ————> KESKMINE

ASETAMINE II KIHISTAMINE €& II

Eelkuriteod: kelmused ja maksukuriteod,
aga ka kiiberkuriteod, narkosiiiiteod,

INTEGREERIMINE

Haavatav sektor:
kinnisvaravahendajad

korruptsioon ja omastamine

Haavatavad sektorid: virtuaalvaaringute
ja arilthingute teenuste pakkujad

Ehkki peamiselt on rahapesu juhtumite puhul Eestis tegemist kihista-

INTEGREERIMINE ASETAMINE

misega, esines 2022. aastal ka juhtumeid, kus kinnisvara soetamise

ning hiljem selle miiimise kaigus varjati raha véimalikku ebaseadus-
likku paritolu voi rahaliste vahendite tegelikke kasusaajaid.

Siseriiklikust kuritegevusest saadud tulu
pesemise oht on jatkuvalt kordades vaiksem
piiriilesest kuritegevusest. Rahapesu Andme-
biiroole laekunud valisparingud puudutavad
esmajoones isikuid, keda seovad Eestiga vaid
siin avatud kontod, Eestis asuv vara voi siin
asutatud juriidiline isik.

Sektoritest on enim seotud virtuaalvaaringu ja
ariihingute teenuste pakkujad. Virtuaalvaaringu
teenuse pakkujaid kasutatakse endiselt dra
koikvoimalikes kuritegudes ja nendest saadud
vahendite legaliseerimiseks. Ariithingute teenuse
pakkujad on loonud keskkonna, varjamaks
arithingute taha peituvaid isikuid. Samuti

5% 4%

TOIMIKUTE
JAGUNEMINE
RAHAPESU-
FAASIDES

91%

KIHISTAMINE

kasutatakse selle sektori loodud ettevotteid ara
kuritegude toimepanemiseks kolmandates
ritkides. Pangandussektor ja eriti korrespondent-
teenuseid pakkuvad subjektid liigutavad samuti
olulises mahus kurjategijate rahalisi vahendeid,
mis on eelkdige seotud kelmustega, aga ka muude
kuritegudega.
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ARIUHINGUTE TEENUSE PAKKUJATEGA
SEOTUD JUHTUMID

Ariiihingute teenuse
pakkujad on taotlenud
Eesti ariithingutele
virtuaalvaaringu
teenuse pakkumise
lube, avanud panga-
kontosid ning seejarel
on need aritthingud
maha miiidud
mitteresidentidele.

Ariithinguid on hiljem
kasutatud kuritegelikul
teel saadud vahendite
liigutamiseks.

Ariithinguid ostnud
mitteresidentidel ei
olnud toendoliselt
kavatsust hakata
pakkuma virtuaal-
vaaringu teenust voi
tehti seda osaliselt,
et tosta nailist
usaldusvaarsust.

2022. aastal olid jatkuvalt aktuaalsed ka kaubavahetuse varjus labi viidud
rahapesutehingud, milles kasutati ara Eestis registreeritud ettevotteid.

KAUBANDUSPOHISE RAHAPESU JUHTUMID

Kaubanduspdhine rahapesu
(ingl. k. trade-based money

On kahtlus, et
ariithingud osteti
iiheselt rahapesu
eesmargil ehk
kuritegelikul teel
saadud vahendite
liigutamiseks ja
kihistamiseks, et
peita jalgi.

Tehingupartnerid olid erinevad Louna- ja Kesk-Euroopa ettevotted.
Seejuures olid Eesti ettevotted oma tehingupartneritest geograafiliselt

Rahapesu Andmebiiroos analiiiisitud juhtumid olid
piiritilesed ning valdavalt olid tehingute aluseks
kaubaks elektroonikaseadmed.

laundering, TBML) toob
kuritegeliku tulu legaal-

sesse majandussiisteemi

kaubandustehingute

kaudu. Selliste tehingute
puhul kaup reaalselt ei liigu
vOi el vasta tegelikkusele

kauba hind, kogus voi
kvaliteet.

koige kaugemal, mistottu kaubad Eestit tdendoliselt ei ldbinud ning Eesti
ettevotteid ja majandussiisteemi kasutati ainult rahaliste vahendite
liigutamiseks. Kahtlust dratas ka asjaolu, et ettevotete pangakontodel
nahtuv tehingute kaive oli vaid mone tegutsemisaastaga kasvanud
kiimnetesse miljonitesse eurodesse, kuid tavaparased Eestis tehtud
ettevotluskulutused, nagu tédtasu- voi transpordikulud, olid ebaproport-
sionaalselt vaikesed voi puudusid. Lisaks ei olnud need ettevotted
pealtnaha mojutatud 2021.—2022. aasta tarneahelakriisidest ega kiibi-
kriisist ning seadmete miiiik oli kasvutrendis.

Raha laekus Eestisse valdavalt iihest riigist ning saadeti
siit edasi mitme riigi pangakontodele ehk pealtndha
osteti vOi vahendati erinevetest riikidest elektroonika-
seadmeid, kuid miiiidi ainult ihte riiki.
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Kelmusteadete arv vahenes kaks korda suuresti
mone iiksiku respondentasutusest kliendiga
arisuhte lopetamise tottu. Seetottu vahenes ka
krediidiasutuste teadete arv. Kelmuse puhul
kantakse rahalised vahendid tihti Eesti krediidi-
asutuses avatud makseasutusest voi virtuaal-
vaaringu teenuse pakkujast kliendi (respondent-
asutus) kontole. Sealt konverteeritakse see raha
koheselt virtuaalvaaringuks voi kantakse valja
makseasutusest kliendi teiselt kontolt. See teeb
raha jalitamise keerulisemaks.

Turuosalised raporteerivad endiselt pigem
pisikuritegusid ega ole loonud kontrolle ja
siisteeme, mis suudaksid panustada suuremahu-

lisemate kuritegude tuvastamisse, sh organiseeritud
kuritegevus, narkokuritegevus, inimkaubandus,
korruptsioon jms.

Esile on tousnud hasartmangu
sektoriga seotud rahapesu ja
terrorismi rahastamise
kahtlus.
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KASUTUSPIIRANGUID SEATI VORRELDES
2021. AASTAGA ENAM KUI KAKS KORDA

tehingu voi
konto kasutus-
piirangut, sh

56 juhul piirati vara 30 paevaks kuulus kohtu lubade alusel riigi
kogusummas 65 mln eurot omandisse kandmisele

12 juhul piirati vara 60 paevaks
kogusummas ligi 23 mln eurot

5 juhul seati kokku 1,6 mln eurole
aastane kasutuspiirang

B 30 paeva B 60 paeva 365 padeva
2022 65,1 22,9
PIIRATUD SUMMA
(MLN EUROT)
2021 22 |22
2022 56 12
KASUTUS-
PIIRANGUTE ARV

2021 15 12

Késutuspiirangute aluseks oli rahapesu v6i . .
terrorismi rahastamise kahtlus véi teise riigi Rahapesu Andmebiiroo seadis

rahapesu andmebiiroo taotlus. Seal hulgas kahel korral esmakordselt aastase

viiel juhul andis halduskohus andmebiiroole kasutuspiirangu kriuptovaradele.
loa piirata vara kuni itheks aastaks kogu-
summas ligi 1,6 miljonit eurot.

Kasutuspiirangute suur arv Vara kdsutamist saab rahapesu ja terrorismi rahastamise tokestamise
tulenes peamiselt kahest seaduse alusel piirata kuni vara omaniku vol tegeliku kasusaaja
mahukast juhtumist. Aasta kmdlgksteg?mlsenl. Seda ka krlmmaglmeneﬂuse 1opef[am1§el, kui vara
iirati 39k 1 omanikku voi kontol oleva vara tegelikku kasusaajat ei ole 6nnestunud
varem piratl vara orta eelnevalt kindlaks teha, kuid mitte rohkem kui tiheks aastaks. Téendamis-

kogusummas 4,5 miljonit koormus on seejuures imber pddratud ning vara valdajale ja omanikule
eurot. on antud véimalus esitada tdendeid ja selgitusi.

1



Rahapesu Andmebiiroo aastaraamat // RAHAPESU TOKESTAMINE

Kahel korral rahuldas kohus ka Seadus annab diguse vara riigituludesse kandmiseks, kui ihe
andmebiiroo taotlused piiratud aasta jooksul parast vara kdsutamise piirangute kehtestamist ei
ole 6nnestunud vara omanikku v6i kontol oleva vara tegelikku
kasusaajat kindlaks teha voi kui vara valdaja teatab Rahapesu
Andmebiroole voi prokuratuurile kirjalikult soovist varast
loobuda.

varade riigituludesse kandmiseks
kogusummas 80 000 eurot.

Vara kdsutamise

Halduskohtult piiramine kuni Téiendavad

luba vara : tegevused, et Halduskohtult
. . vara tegeliku -
kasutamise kasusgaaja kindlaks teha luba kanda varad
piiramiseks kuni vara tegelik riigi tuludesse

- kindlakstegemi- .
iiheks aastaks seni (maks. 1 a) kasusaaja

Vara tegelikku
Piirang 30 Piirang 60 saajat ei ole

PERELS paevaks dénnestunud
kindlaks teha

AASTASE KASUTUSPIIRANGU KAASUS, MIS LOPPES
VARADE RIIGITULUDESSE KANDMISEGA

1 Teade arikirjapettuse 2 Andmebiiroo seadis Andmebiiroo edastas teabe 4 Ohvritega ei dnnestunud
kahtlusest. Esitati tagastus- vahenditele kdsutuspiirangu uurimisasutusele, kes alustas iihendust saada
noue 30 pédevaks kriminaalasja. Vahendid
arestiti
§200' alusel. Varad kuulusid seada taiendav kasutus- iihendust votta isikuga, kelle Andmebiiroole loa varade
aresti alt vabastamisele piirang kuni iheks aastaks kontol varad olid, et tuletada riigituludesse kandmiseks

meelde tema 6igust téendada
vahendite legaalne omandi-

5 Kriminaalasi 16petati KiMS 6 Andmebiiroo sai kohtult loa 7 Andmebiiroo piitidis uuesti 8 Kohus andis Rahapesu
‘ oigus. Selles ei veendutud ‘
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EESTI VIRTUAALVAARINGU TEENUSE PAKKUJAGA

SEOTUD SUUR INVESTEERIMISKELMUS

Eesti tegevusloaga virtuaal-
vaaringu teenuse pakkuja markas
kahe konto avamist voltsitud
passide alusel. Lisaks tuvastas,

et eraisiku nimel olevat kontot
kasutas hoopis valismaa
aritihing, kelle kohta oli meedias
avaldatud negatiivseid artikleid
seoses investeerimiskelmusega.
Virtuaalvaaringu teenuse pakkuja
blokeeris konto, sh varad ning
tegi teate Rahapesu Andme-
biiroole.

> @
7

Teade osutus puudulikuks.
Teenusepakkuja ei olnud
analiiisinud vara paritolu, ei
saanud taielikult aru kliendi
tegevustest oma platvormil ega
esitanud andmebiiroole teadet
markega kiire, kuigi suures
vaartuses virtuaalvaaringud olid
blokeeritud.

> @
7

Selgus, et teenusepakkuja ei
olnud voimeline jdlgima oma
kliendi tehinguid, sh ei tuvastanud
tehingutes kasutatud vahendite
allikat ega paritolu. Samal ajal oli
teenusepakkuja osas kdimas
jarelevalvemenetlus, mille kdigus
oli Rahapesu Andmebiiroo
tuvastatud, et ettevote ei ole
taitnud seadusele vastavalt
rahapesu vo0i terrorismi rahasta-
mise kahtlusest teatamise
kohustust. Kokkuvotvalt oli
tegemist ennatlikult esitatud ja
pealiskaudse teatega.

® <
N

Péarast varade esmaseid kasutus-
piiranguid rahuldas halduskohus
Rahapesu Andmebiiroo taotluse
seada vara kasutamise piirang
iitheks aastaks. Kogutud
andmetest nahtub, et piiratud
varad kuuluvad investeerimis-

@ ¢
N

Andmebiiroo edastas kogutud
teabe valisriigi rahapesu
andmebiiroole, kus oli registreeritud
ariiihing, kes kasutas Eesti
virtuaalvaaringu teenuse pakkuja
juures olevat eraisiku kontot oma
petturlikeks tegevusteks.

ya
N

Teenusepakkuja ei osanud
vastata andmebiiroo korduvatele
lisakiisimustele blokeeritud
vahendite paritolu kohta,
selgitada kliendi tegevusi ja
hoolsusmeetmete rakendamata
jatmist. Lopuks koguti kasutus-

kelmuse ohvritele.

PIKEMAAJALISED MOJUD

Alates s0ja algusest Ukrainas on EL rakendanud
ulatuslikke finants- ja majandussanktsioone, et
norgestada Venemaa majandust, jatta see ilma
olulistest tehnoloogiatest ja turgudest ning
karpida riigi sd6japidamise voimet.

Sanktsioonid saavad tdita oma eesmarki vaid
juhul, kui neid kohaldatakse. Antud olud muudavad
aga kohaldatud isikute t60 keeruliseks. Erakord-
setes tingimustes on ka ,tavaparane” legaalne
majandustegevus pidevas muutumises ning seda
raskem on soelale piiiida ebaharilikku ja kahtlast
majandustegevust. See teeb keerulisemaks ka
enda riskide ja oma klientide riskide tundmise.

piirangu kehtestamiseks vajalik
teave ja seati piirang kahtlusega
hoélmatud virtuaalvaaringute
liikumisele.

Valgevene toetuse tottu Venemaa agressioonile
Ukrainas on laiendatud ka Valgevene vastu
suunatud EL sanktsioone. Sanktsioonimeetmeid
on kohaldatud aktiivselt, kuid poliitiline dihho-
toomia maailmas tahendab ELi riikide jaoks ka
sundi oluliseks iimberorienteerumiseks turgudel
ja energiaallikate kasutuses.

Eesti ettevotete jaoks on impordi- ja ekspordi-
turgude sunnitud muutus vaga tuntav ning kogu
Eesti majandust survestab energiahindade tous.
Vene-Ukraina s6ja moéjud on hoogu juurde
andnud ka inflatsioonile ning finantsturud
piisivad heitlikuna.
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RAHAPESU JA SANKTSIOONIST KORVALEHOIDMISE
VAATES KATKEB KAIMASOLEV SODA UKRAINAS EESTI
JAOKS EESKATT JARGMISI OHTE:

Vene oligarhid piitiavad
kasutada Eesti finants-
stisteemi ja juriidilisi
isikuid sanktsioonide eest
varjumiseks, kasutades
erinevaid traditsioonilisi
rahapesuvotteid:

Oligarhid peidavad oma vara keerukate
juriidiliste struktuuride taha erinevates
jurisdiktsioonides, et muuta tegelike
kasusaajate tuvastamine keerukamaks.
Samal eesmargil kasutatakse ka
virtuaalvaaringuid;

vara muundatakse sularahaks voi

paigutatakse vaarismetallidesse ja kdrge

vaartusega kaupadesse ning iiritatakse
iile piiri toimetada;

Eestis asutatud ettevotteid
kasutatakse teistest Euroopa
riikidest kauba tellimiseks,
mida eksporditakse
Kesk-Aasia riikide kaudu
Venemaale;

Eestisse ja labi Eesti piititakse
vedada Ukrainast kokku
roovitud vara; varastatud
ukraina grivnasid iiritatakse
vahetada Eesti valuutavahetus-
teenuse pakkujate juures ning
Eesti mustal turul kaubel-
dakse Ukrainast varastatud
esemetega.

2022. aasta oktoobris avaldatud ELi iileses riskihinnangus on suurima riskikeskkonna
mojutegurina lisaks Vene-Ukraina sdjale valja toodud COVID-pandeemia jarelmaoju.

COVID-PANDEEMIAST TULENEVAID RISKE ELis:

Allikas: Supra-National Risk Assessment. European Commission, 2022

COVID-pandeemiaga kaasnenud enneolematud
muutused inimeste kaitumises, ebakindlus, hirm
ja kehtestatud piirangud muutsid ka kurjategijate
toimimist ning suurendasid rahapesuriski

paljudes ELi majandussektorites ja tegevusvald-
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kondades. ELi iileses riskihinnangus todetakse, et
rohkem kui kaks aastat parast COVID-pandeemia
algust ei ole sellega kaasnenud kuritegelike
ilmingute moju kadunud, kuid on niiiid piiratum.



Teatamine

RAHAPESU ANDMEBUROO

Rahapesu Andmebiiroo aastaraamat // RAHAPESU TOKESTAMINE

SAI KOKKU LIGI 15 000 TEADET, SH

ligi

12000

kahtlusel pohinevat teadet

Kuigi virtuaalvaaringu teenuse pakkujate
teadete arv kasvas, esitas iile 10 teate vaid
32% litsentseeritutest. Mitmed suurima
kidibega teenusepakkujad esitasid jatkuvalt
vaid iiksikuid teateid.

Oigusteenuse, sh #rilihingu teenuse pakku-
jate, kinnisvaravahendajate ja kaughasart-
mangupakkujate teatamisaktiivsus on
madal. Vaike teadete arv viitab, et sektoris ei
pruugita ara tunda kahtlaseid voi ebatavalisi
olukordi voi jaetakse teavitamiskohustus
teadlikult taitmata.

Tdusis virtuaalvaaringu teenuse
pakkujate teatamisaktiivsus.

5224

kelmusega seotud teadet

Rahvusvahelise sanktsiooni teadete
kvaliteet vajab tostmist.

Vahene teatamine terrorismi rahastamisest
voi selle kahtlusest. Virtuaalvaaringu
teenuse pakkujatest esitas selliseid teateid
vaid kaduvvaike osa, hasartméangukorralda-
jatest mitte keegi.

Rahvusvahelise sanktsiooni teateid esitasid
krediidi- ja finantseerimisasutused, virtuaal-
vaaringu teenuse pakkujad ja digusteenuse
pakkujad.




Rahapesu Andmebiiroo aastaraamat // RAHAPESU TOKESTAMINE

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

B Teateid saatnute osakaal Sektori suurus B Muutus vorreldes 2021. aastaga

[ ]
6%
B .
- I
o =] ==} =] =] o v © T =] KT T T =] o T T
@ =i B Kl b= [ oy 9a =] . 0.8 i o 5.8
g < g5 ) S Z 2% 25 & o'"w AW 3 5 KB
— = - = o =] o = = = =10
5 2 =& T E 5 g§d g & FE B85 3 & g3
: o] = E 29
g S8k 2 g EB% =8 £ =59 EE 3 2 Bx
3 'S o g < - = ] [ = 5 = o @
=) ~ = g < 2 o ®
= [ N7] E =] < 7] L] = o )
s I £ g 2 $F 4 %
b1 =R} =) 3 = 2 g § @ o
B >0 @ & = =l a, =]
8 g 2 < g 5
= o g =
o = IS
151 = «
) = &

AASTA PARIM TEADE LAEKUS TAAS PANGALT
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Teade esitati digeaegselt

Hoolsusmeetmeid rakendati digesti

Tehinguid analiiiisiti sisuliselt ja kirjeldati hasti teate sisukirjelduses
Hoolsusmeetmete kdigus saadud infot analiiiisiti

Kahtlaseid tehinguid korvutati hoolsusmeetmete kaigus kogutuga

Punased lipud olid margitud

Teatele olid lisatud asjakohased dokumendid

Teate subjektid olid margitud

Voimalikud seosed teiste isikutega olid margitud

Kahtlus oli esitatud struktuurselt arusaadavalt, antud juhul kronoloogiliselt

Andmekvaliteedi tagamiseks peab esitatu olema asjakohane, tapne, loogiline, téielik,
kehtiv, usaldusvaarne, kattesaadav ning slistematiseeritud. Seetdttu on teates vaga oluline
kajastada seotud isikuid. Lisaks nende nimetamisele tehingu kirjelduses tuleb nad loetleda
osapooltena.
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Rahapesu Andmebiiroo aastaraamat

PARIM TEADE RAAKIS SOOVIST KASUTADA
TUNDMATUT RAHA LAENU TAGASIMAKSENA

r— 00— 00— 0—> 00— 00— 0— °
o

I
I I
L] L]
Tootasu Laenu
tagasimaksed

Tundmatu Uhendkuningriigi Tasu Uhendkuningriigi teise
péritoluga finantseerimisasutuse teenuste finantseerimisasutuse
raha kaudu teenust pakkunud  osutamise kaudu teenust pakkunud
Gruusia finantseerimis- eest Eesti virtuaalvaaringu
asutus teenuse pakkuja

Laenuleping

Krediidiasutusel tekkis
laenutaotlejate maksevoime
kontrollimisel kahtlus nende
vara paritolu osas. Uhe
abikaasa sissetulekute
kontrollimisel selgus, et isik
on saanud makseid mitmelt
erinevalt ariiihingult, eri riigi
makseasutustest ja panga-
kontodelt.

Isiku aritihingu kontole oli
laekunud Gruusias registreer-
itud finantseerimisasutuselt
kiimneid miljoneid eurosid
viimase aasta jooksul. Gruusia
ettevotte kohta ei ole avalikes
allikates informatsiooni, ent
nahtub, et selle omanikuks on
Ukraina paritolu isik, kelle
kohta samuti ei leidu
internetis informatsiooni.
Avalikest allikatest leiti
informatsioon, et Ukraina isik
voib olla seotud Ukrainas
registreeritud ettevotte kaudu
eraisikuga, kes on Ukraina
krediidiasutuse ndukogus.

‘A K2

Finantseerimisasutused teistes riikides, kellele
kanti edasi raha virtuaalvaaringutes

Uheks palgamaksjaks oli
Eestis registreeritud
virtuaalvaaringu teenuse
osutaja, mille tegelikuks
kasusaajaks oli laenutaotleja
ise. Samuti oli ta saanud
makseid teiselt endaga seotud
makseasutuselt. Taotleja ei
olnud pangale esitanud kaiki
endaga seotud kontosid.

Gruusia ettevotte kodulehe
profiil ei vastanud ei vastanud
finantseerimisasutuse
kriteeriumitele. Interneti-
arhiiv viitab ettevotte
varasemale tegevusele seoses
arvutimangude vautSeritega.

Kohaldati tugevdatud korras
hoolsusmeetmeid. Saadetud
materjalid tostatasid veel
rohkem kiisimusi. Osa
dokumente oli voltsimistun-
nustega. Kliendi juhitaval
ettevottel oli ainult iiks
suurem klient, kelle makseid
ta vahendas. Vahendid
laekusid Gruusias registreeri-
tud finantseerimisasutuselt,
mis kanti edasi kauplemis-
platvormile valisriigis.

Hinnates eeltoodud informat-
siooni kogumis tekkis pangal
kahtlus, et antud juhtumi
puhul voivad esineda
rahapesu tunnused ning
kliendi kaastaotleja roll
tundub olevat transiitkonto
teenuse pakkumine.

Arvestades, et isikule
laekusid maksed valisriikide
makseasutustest ning vara
allikas jai segaseks, paluti
esitada koik kontode
véljavotted makseasutustes ja
pankades ning selgitused ja
dokumendid seoses
suuremate kannetega Eesti
ettevottele. Need tekitasid
veelgi kiisimusi ja kahtluse
iihe dokumendi voltsimises.

Kahtluse hajutamiseks paluti
kliendil taiendavalt selgitada
Eesti ettevotte lilesehitust ja
ariloogikat, muu hulgas,
milliseid teenuseid tapselt
osutatakse, kuidas leitakse
kliente, millistel turgudel
tegutsetakse ning millised on
seosed ettevotte kontol
suuremate tehingupartnerite-
ga toimunud tehingute vahel.
Klient ei vastanud ja
kliendisuhtest keelduti.
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ANTUD TEATE PUHUL RAKENDATUD HOOLSUSMEETMED

N

Eesti virtuaalvaaringu teenuse )
pakkuja kontode véljavétted Laenutaotlus + dokumendid

AN
L
Pank analiitisis laenutaotlusega
saabunud dokumente
Pank esitas isikule
lisakiisimusi ja palus esitada
|

Isik Esmase analiilisi raames tegi pank kindlaks, et isiku Pank
sissetulekuks on to6tasu temaga seotud virtuaalvadringu
teenuse pakkuja valisriigi kontolt
N
HOOLSUSMEETMED
Isik edastas Eesti virtuaalvaaringu Pank analiiiisis Eesti
teenuse pakkuja kontode vljavotted teenusepakkuja kontode
ja vastas lisakiisimustele viljavétteid
Pank esitas isikule taiendavaid kiisimusi Taiendavad dokumendid: Eesti Pangal tekkis analiiiisi kaigus
rahapesu kahtluse {imberliikkamiseks, tehingute . e . . rahapesu kahtlus
majanduslikust eesmargist arusaamiseks ja Eesti v“tuaalvaanngu teenuse Pakku]a
virtuaalviiringu teenuse pakkuja vara paritolu kontode viljavotted G"::;';i‘;“'““l"aa"“gu ‘ee“;‘f:sﬁﬁ‘:sla kontole 53?:]“:3
tuvastamiseks ihistati valisriikide i
_L TAIENDAVAD HOOLSUSMEETMED J
g @
. Islkdel Hoolsusmeetmete rakendamine
v?éslea:(‘ilavg?;ga ebadnnestus ja rahapesu kahtlus
kiisimustele ]al pﬁsima
= =0
I
Pank keeldus Pank esitas rahapesu kahtlusest
laenu valjastamisest teate Rahapesu Andmebiiroole
Andmaks turule veelgi operatiivsemalt suuniseid, nende ettevotete voimalik drakasutamine alates
kuidas tunda dra ohte ja tuvastada véimalikke maksupettustest kuni rahapesu toimepaneku ja
kuritegelikke mustreid, alustas Rahapesu Andme- sanktsioonidest kdrvalehoidmiseni.
biiroo tiipoloogiateadete valjaandmist. Tegemist
on andmebiiroo analiiiitikute margatud ilmingutega, Juba nédal hiljem laekus esimene teade, mis
mille siisteemsuse hindamisel saavad olulise mitte ainult ei osutanud samale tiipoloogiale, vaid
panuse anda kohustatud isikud. kasitles ka samu riike, mis olid silma jadnud
Rahapesu Andmebiiroos.
Esimene tiipoloogiateade kutsus tuvastama
ebaharilikku tegevust ja kahtlaseid tehinguid Jatkame tiipoloogiateadete avaldamisega, et
seoses Eesti ettevotetega, kellel on kdibemaksu- avalikkust operatiivselt informeerida uutest

kohustuslase registreerimisnumber. Ohuks on riskidest ja suundumustest.
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2022. AASTAL RAHAPESU ANDMEBUROO

avas mis olid seotud

160 4448

juhtumianaliiiisi
toimikut

teatega

Asutuste koostdos olid aasta marksonadeks
kompetentsi jagamine virtuaalvaaringute jalita-
misel ning riigi rahapesu ja terrorismi rahasta-
mise tokestamise slisteemi rahvusvaheline
hindamine.

Olulise osa uurimisasutustele edastatud teabest
moodustavad tehingud virtuaalvaaringutega.
Vorreldes varasemaga vihenes 2022. aastal
edastuste koguarv. Pohjuseid selleks oli mitmeid,
alates iiksikteadete asemel mahukamate ja

OPERATIIVTASANDI TOORUHM

Et Rahapesu Andmebiiroo koostdo jarelevalve- ja
uurimisasutustega tugineks veelgi asjakohasema
informatsiooni vahetamisel ja riskipohisel
lahenemisel, moodustati 2022. aasta alguses
rahandusministri kaskkirjaga rahapesu ja terro-
rismi rahastamise tokestamise operatiivtasandi
ekspertide t6orithm.

Esimesel tookohtumisel andis andmebiiroo
iilevaate rahapesu ja terrorismi rahastamise
riskidest, kus kesksel kohal olid virtuaalvaaringu
ja aritihingute teenuse pakkujad. Ka teised
osalejad peegeldasid olukorrateadlikkust oma
asutuste vaates. Jargmistel kohtumistel vaadeldi

tegi

134

kuriteoteadet
voi teabeedastust
uurimisasutustele

analiiiitilisemate iilevaadete edastamisest kuni
varasemate suurte pangakaasustega seotud
edastuste 10ppemisega.

Virtuaalvaaringutega seotud
riskide realiseerumine teravdas
vajadust asutuste koostooks ja

kompetentsi jagamiseks.

riskipilti detailsemalt ning planeeriti tokestamis-
meetmed teatud teenusepakkujate osas.

Tulenevalt julgeolekuohtudest vaadati 1ahemalt
ka lilepiirilise makseteenuse kasutamist Eestis.
Jatkub nii analiiiis kui ka olukorrateadlikkusest
info vahetamine Eesti ametiasutuste vahel.

Lahiaastatel plaanitakse luua operatiivtasandi
todrithma lahem side ka erasektoriga, et vahetada
operatiivselt teavet ning olla taas kord kurjategijatele
iikks samm lahemal. Inglise keeles nimetatakse
sellist koost60d public-private-partnership.
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MONEYVAL1 HINDAMINE

2022. aastal 16pule joudnud Euroopa Noukogu
eksperdikomitee MONEYVALI hindamist voib
pidada viimaste aastate itheks suurimaks
siseriiklikuks koostodharjutuseks ja voiduks.
Hinnati Eesti riigi voimekust voidelda rahapesu ja
terrorismi rahastamisega ning kohaldada sankt-
sioone. Eesmargiks oli eelkdige moista, kui

Hinnati iihteteist efektiivsuse naitajat:

Rahvusvaheline koostoo
Jarelevalve
Ennetavad meetmed

Rahapesu uurimine ja kohtumenetlus
Konfiskeerimismeetmed

O 00 N O G b W N -

et
= o

Lisaks hinnati 40 tehnilise vastavuse naitajat.

Korgemalt hinnati

- Eesti koostddd rahvusvaheliselt. Teised riigid
on hinnanud koérgelt nii meie antava info
kvaliteeti kui kiirust. Hea t60ga paistavad
siinkohal silma Justiitsministeerium,
Prokuratuur, Politsei- ja Piirivalveamet,
Maksu- ja Tolliamet, Finantsinspektsioon
ning Rahapesu Andmebiiroo;

D finantsluureteabe jm asjakohase informat-
siooni korrektset kasutust Rahapesu Andme-

biiroo jt padevate asutuste poolt;

- isikute ja liksuste tokestamist massihavitus-
relvade rahastamisel voi kasutamisel.

20

Riskide moistmine, poliitika ja koordinatsioon

Juriidilised isikud ja 6iguslikud liksused
Rahapesu Andmebiiroo ja finantsandmete kasutus

efektiivsed on riigi meetmed ning teisejarguline
oli kehtestatud seaduste sisu. Hindamisse kaasati
iile 300 inimese enam kui 30 avaliku ja erasektori
asutusest.

25. jaanuaril 2023 avaldati l6ppraport, mis
kinnitas, et Eesti oli hindamise labinud.

Terrorismi rahastamise uurimine ja kohtumenetlus
Terrorismi rahastamise finantssanktsioonid ja mittetulundusiihistute osas voetavad meetmed
Massihavitusrelvade leviku rahastamise finantssanktsioonid

Olulisemateks arengukohtadeks on

= veelgi parem riskide moistmine nii rahapesu
kui ka terrorismi rahastamise valdkonnas;

= Rahapesu Andmebiiroo analiiiiside menetlemise
prioriseerimine uurimisasutuste poolt;

- uurimisasutuste keerukamate, valjaspool
Eestit toimunud kuritegevusega seotud asjade
menetlemine, erinevat liiki rahapesu siiii-
asjade kohtusse viimine ja kurjategijate vara
ulatuslikum konfiskeerimine;

= mittefinantssektori, sh eriti aritihingute
teenuste pakkujate jarelevalve tohustamine

= korge riskiga sektorite nagu driiihingute
teenuse pakkujate ja virtuaalvaaringu teenuse
pakkujate teadmiste parendamine rahapesu
tokestamise nouetest ja riskikontrolli-
slisteemidest.
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Allikas: Rahandusministeerium, Rahapesu Andmebiiroo

@ @ @ @ @
DETSEMBER 2020 VEEBRUAR 2021 MARTS 2021 JUULI, AUGUST 2021 SEPTEMBER 2021
MONEYVAL teeb  Taitmiseks Euroopa Noukogu Valiskonsultat- Rahapesu Eesti vastused
riigile koolituse, saabusid koolitus Eestile sioon Rahapesu Andmebiiroo tehnilise
millega loetakse tehnilise Andmebiiroole koolitus jarele- vastavuse
hindamine vastavuse ja valveasutustele kiisimustikule
alanuks efektiivsuse enam kui 800

kiisimustik lehekiiljel

@ @ @ @
MARTS 2022 VEEBRUAR - APRILL 2022 JAANUAR 2022 DETSEMBER 2021 OKTOOBER 2021
Intervjuude Andmebiiroo korraldatud koolitus Algasid koolitused Rahandus- Eesti vastused
simulatsioonid kohtunikele ja prokurdridele hindamisega ministeeriumil efektiivsuse
valmistumaks hélmatud valmisMONEYVALi kiisimustikule
kohapealseks Andmebiiroo kohtumised Finants- ametnike ette hindamise kisi- kokku ligi 1200
visiidiks inspektsiooniga, Kaitsepolitseiametiga, valmistamiseks raamat lehekiiljel

Prokuratuuriga, Siseministeeriumiga

ja Justiitsministeeriumiga

@ @ @ @

APRILL / MAI 2022 JUUNI 2022 AUGUST 2022 SEPTEMBER 2022 OKTOOBER 2022
MONEYVALI kohapealne visiit. Kommenteeri- Kommenteeri- Eesti delegatsioo- MONEYVALI
Visiidi eel vastati 226 sisulisele miseks saadeti miseks saadeti ni kohtumine riikidele saadeti
lisakiisimusele. Kahe n#dala jooksul esimene teine mustand, hindamis- kolmas mustand, et
korraldati 82 intervjuud enam kui hindamisraporti vastamistdhtajaga meeskonnaga, et  koguda kommentaare
300 isikuga avalikust ja erasektorist. mustand, 6. september. valmistada ette ja ettepanekuid
Taiendavalt vastati 134 lisakiisi- vastamistahtaja- kolmas mustand. plenaaristungi
musele, mille vastuste kogumaht ga 18. juuli. arutelu juhtimiseks.
iiletas 700 lk.
® @ ® @ @
JAANUAR 2023 DETSEMBER 2022 NOVEMBER 2022
Raport saadeti rahvusvahelise standardiseadja Financial 5. detsembril toimus arutelu plenaar-  Koos sekretariaadiga

Action Task Force'i ja tema koikide piirkondlike organi-
satsioonide liikmetele kvaliteedi- ja ithilduvuskontrolli

labiviimiseks

Raporti avaldamine 25. jaanuar 2023.

Tegelik t66 MONEYVALI vorgustikus,
hindamismeetodi ja -taktika 6ppimine ning
suhete loomine algas Eesti jaoks juba 2015.
aastal. 2022. aasta detsembris toimus Eesti
hindamise viimane plenaaristung, kus sai
selgeks, et pingutused pikas hindamis-
protsessis tasusid end ara.

Andmebiiroo juht on nimetanud hindamis-
raporti viimast arutelu plenaaristungil oma
senise karjaari korghetkeks.

Eesti Vabariigi president omistas 2023.aasta
veebruaris Matis Maekerile Valgetahe IV
klassi teenetemaérgi rahapesu tokestamise
edendamise eest.

istungit ettevalmistavas toogrupis.

7. detsembril toimus plenaaristung,
raporti arutelu ja kinnitamine.

Plenaaristungil kokku lepitud paranduste

sisseviimine ja tehniline toimetamine.

Moju riikidele, kes MONEYVALIi hindamist
ei labi ja satuvad nn halli nimekirja

Oluline mainekahju
nii avaliku kuvandi
kui ka valispoliitika
vaatest

Negatiivne moju

majandusele —
vahenevad valisin-
vesteeringud, raha
hind kapitaliturgudel
kallineb (sh riigi jaoks
laenu votmisel),

voimalikud
korrespondentsuhete
kaotused (dollari jm
valuutade iilekannete
kadumine voi oluline
vahenemine), riigi
residendid on kdrge
riskiga terves
maailmas, mistottu
muutub kontode
avamine keeruliseks
voi voimatuks.

= Signaal kuritege-
vusele - riigi

maarati priori-
teetsed teemad
plenaaristungiks.

= Negatiivne médju
rahvusvahelisele

vastupanuvoime on
madal, sest ta ei suuda
kuritegevust avastada
voOi seda tokestada,
mistdttu voib
suureneda (organi-
seeritud) kuritegevuse
tase ja maht

koostdole ja suhetele
— teised litkmesriigid
suhtuvad riiki
kriitiliselt, mojutades
muu hulgas
negatiivselt
rahvusvahelist
koostood.
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Valiskoostoo

RAHAPESU ANDMEBUROO

sail
valisparingut
jJa spontaanset
infoedastust

millest 85 oli seotud virtuaalvaaringu
teenuse pakkujaga

ligi 1/4 puudutas Eestis asutatud ettevotteid,
kes panid kuritegusid toime valisriigis ja kellel
ei pruukinud olla Eestiga muud seost kui

Eesti registreering

ligi 2/3 on seotud Eesti krediidiasutustes avatud
korrespondentkontodega (ehk kontodega, mida
kasutab loppastmes krediidiasutuse kliendi
klient)

Kui Eesti on suhelnud tavaparaselt teistest
riikidest enim Saksamaa, Lati, Soome ja Leedu
rahapesu andmebiiroodega, siis 2022. aastal
tousis esile ka Malta tdnu sealselt andmebiiroolt
laekunud spontaansetele teadetele. Samuti
sagenes valissuhtlus Ameerika Uhendriikidega.
Maltaga ei ole siiski seotud uued riskid, vaid
Malta andmebiiroo on parast halli nimekirja
joudmist saanud juurde lisaressurssi, mille toel on
hakatud enam tdhelepanu poérama Malta kaudu
liikuvatele kuritegudele, muu hulgas ka maksualased.

Paringutes peegeldub trend, kus Eesti pangakon-
tode asemel kiisitakse Eesti isikute ja ettevotete
kohta. P6hjuseks ongi see, et teiste riikide rahapesu
andmebiiroodele huvipakkuvad Eesti subjektid on
oma kontod avanud Eesti asemel niiiid valisriikides.
Neid teistes riikides kuritegudeks kasutatavaid
ettevotteid on Eestis aidanud asutada voi omanikku
peita Eesti driiihingute teenuse pakkujad.

Venemaa agressioon Ukrainas t6i kaasa muutusi
ka andmebiiroode infovahetuses. Parast soja
algust ithendati Ukraina enda palvel ja turvalisuse
kaalutlusel lahti rahapesu andmebiiroode info-
vahetuse platvormilt. Seejarel iihendati infovahetuse
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tegi
valisparingut
ja spontaanset
infoedastust
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vorgustikust lahti ka Vene Foderatsioon. Martsi
16puks olid mélemad riigid taasiithendatud.
Venemaa seisukohale, et andmebiiroode koostoo
ei tohi pohineda poliitilistel kaalutlustel, leidus
maailma riikide seas mitmeid toetajaid. Eesti,
sarnaselt teistele ladneriikidele, ei tee koostdod
Venemaaga, kui agressorriigi ja terrorismi toetava
riigiga. Samuti ei saa enam uskuda, et Venemaa
andmebiiroo kasutab sihiparaselt rahvusriikide
rahapesu andmebiiroode infot. Sestap on jaanud
vastuseta Venemaa andmebiiroolt laekunud
paringud ning ka Eesti ei ole sealt informatsiooni
kiisinud. Sarnane olukord valitseb ka suhetes
Valgevenega.
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VALISPARINGUTE ARV LANGES

Valisparingute languse mojutajad

= Loppes mahukas projekt Lati ABLV panga kriminaalasja raames, millega aasta teises pooles
vahenes vilisparingute arv.

= Varasemalt tdusutrendis olnud korrespondentpangandusega seotud paringud holmasid kelmuse
tulemusel saadud rahaliste vahendite edasikandmist Eesti krediidiasutuse valismaisest makse-
vahendajast kliendi kontole, mida kasutati makseasutuse enda klientide teenindamiseks. Teiste
riikide ametiasutuste teadlikkus konto tegelikust omanikust ja kasutajast on paranenud ning niiiid
podrdutakse pigem otse maksevahendaja poole, kellel on kliendiga seotud detailsed andmed.
Seetdttu on vihenenud ka valisparingute arv.

KAALUKAMAD RAHVUSVAHELISE KOOSTOO KAASUSED
PUUDUTAVAD KUBERKURITEGEVUST JA VIRTUAALVAARINGUID

Kiiberriinnak ja saadud lunaraha pesemine Eesti kaudu

1 Mitmed Ameerika Uhendrii- Osa varast kanti Eesti 3 Rahapesu Andmebiiroo seadis 30 Vara anti iile
kide ametiasutused ja tegevusloaga virtuaalvaaringu kalendripdevaks kasutuspiirangu Eesti Ameerika
ettevotted langesid ohvriks platvormile. teenusepakkuja kliendi rahakotile Uhendriikidele.
lunavarariinnakus, millega | summas ligi 645 000 eurot, et tagada |
pohjustati miljonite dollarite kiiresti varade sdilimine. Hiljem arestis
ulatuses kahju. kohus Prokuratuuri taotlusel varad
kriminaalmenetluse seadustiku satete
alusel.
Investeerimiskelmus ja rahapesu
1 Eestis algatatud Kelmusest saadud raha Kelmuseks kasutatud 4 Uhendkuningriigi Vara ootab
kriminaalasjas kanti platvormile, mida ettevotte konto asub ametivoimud piirasid Eestile
kahtlustatakse isikuid haldavad nii Eesti Uhendkuningriigi vara markimisvaarse tileandmist.
investeerimiskelmuse tegevusloaga ettevote kui maksevahendaja juures. koostd6 tulemusel Eesti
ja rahapesu toime- ka Uhendkuningriigi Maksevahendaja Rahapesu Andmebiiroo
panemises. ettevdte. Kuritegeliku vara blokeeris vara vadrtuses ja Uhendkuningriigi
jalitamisel tuvastati selle ligi 200 000 eurot. politsei sideohvitseride
kandmine Uhendkuning- vahel.

riigi jurisdiktsiooni.

Valiskoostoosse puutuvalt saab lugeda ka kaasusest, mida on 1ahemalt
kirjeldatud virtuaalvaaringute teenuse pakkuja sektori peatiikis. 23
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Kohtulahendid

2022. AASTAL JOUSTUS EESTIS
4 MAAKOHTU OTSUST, MILLEGA

moisteti rahapesu
toimepanemises
siiiidi kokku

9

inimest

arestiti vara
kogusummas

4000

euro

konfiskeeriti
vara koguvaartuses

680 000

samuti soiduauto

asenduskonfiskeerimist
kriiptovarale, kuldehetele jms
kohaldati kogusummas iile

620 000

euro

Arikirjakelmuste toimepanemine. Kohtuasjad 1-22-7080 ja 1-22-6804

Kiiberkuriteos pandi toime
kelmused, et kaidelda
valisriikides tegutsevatelt
ettevotetelt valjapetetud
rahalisi vahendeid.

Rahalised vahendid
kanti Eestis registreeritud
aritihingute pangakontodele.

3

Vastavalt tdiendavalt
saadavatele juhistele ja
kasutades fiktiivseid
lepinguid, kanti vahendid
edasi juriidilistest ja
fliuisilistest isikutest
variisikute pangakontodele
vOi voeti sularahas valja
pangaautomaatidest. Sellega
varjati vara kuritegelikku
paritolu.

Grupiviisiline suureulatuslik arvutikelmus. Kohtuasi 1-22-3127

Kurjategijad pakkusid kokkulepitud teenustasu eest kdikvdima-
likke sularahaga ja sularahata tehinguid: valge, halli ja musta
paritolu rahaliste vahenditega tehingute tegemist, rewire
tehinguid (pangaiilekande vastuvotmine ja edastamine
pangaiilekande vormis), vdimalust kanda erinevate riikide
pankade, PayPali, Amazoni, eBay, internetikasiinode, Western
Union kontodelt ja kontodele varjatult raha nii variisikute kui ka
varidritihingute kaudu, kelmuste toimepanemisega seotud
iilekannete vastuvotmist, maksete teostamist variisikutele.

Teenusega varjati kiiberkuri-
tegudest ja kelmustest
parineva vara tegelikku
olemust, paritolu, omandi-
digust ja ebaseaduslikkust.
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4

Eesti uurimisasutus algatas
kriminaalasja isiku suhtes,
kes antud skeemis valmistas
ja levitas pahavara ning
pakkus kurjategijatele
kiiberkuritegevusest saadud
raha vastuvotmise teenust.
Selleks kasutas isik enda voi
tuttavate kontosid erinevate
riikide pankades ja
maksesiisteemides. Aastatel
2015-2018 kanti iile enam kui
pool miljonit eurot.

2

5

Sarnaste juhtumite puhul, nagu
eelkirjeldatud arikirja- ehk
BEC-kelmus, on karistused olnud
rahapesus siitidiméistmisel pigem
leebed. Vottes arvesse teiste riikide
praktikat maarata karmimaid
karistusi ning MONEYVALI
hindamisraporti soovitusi, on alust
arvata, et rahapesu eest voidakse
edaspidi moista ka reaalseid
vangistusi.

Lisaks anti foorumi postituses teada, et olemas on eraisikute ja
ettevotete nimedele registreeritud pangakontod, kuhu voetakse vastu
igasuguse péritoluga rahalisi vahendeid ning neid pangakontosid
saab kasutada koikvoimalike toimingute jaoks vahemalt jargmistes
riikides: Hiina, Slovakkia, Hispaania, Kiipros, Holland, Malta, Austria,
Sveits, lirimaa, Rootsi, Suurbritannia, Saksamaa, Ungari, Bulgaaria,
Soome, Norra, Lati, Leedu, Eesti ja Poola. Samuti pakuti véimalust
avada pangakontosid koikides teistes riikides.

Rahapesu Andmebiiroo tegi
uurimisasutuse palvel
vélisparingud mitmetesse
riikidesse, mis voimaldasid
tuvastada ka neid vahendeid,
mida tavaparase digusabitaot-
lusega ei ole voimalik
kindlaks teha. Uurimisasutus
arestis selle vara.

Kohtuotsuse alusel maisteti
iiks isik rahapesu toimepane-
mises ning kolm isikut siitidi
rahapesule suures ulatuses
ainelises, fiitisilises ning
vaimses kaasaaitamises.



Halduskohtu-
menetlused

2022. AASTAL

loppes

18

algas

36

uut Rahapesu samal aastal
Andmebiirooga alanud kohtu-
seotud kohtuasja asja,

Halduskohtumenetluses olevad kohtuasjad on
peamiselt seotud virtuaalvaaringu teenuse
pakkujate tegevuslubadega. Mitmed kohtuasjad
toukusid rahapesu ja terrorismi rahastamise
tokestamise seaduse muudatustest. Muudatused
joustusid martsis ja kohustasid virtuaalvaaringu
teenuse pakkujaid hiljemalt 15. juuniks 2022 end
seadusega kooskoélla viima ning esitama Rahape-
su Andmebiiroole seda téendavad dokumendid.
Finantssanktsioonide kohaldamisega seonduvalt
algas ja ldppes 2022. aastal kaks uut vaidlust. Uks
nendest kaebaja enda taotlusel ning teine oli
seotud kaebuse rahuldamata jatmisega.

Andmete valjastamata jatmise kaasus

sh viis juba enne sisulise
vaidluse juurde joudmist
seoses kohtute poolt kaebuste
tagastamisega

Rahapesu Andmebiiroo aastaraamat / RAHAPESU TOKESTAMINE

loppes

14

varasematel
aastatel alanud
kohtuasja

Nende vaidluste juurde tuleme tagasi finants-
sanktsiooni ja virtuaalvaaringute teenuse pakku-
jate sektori peatiikkides.

Mitmed kohtuasjad toukusid
rahapesu ja terrorismi rahastamise

tokestamise seaduse muudatustest.

Riigikohus kohustas
Rahapesu Andmebiirood
uuesti otsustama kaebajale
andmete véljastamise
kiisimust.

2

Kohus selgitas, et vaatamata
sellele, et RahaPTS § 60 16ike 1
teine lause lubab andmesub-
jekti 6igusi piirata, ei ole see
pohjendus seadusega
kooskolas. Nimetatud sate ei
piira andmesubjekti digusi
vahetult seaduse alusel, vaid
annab selleks Rahapesu
Andmebiiroo juhile kaalut-
lusdiguse.

Andmesubjektile andmete
valjastamisest keeldumiseks
tuli Rahapesu Andmebiiroo
juhil andmesubjekti
juurdepadsudigust piirata,
mida ka tehti.

Rahapesu Andmebiiroo tugineb
andmesubjekti juurdepaasudiguse
piiramisel rahapesu tokestamise
siisteemi toimimise alus-
pohimottele — andmet6otlus
toimub andmesubjekti eest
varjatult. Vastasel juhul ei ole
voimalik avastada rahapesu ega
terrorismi rahastamisega seotud
kuritegusid.
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Terrorismi rahastamise tokestamine

Terrorismi rahastamise vaatest on Eesti endiselt
koige haavatavam edastamise faasis. Ametiasu-

tuste riskihinnangute jargi on Eestis nii terrorismi

rahastamise eesmargil vahendite kogumise kui

ka kasutamise risk madal. Kull aga mangivad tiha

enam keskset rolli kogumise ja edastamise faasis
tihisrahastusplatvormid, mille juures puudub
selge iilevaade nii loppkasutajast kui ka kogutud
vahendite tegelikust kasutusviisist.

TERRORISMI RAHASTAMISE RISKITASE TASE EESTIS 2022 ———> KESKMINE

KOGUMINE II EDASTAMINE II

KASUTAMINE

Enim haavatavad sektorid: fintech (virtuaalvadringu teenuse
pakkujad, iihisrahastusteenuse pakkujad), mittetulundusiihin-
gud (heategevusorganisatsioonid ja usuithendused)

Terrorismi globaalne rahastamine toimub moénin-
gatel hinnangutel praeguseks 20% ulatuses
virtuaalvadringute kaudu. Samuti on Eesti
siseriikliku riskihinnangu kohaselt tequ korgei-
ma riskiga sektoriga. Virtuaalvaaringu teenuse
pakkujatelt tuli aga sektori suurust, mahtu ja
korget riskitaset arvestades teateid ebaproport-
sionaalselt vahe. Teateid esitas vaid 2,5%
teenusepakkujatest. Madal teatamisaktiivsus
osutab, et sektoril puuduvad piisavad teadmised
ja monitooringumehhanismid, et tuvastada
terrorismi rahastamisele viitavaid ohumarke.

Terrorismi rahastamise olulisim trend on seotud
indiviidi iiha kesksema rolliga. Nii tuleneb
peamine oht Euroopas iiksiktegutsejatest, kes
radikaliseeruvad veebikeskkonna kolakodades,
kus sarnase meelsusega inimestel on lihtne
iiksteist leida ja innustada. Kui organisatsioon
plaanib tegevusi pikaajalises perspektiivis, siis
iiksiktegutsejal piisab tihtipeale omavahenditest
— sissetulek, laenud, lihtsad relvad —, mist6ttu on
terrorismi rahastamise tuvastamine iiksikindiviidi
puhul keerulisem.

Terrorismi rahastamise tokestamise vastast
voitlust voib pidada olulisimaks viisiks piirata

26

terroriorganisatsioonide tegevust: nii riinnakuid,
varbamist kui ka propagandat. Seetottu on iga
turuosalise esitatud kvaliteetne terrorismi
rahastamise teade tahtis infokild. Krediidiasu-
tused on eriliselt panustanud sisukate teadetega,
mis on aidanud kaasa Eestiski meediakajastust
leidnud kaasuste juures.

Globaalselt rahastatakse terrorismi
moningatel hinnangutel 20% ulatuses

virtuaalvaaringutes.

Rahapesu Andmebiiroo siivaanaliiiisitud kaasus-
test jaab silma maksevahendajate roll. Palju abi
on olnud sisutihedast koostdost Kaitsepolitsei-
ametiga ning valisriikide rahapesu andmebiiroodega.
Aasta jooksul kehtestas andmebiiroo vahendite
kasutuspiiranguid ka terrorismi rahastamise
tokestamise eesmargil, sh kaasuses, mis puudutas
maksevahendajat. On muutunud tavaparaseks, et
potentsiaalse terrorismi rahastamise juhtumi
slivaanaliiiisil ilmneb, et isikul on lisaks avatud
konto teises jurisdiktsioonis tegutseva makse-
vahendaja juures.
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Piiiie kasutada Eesti finantssiisteemi terrorismi rahastamise huvides

Terrorismi rahastamises stitidi 2 Isik oli moistetud siiiidi terrorismi 3 Isik ei joudnud Eesti finantssiisteemi
moistetud valisriigi kodanikule avati rahastamises, kuna oli {iritanud {ihineda kaudu veel makseid teha.
Eesti finantssiisteemis virtuaalne voitlejatega TSetSeenias, saatnud vahendeid
kontonumber. voitlejate toetuseks Stiiiriasse ning tiritanud

osta materjale 16hkeseadeldise valmista-

miseks.
Rahapesu Andmebiiroole sai 2 Isik oli klient ka kahe virtuaalvadringu 3 Uhe Eesti teenusepakkuja tegevusluba
valiskoostdo kdigus teatavaks, teenuse pakkuja juures, kel oli Eesti on niitidseks tithistatud. Teisel juhul
et valisriigi kodanik oli toetanud tegevusluba. jouti valja kolmanda riigi samanimelise
Siiliria pohjaosas tegutsevaid platvormini ning vajalik info edastati
voitlejaid. uurimiseks valisriigi rahapesu

andmebiiroole.

TAIENDATUD TERRORISMI RAHASTAMISE INDIKAATORID

Rahapesu Andmebiiroo uuendas koostdds Kaitse-
politseiametiga terrorismi rahastamisele viitavate
teadete juhendit. Juhendi lisaks on nn riskiriikide
nimekiri ehk kdrgema terrorismi rahastamise
riskiga riikide nimekiri.

Juhendis on toodud terrorismi rahastamisele
viitavad riski- ja kahtlusindikaatorid. Riskiindi-
kaatorid, millele lisandub ebaharilikkuse aspekt,

aitavad toetada kohustatud isiku hinnangut selle
kohta, kas tehingu voi toimingu eesmark voib olla
terrorismi rahastamine.

Andmebiiroole esitatud teadete pohjal voib
todeda, et taiendatud juhend ja sellega seotud
koolitused on aidanud kaasa turuosaliste teadlik-
kuse tousule.
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TERRORISMI RAHASTAMISELE VIITAVAD TEATED
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Riskitasemed: @ kérge iile keskmise

Viimase aasta pohjal voib vdita, et korgeima
riskiga sektor — virtuaalvaaringu teenuse pakkujad
- on riskide suhtes varasemast rohkem valvel
ning on asunud potentsiaalsele terrorismi
rahastamisele hoolsamalt tihelepanu pdérama.
Ehkki sektori esitatud terrorismi rahastamisele
viitavate teadete arv enam kui kahekordistus ithe
aastaga, esitab teenusepakkujatest teateid siiski
vaid vaike osa. Samas on virtuaalvaaringu
teenuse pakkujate teated iiha korgema kvaliteedi-
gaja sisukamad.

Keskmise riskitasemega krediidiasutuste sektori
teadlikkus terrorismi rahastamisele viitavatest
mustritest on markimisvaarselt tdusnud. Sellele
viitab asjaoluy, et pangad on asunud varasemast
paremini tuvastama potentsiaalseid terrorismi
rahastamise stsenaariume. Kui aasta varem
esitasid krediidiasutused Rahapesu Andme-
biiroole kokku vaid kaks terrorismi rahastamisele
viitavat teadet, siis 2022. aastal tousis see number
25 teateni. Tegu oli kvaliteetsete teadetega, mille
pohjal tehti edastusi uurimisasutusele ja valisrii-
kide rahapesu andmebiiroodele.
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Uldine teadete kvaliteet on viimase aastaga
tousnud. Kui varem oli teate esitamise pohjuseks
vaid tehingu osapoole seotus riskiriigiga, siis
niidseks teavad turuosalised, et teate esita-
miseks annab pohjuse kaks varianti. Esimesel
juhul peab seosele riskiriigiga lisanduma ka
riskiindikaator koos ebaharilikkuse aspektiga.
Teisel juhul langeb tehing vo6i toiming kokku
kahtlusindikaatoriga.

Niisiis esitab kaks sektorit varasemast oluliselt
rohkem teateid — krediidiasutused ja virtuaalvaa-
ringu teenuse pakkujad — ning need teated on ka
iiha kvaliteetsemad. Kuivord mittekvalifitseeru-
vaid teateid esitatakse aga vihem, on teadete
iildarv sarnane eelmisele aastale.
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URO HINDAMINE

Eestis toimus URO hindamisvisiit, kus rahvus-
vahelised hindajad vaatlesid Eesti arengusamme
seonduvalt julgeolekundukogu resolutsioonidega,
mis puudutavad terrorismivastast voitlust.

Hindamine sai alguse juba 2021. aastal, mil fookus
oli terrorismi tokestamise oiguslikul poolel.
Rahvusvahelised hindajad tutvusid 2022. aasta
sligisel toimunud kohapealse visiidi kdigus
terrorismi ja selle rahastamise tokestamise
praktiliste aspektidega Eestis. Raport avaldatakse
2023. aasta jooksul.

Nii URO hindamise kui ka aasta viltel toimunud
MONEYVALI hindamise kaigus markisid
valishindajad muu hulgas ara vajaduse podrata
terrorismi rahastamise tokestamise vaatevinklist
suuremat tdhelepanu vabaithenduste sektorile.
URO ja MONEYVALI hindamise jareldused on
oluline sisend lahiaastate tegevustesse seondu-
valt terrorismi rahastamise tokestamisega.
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Rahvusvahelised finantssanktsioonid

2022. aastal esitati

Aasta jooksul
kiilmutati! finants-

Rahapesu Andme- Andmebiiroo sanktsiooni alusel Ei tehtud
biiroole jaligi andis kokku kittesaadavaks?
rahvusvahelise selgitus- luba miljonit eurot, miljoni euro
sanktsiooni teadet/ taotlust erandiks 2022/ sh 20 miljonit eurot ulatuses
2021. aastal 99 2021. aastal oli kiilmutatud vahendeid
teadet tihe loa vahendeid 2022. finants-

aasta lopu seisuga sanktsiooni

alusel

Rahapesu ja terrorismi rahastamise tokestamise
vaatest on vdga olulised ka finantssanktsioonid.
Terroriste on sanktsiooninimekirja lisanud nii
URO kui ka EL. Eesmark on 16igata terroristid
valja finantssiisteemist ja teha koik, et nad ei
saaks majandusressursse terrorikuriteo toime-

panemiseks voi edastamiseks kolmandale isikule.

Sanktsioonist kérvalehoidmise tulemusel saadud
vO0i teenitud varaga véidakse omakorda toime
panna rahapesu kuritegusid.

Naiteks Venemaa vastaste sanktsioonide
eesmargiks on markimisvaarselt norgendada
Venemaa majandust ja sellega ka Venemaa
soOjalist voimekust. Seetottu ei tohi vara kasutada
oligarhid ja korgemad ametnikud, kes rahastavad
Venemaa sojaaparaati voi muul viisil toetavad ja
kaasa aitavad. Ka ei tohi vara saada Wagneri
sodalased, kes Ukraina pinnal panevad toime
terroriakte ja sdjaroimasid.

Seetottu on Rahapesu Andmebiiroole finants-
sanktsioonidega seonduv vdga oluline, kuna see
on seotud biiroo mandaadi ja {ilesandega, et muu
hulgas tokestada Eesti majandussiisteemi ja
rahandussiisteemi kasutamist rahapesuks ja
terrorismi rahastamiseks.

Alates 24. veebruarist 2022, kui Venemaa alustas
taiemahulist sojalist agressiooni Ukrainas, on
aastaraamatu koostamise hetkeks vastu voetud
itheksa Venemaa sanktsioonipaketti, et norgesta-
da agressorriigi majandust ja seeldbi sojalist
voimekust.

EL oli 2022. aasta detsembrikuu seisuga sanktsiooni-
nimekirja lisanud 1386 Vene isikut ja 171 iiksust.
Rahvusvahelisi makseid voimaldavast SWIFT
siisteemist® eemaldati 10 Vene suuremat panka ja
kiilmutati kiimne panga varad. Kehtestati moju-
kaid keeldusid transpordile, tehnoloogiale,
kaupade impordile ja ekspordile kui ka propaganda-
kanalitele.

! Tahendab toiminguid, millega tokestatakse rahaliste vahendite liigutamine, iilekandmine, muutmine, kasutamine, juurdepéés neile ja
tehingud nendega, mis voiks kaasa tuua muutusi nende mahus, vaartuses, asukohas, omandilises kuuluvuses, valduses, laadis, otstarbes
voi muid muutusi, mis voimaldaksid konealuseid rahalisi vahendeid kasutada, sealhulgas portfelli hallata.

2Tahendab, et keelduti tegemast tehingut voi toimingut kuna muidu oleks tehtud vahendeid kéttesaadavaks finantssanktsiooni

subjektile voi tehing oleks rikkunud finantssanktsiooni.

3SWIFT (Society for Worldwide Interbank Financial Telecommunication) on iileilmne pankadevahelise finantstelekommunikatsiooni stisteem.
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Rahapesu Anc

Rahapesu Andmebiiroo on padev asutus Eestis finants-
sanktsiooni korral. Rahvusvahelise finantssanktsiooni
peamised ja mojusaimad meetmed kehtestati esimese
viie paketiga. Jargmiste pakettidega laiendati
olemasolevaid piiranguid.

Andrey Igorevich Melnichenko ja Viatcheslav Moshe

iiroo aastaraamat // RAHVUSVAHELISED FINANTSSANKTSIOONID

Kantori lisamine ELi sanktsiooni nimekirja kasvatas
Rahapesu Andmebiiroole esitatud teadete arvu
isedranis martsis ja aprillis. Kantori nimekirja arvamine
avaldas olulist moju esitatud teadete arvule veel ka
mais. Sanktsioonist toukuvate teadete markimisvadrne
kasv toimus ka oktoobris, mil keelati dra virtuaalvaarin-
gu teenuse pakkumine Venemaa klientidele.

RAHAPESU ANDMEBUROOLE ESITATUD
RAHVUSVAHELISE SANKTSIOONI TEATED
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Sanktsioonipakettidega joustatud olulisemad finantssanktsiooni piirangud:

I'ja II pakett

sanktsiooninimekirja lisati pea 500
Vene ja Valgevene isikut, kelle vara
kiilmutati; keelati Venemaa kodanike
ja Venemaal elavatelt fiiiisilistelt
isikutelt uute iile 100 000 euro hoiuste
vastuvotmine ELi pankades ja
piirati neil ELi vaartpaberite ostmist.

V pakett

laiendati Vene ja Valgevene kodanike uute iile 100 000 euro suuruste hoiuste vastuvotmise
keeldu ELi pankades ning maarati tdiendavad tingimused selliste deposiitide lubamiseks;
keelati iile 10 000-eurosed virtuaalvara teenused Venemaa suunal; keelati parast 12. aprilli
2022 valja antud vabalt voorandatavate vaartpaberite miiiik mistahes ELi liikkmesriigi
vaaringus Venemaa suunal; keelati mistahes ELi liikkmesriigi vaaringus rahatahtede

III pakett

keelati tehingud Venemaa Keskpanga varude ja varade
haldamisega; SWIFT-siisteemist {thendati lahti 7 suuremat
Venemaa panka: Otkritie, Novikombank, Promsvyazbank,
Rossyabank, Sovcombank, VEB, VTB Bank; vabalt vooran-
datavate vaartpaberitega seotud piirangud Venemaa ja
Valgevene suunal holmavad ka kriiptovara; keelati Valgevene
kodanikelt {ile 100 000 euro suuruste hoiuste vastuvotmine.

miiik, pakkumine, tileandmine ja eksport Venemaa ja Valgevene suunal.

VII pakett

sanktsiooni nimekirja lisati 54 isikut
ja 10 iksust, sanktsiooni nimekirja
kantud isikutele (eelkoige oligarhidele)
kehtestati kohustus deklareerida
ELis asuv vara; kehtestati mitmeid
erandeid pollumajandussaaduste,
véaetiste ja energiakandjate
liikumise tagamiseks ning lisati
erand kiilmutatud majandus-
ressursside vabastamiseks, kui see
on vajalik, et hoida dra keskkonna-
kahju voi likvideerida oht inimeste
tervise kahjustamisele.

VIII pakett

sanktsiooninimekirja lisati 30
isikut ja 7 iksust; laiendati
Donetski ja Luhanski piiravate
meetmete kohaldamisala Zaporizzja
ja Hersoni oblastitele; laiendati
virtuaalvaaringu teenuse pakku-
jatega seotud sanktsioonimeedet
ning keelati Venemaa kodanikele
teenuse osutamine olenemata
seotud tehingu vaartusest (V
paketiga kehtestati 10 000 euro

piir).

IV pakett

piirangute alla lisati 15
isikut (oligarhid,
arimehed ja propagan-
distid) ja 9 tiksust;
keelati koik tehingud
teatavate riigi omandis
olevate ariithingutega.

VI pakett

sanktsioonide nimistusse lisati 65
isikut ja 18 iiksust; SWIFT-siisteemist
ithendati lahti 3 Venemaa panka
Sberbank, Credit Bank of Moscow ja
JSC Rosselkhozbank ning
Valgevene pank Belinvest.

IX pakett

sanktsiooninimekirja lisati 141 isikut, 49 tiksust;
lisati erand, mis voimaldab teha vajalikke tehinguid
toidu ja vaetistega tegelevatel sanktsioneeritud
isikutel (oligarhidel) padeva asutuse loal toidu ja
vaetiste kolmandatesse riikidesse viimiseks.

Eeltoodud finantssanktsioonidele lisaks on ELis
kehtestanud ka teenuste ja kaupadega seotud
hulga piiranguid. Naiteks on peatatud hulga
Venemaa meediakanalite ringhdalingutegevus
ELis. Samuti on sisuliselt iga uue sanktsiooni-
paketi raames laiendatud kaupade ringi, mille
eksport Venemaale on keelatud.
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Rahapesu Andmebiiroo aasta

So0ja mojul andmebiiroo toomaht
kumnekordistus

Rahapesu Andmebiiroo asus kohe parast agres-
siooni algust teravdatult jalgima finantssanktsioo-
nide rakendamist ja rakendamata jatmist ning
finantssanktsioonist kdorvalehoidmist ja selle
katseid. Eesti tegevusloaga virtuaalvaaringu
teenuse pakkujatelt koguti andmeid riskidest
arusaamiseks nende Vene, Valgevene ja Ukraina
klientide ning vahendatud teenuste mahtude
kohta. Maikuu seisuga naitasid andmed, et
virtuaalvaaringu teenuste pakkujate Vene ja
Valgevene isikute kliendibaas jai teenusepakku-
jate 16ikes parast soja algust stabiilseks voi
vahenes. Risk, et virtuaalvaaringu teenuse pakku-
jaid kasutatakse sanktsioonidest korvalehoidmiseks,

aamat // RAHVUSVAHELISED FINANTSSANKTSIOONID

aitas maandada ka Venemaa turule suunatud
Garantexi Europe OU lahkumine Eesti turult.
Garantexi Europe OU otsustas oma tegevusloast
loobuda peale seda, kui andmebiiroo oli koha-
pealse kontrolli kdigus tuvastanud olulisi puudusi
ettevotte rahapesu ja terrorismi rahastamise
tokestamise siisteemides.

Samuti jalgis andmebiiroo krediidiasutuste
piirilileste maksete ja kaubavoogude diinaamikat,
et tuvastada finantssanktsioonidest korvalehoid-
mise juhtumeid ja rahapesu riskide muutumist.
Soja esimestel kuudel viahenesid ootusparaselt:

¢ jarsult Vene ja Valgevene isikute hoiused
Eesti krediidiasutustes

* piiriiilesed maksed Venemaa ning Valgevenega

* Eesti krediidiasutuste véljastatud panga-
kaartidega tehtud maksed ja nendega sularaha
valjavotmine Venemaal ja Valgevenes

* Eesti tegevusloaga virtuaalvaaringu teenuse
pakkujate Vene ja Valgevene klientidele
vahendatud teenuste kiive.
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Rahapesu Andmebiiroo jalgib olukorda teravdatult, kuni kehtivad laiaulatuslikud piirangud.
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RAHVUSVAHELISEST FINANTSSANKTSIOONIST

KORVALEHOIDMINE

Soja esimestel paevadel, mil EL hakkas sanktsioo-
ninimekirja lisama Venemaa majanduse jaoks
olulisi ettevotteid ja neid juhtivaid fuisilisi
isikuid, asusid nad end ettevotete juhtpositsiooni-
delt taandama ja oma osalust vihendama.

Nimelt laienevad eraisikutele seatud sanktsioonid
nende omandis voi kontrolli all olevatele ettevotetele,
mis ei ole nimekirja lisatud, vaid juhul, kui on
tdidetud omandi- voi kontrollikriteerium. Oluline
on ka ettevotte tegeliku kasusaaja staatus.
Selleks, et sanktsioonidest paaseda, vahendasid
nimekirja lisatud isikud oma osalust ettevotetes
nii, et see jaaks alla ELi maaratud kriteeriumi ehk
alla 50%!. Kontrollikriteeriumi tdidetusest
korvalehoidmiseks astusid nimetatud isikud
tagasi nii tegevjuhi kohalt, ndukogust kui ka
juhatusest. Omandikriteeriumist korvale hoidmiseks
,miiidi"“ miljardeid voi sadu miljoneid vaart
ettevotted pdevade voi tundidega, sageli moned
tunnid enne ametlike nimekirjade avaldamist, voi
,anti” perekonnaliikmetele vo6i ,loobuti” nende
kasuks, sest sooviti ettevotte omanike ringist
sjaadavalt taanduda“.

Selliselt on oma ettevotteid sanktsioonipiirangu-
test liritanud sdasta mitmed oligarhid. Naiteks
Uralchem Groupi omanik Dmitry Mazepin.
Ettevotja miilis jargmisel paeval parast sanktsioo-
ni nimekirja sattumist enamusosaluse ettevotte
kahele kauaaegsele juhtivtdotajale, jattes endale
48% osalust, ning astus tagasi ka tegevjuhi kohalt.
Ka arimees Arkady Volozh astus tagasi Yandex
gruppi kuuluvate ettevotete juhatusest ja tegev-
juhi kohalt parast sanktsiooni alla sattumist. Koik
eeltoodud muudatused, mis jarsult sisse viidi,
viitavad voi voivad viidata sanktsioonist korvale-
hoidmisele — iiritatakse valtida olukorda, kus
eraisikutele seatud sanktsioonid laieneksid
nendega seotud ettevotetele. Selliseid naiteid
leidub mitmete Venemaa suurettevotete hulgast,
kelle omanikud voi kasusaajad lisati nimekirja.
On tahelepanuvairne, et isikud on lisatud nime-
kirja tihti just tulenevalt seostest ettevotetega,
millest niitid ihtakki taandutakse.

Yandex CEO re

targetedq by EU Signs after being

SanCtiOns

Sanctioned Russian
oligarch steps down

oil joint venture

from board of BASF's

1 Kriteerium, mida tuleb arvestada hindamisel, kas juriidiline isik vdi iiksus on

teise isiku voi iiksuse omandis, on iile 50% varaliste diguste omamine.
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SANKTSIOONIST KORVALEHOIDMINE
KRUPTORAHA ABIL

Andmebiiroo on tuvastanud juhtumeid, kus
sanktsioonidest kdrvalehoidmise eesmargil
tehakse tehinguid virtuaalvaaringu teenuse
pakkujate abil. Eelkdige kasutatakse virtuaal-
vaaringut just vara péritolu ja tehingu vastaspoole

varjamiseks.

Naiteks on miiidud Vene kodanikule luksusauto-
sid, mille vaartus iiletab 50 000 euro piiri ning
mille eksport Venemaale ja Venemaal kasuta-

miseks on kaubandussanktsioonidega keelatud.
Autode eest tasumiseks kantakse miiiijale auto
miigihinna vaartuses kriiptovaluutat, lootes
tehinguga varjata asjaoluy, et ostja on Vene kodanik,
kes kavatseb kasutada autot Venemaal.

Selliste kaasuste tuvastamiseks on oluline tihe

koost66 andmebiiroo ja Eestis tegutsevate virtuaal-
vaaringu teenuse pakkujate vahel, kellel lasub
selliste tehingute tuvastamisel oluline vastutus.

Alfa-Banki kaasus. ABH Holdings S.A. omandistruktuuris toimunud muutused:

The Mark Foundation for
Cancer Research 4%

Unicredit S P.A10%

Unicredit S.P.A10%

The Mark Foundation for
Cancer Research 4%

Kosogovile 4% \ Fridman 33% Fridman 33%
ENDINE uus
ABH HOLDINGS ABH HOLDINGS
Kuzmichev 16% — S.A OMANDI- S.A OMANDI-
STRUKTUUR STRUKTUUR
Kosogov 41%
/ Aven 12% Aven 12%
Khan 21%
15. mértsil 2022 lisati ELi sanktsiooni nimekirja ABH Holdings 2 1 tund ja 50 minutit enne, kui avaldati Euroopa Liidu Teatajas

S.A, sh Alfa-Bank AO ja Alfa-Bank ZAO neli suuraktsiondri
Mikhail Maratovich Fridman, Petr Olegovich Aven, German
Borisovich Khan ja Alexey Viktorovich Kuzmichev. Nende
omandis oli kokku 82,55% aktsiatest. Seetottu tuli kohaldada
sanktsiooni ka eelnimetatud aritihingutele.

Krediidiasutus, mille osalus 4
selliselt voorandati, oli

Venemaa suuruselt neljas

pank, selle varade mabht oli

umbes 70 miljardit eurot.

Andmebiiroole sai kolm kuud hiljem kattesaadavaks ABH
Holdings S.A. aktsionéride registri véljavote, mis kajastas juba
seisuga 14. martsi 2022 aktsiondride koosseisu muudatust. Ka ei
olnud Venemaa Keskpank avalikustanud, et osaluse véoran-
damine oleks digusvastane. Olukorras, kus osaluse voorandamis-
est oli méddas kolm kuud, ei saanud andmebiiroo hinnangul
enam eeldada, et kontrollikriteerium oleks taidetud.
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enam kiilmutamisele.

Rahapesu Andmebiiroo hinnangul ei olnud eluliselt usutav, et
sedavord suure ja Venemaa moistes markimisvaarse krediidiasu-
tuse osaluse vodrandamine saanuks nii kiiresti toimuda teades,
millised protsessid ja analiilisid toimuvad enne krediidiasutuse
voorandamist (sh varade kvaliteedi hindamine jms). Ka oleks olnud
iile 10 % osaluse voorandamiseks vajalik Vene Keskpanga
kooskolastus. Puudusid toendid, et isikud ei teosta ettevotete iile
faktilist kontrolli parast véorandamist.

7 Andmebiiroo muutis 15. juunil
2022 seni kehtinud
seisukohta ning finantssankt-
siooni meedet ei tulnud enam
kohaldada ABH Holdings S.A.,
Alfa-Bank AO ega Alfa-Bank
ZAO suhtes.

5

8

sanktsiooninimekiri teavitati, et Khan ja Kuzmichov on oma osalused
voorandanud endisele vahemusaktsionarile Andrei Kosogovile.
Ettevotete omanikuks jaanud kahel tilejadnud isikul Fridmanil ja
Avenil jai osalust summaarselt veidi alla 50%, mistottu omandikritee-
riumit ei saanud taidetuks lugeda ja majandusressursid ei kuulunud

Andmebiiroo avaldas 7. aprillil 2022
seisukoha, kus hindas ABH
Holdings S.A,, sh AlfaBank AO ja
Alfa-Bank ZAO, osas kontrollikri-
teeriumi taidetuks ehk ettevotete
tegevuse sanktsiooni olukorraks.

Andmebiirool tuli mélemat télgendust
kaitsta ka kohtus. Haldusajas 3-22-1196
leidis Tallinna Halduskohus, et kuivord
Rahapesu Andmebiiroo tegevus on
lahtunud temale otsuse tegemisel
teadaolevatest andmetest, ei saa tema
tegevust pidada otsuste tegemisel
digusvastaseks.



Andrey Melnitsenko kaasus.

09. martsil 2022 lisati Vene oligarh ja
arikonglomeraadi EuroChem Group AG
(koos tiitarettevotetega moodustab
EuroChemi kontserni) tegelik kasusaaja
Andrey Igorevich Melnichenko
sanktsioneeritud isikute nimekirja.
Melnichenko kuulub Venemaa
mojukaimate ettevotjate hulka, omades
tihedaid sidemeid eelkdige Venemaa
valitsuse ja president Putiniga. Tema
tegevus seondub eelkdige majandussek-
toritega, mis on Venemaa valitsuse jaoks
olulised tuluallikad.

Tegeliku kasusaaja positsiooni tileandmist
niivord lithikese aja jooksul ei saa
majanduslikult pchjendada, kuna sellised
omandidiguse muutused nouavad iildjuhul
pohjalikku hoolsust ja vahel ka padevate
asutuste heakskiitu. Lisaks voib tegeliku
kasusaaja positsiooni loovutamist oma
abikaasale pidada iiksnes formaalse, mitte
aga faktilise kontrolli tileandmiseks.

KULMUTATUD VAHENDID

2
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Avaliku teabe kohaselt on Andrey
Melnichenko vahendanud oma osalust
EuroChem kontsernis, loobudes esimese
ringi tegeliku kasusaaja ning vara sailimist
tagava ja kontrolliva isiku positsioonist paev
enne ELi kehtestatud finantssanktsiooni
joustumist, ning astunud 09. martsi 2022
seisuga tagasi EuroChem kontserni
direktorite néukogust.

Andrey Melnichenko tegevuste ajendiks voib
olla EuroChemi kontserni dritegevust
mojutavatest piiravatest meetmetest
korvalehoidmine. Andmebiirooga sarnasele
jareldusele on joudnud ka teiste ELi liilkmesrii-
kide padevad asutused, kellega andmebiiroo
on selle kaasuse raames teinud tihedat
koost6dd. EuroChem Group AG ja seda
kontrolliva usaldushalduse omandistruktuuris
on ka hiljem toimunud muutusi, kuid need ei
ole pannud Eesti ega teiste riikide padevaid
asutusi oma seisukohti muutma.

Paeva pealt sai 10,2 miljardi dollarilise
miiligituluga EuroChem kontserni tegelikuks
kasusaajaks sanktsiooni subjekti abikaasa
Aleksandra Melnichenko.

3. juunil 2022 lisas ELi néukogu
sanktsioneeritud isikute nimekirja ka
Aleksandra Melnichenko. Seega on 31.
detsembri 2022 seisuga EuroChem kontserni
tegelikuks kasusaajaks endiselt
sanktsioneeritud isik ning Rahapesu
Andmebiiroo on talle kittesaadavate
andmete alusel hinnanud, et EuroChemi
kontserni ettevotete osas tuleb kohaldada
majandusressursside kéttesaadavaks
mittetegemise kohustust.

Alexey Mordaschov u 5%

94% koikidest kiilmutatud varadest
kuuluvad kahe sanktsiooni subjektiga

seotud ettevotetele

Venemaa suhtes kehtestatud finantssanktsiooni

alusel oli detsembri 16pu seisuga Eesti krediidi-
asutustes ning Maksu- ja Tolliameti ettemaksu-

e

Andrey Melinchenko 56%

kontodel kiillmutatud ligi 20 miljonit eurot. See
summa ei hélma noudeid ega saamata jaanud
tulu. Samuti ei ole selle hulka arvestatud sankt-

sioneeritud ettevotete pohivarasid. Siiski on
kiillmutatud vahendite maht oluliselt viiksem
naaberriikidest, kuna Eesti ei ole olnud, eelkdige
parast 2017. aastat, mil Eesti krediidiasutused olid
valjunud korge riskiga mitteresidentide arist,
Venemaa oligarhide jaoks sedavord atraktiivne
keskkond oma varade paigutamiseks. 94%
koikidest kiilmutatud vahenditest kuuluvad kahe
ELi sanktsiooni nimekirja kantud oligarhiga

Alexey Nechayev alla 1%

\

Vlatcheslav Kantor 38%

Seisuga detsember 2022

Kiilmutatud vahendite kogumaht on aasta jooksul
koikunud vahemikus 16-26 miljonit. See tdhend-
ab, et kokku on kiilmutatud maksimaalselt 26
miljonit. Muutused tulenevad eelkdige ELi1
maarustes satestatud eranditest, mis lubavad
sanktsioneeritud ettevotetel teatud tingimustel
teha hadavajalikke kulutusi, nditeks kommunaal-
arvete tasumine. Samuti voivad sanktsioneeritud
ettevotted digusaktides ettendhtud erandite
raames jatkata piiratult majandustegevust.

seotud ettevotetele. Maksu- ja Tolliameti ettemak-
sukontodel on kiilmutatud kokku iile 8 miljoni
euro, mis kuulub kuuele ettevottele. Need ettevot-
ted kuuluvad peamiselt kolmele sanktsiooni
subjektile.

Naiteks realiseerida kemikaale ja saada miiiigi voi
teenuse osutamise eest tasuy, kui see on vajalik
tagamaks inimeste ja keskkonna ohutust. Erandi
alusel toimuvast majandustegevusest saadavad
vahendid kiillmutatakse.

35



Rahapesu Andmebiiroo aastaraamat / RAHVUSVAHELISED FINANTSSANKTSIOONID

TELEKANALITE EDASTAMISE PEATAMINE

Parast Venemaa agressiooni algust lisati Bank
Rossiya maaruse nr 269/2014 alusel sanktsioneeri-
tud isikute ja iiksuste nimekirja. See tdhendas, et
ELis asuvad Bank Rossiya valduses voi kontrolli
all olevad varad tuli kiilmutada. Samuti kehtestati
keeld Bank Rossiyale otseselt voi kaudselt majan-
dusressursse kattesaadavaks teha.

Andmebiiroo tuvastas, et National Media Group ja
Pervoi Kanal (Channel One Russia) on Bank
Rossiya kontrolli all ning sellest tulenevalt on
eeltoodud meediagruppide toodetud sisu edas-
tamine Bank Rossiyale kaudne vahendite ja
majandusressursi kdttesaadavaks tegemine. Seda
eelkoige seetbtty, et sisu miiligist saadava tulu (sh
nii teenustasu kanalite naitamise eest, kui ka
kanalites naidatavast reklaamist saadav tulu) iile
omab 16plikku kontrolli Bank Rossiya.

Andmebiiroo tuvastas kokku 16 Vene telekanalit,
kes edastasid National Media Group ja Pervoi

Kanali toodetud sisu. Andmebiiroo teavitas sellest
turuosalisi margukirjaga ning mitmed Eesti
teenusepakkujad lopetasid National Media Group
ja Pervoi Kanal poolt toodetud sisu edastamise.
Lisaks piirati kanaleid Eesti Vabariigi Valitsuse
sanktsioon alusel, et koosmojus rahvusvahelise
finantssanktsiooniga vidhendada Venemaa
sOjapropaganda levikut Eesti inforuumis.

Varasemates andmebiiroo aastaraamatutes on
kajastatud mitmeid Rahapesu Andmebiiroo
kohtuvaidlusi meediakontserniga MIA Rossiya
Segodnya. Ulatuslikud sanktsioonid 16petasid
viimase pooleli olnud vaidluse. Septembris esitas
MIA Rossiya Segodnya kaebusest loobumise
avalduse ning Tallinna Halduskohus lépetas
menetluse. MIA Rossiya Segodnya osas kohaldas
Eesti finantssanktsiooni, kuna kontserni peadi-
rektori Dmitri Kisseljev lisati 2014. aastal sankt-
siooni nimeKirja.

FINANTSSANKTSIOONI ERANDID

Rahvusvahelist sanktsiooni kehtestav 6igusakt
sisaldab tavaliselt ka piiratud hulgal voimalusi
erandite tegemiseks sanktsiooni rakendamisel.
Erandite tegemise eelduseks on maaruses toodud
tingimused ja tildjuhul riigi padeva asutuse luba.
Kuivord koik erandid sisaldavad fraasi ,on 6igus”,
on erandiks loa andmine 6igus, mitte kohustus, ja
selleks rakendab padev asutus diskretsiooni.

Finantssanktsioonist erandite tegemiseks annab
Eestis lube Rahapesu Andmebiiroo kooskolasta-
des need Valisministeeriumiga. Erandi loaga voib
andmebiiroo anda diguse vabastada teatud
kiilmutatud vahendid voi teha sanktsiooni
subjektile vahendeid kattesaadavaks teatud
eesmarkidel ja viisil, mille sanktsiooni kehtestav
oigusakt ette naeb.

LEVINUMAD ERANDITE VOIMALDAMISE POHJUSED:

Sanktsiooni
subjekti ja temaga
seotud ettevotte
enne sanktsiooni

kehtestamist ainete, {iliri, ravimite ja ravikulude,
voetud kohustuste maksude, kindlustusmaksete ja
tditmine. kommunaalkulude eest tasumist.

Ettevotte puhul raamatupida-
misteenuse ostmist, maksude
maksmist, vara iilalpidamist jm
kulusid, milleta ei oleks ettevote

voimeline jatkama tegevust
seaduslikult.
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Sanktsiooni subjekti ja temaga
seotud ettevotte pohivajaduste
rahuldamine. Sanktsiooni subjekti
puhul hélmab see nditeks toidu-

Humanitaarabi
andmine, sh
ravimite voi

Sanktsiooni
subjekti ja temaga
seotud ettevotte

oigusabikulude toiduga

tasumine. varustamine ja
humanitaartoota-
jate transport voi
evakueerimine.



Niisugustel juhtudel on ndhtud ette ranged
tingimused, mille esinemisel voib padev asutus
anda loa erandiks. Finantssanktsiooni puhul peab
andmebiiroo olema loa andmisel veendunud, et
erandi lubamine on kooskodlas 6igusakti teksti ja
mottega. Erandi lubamine peab tditma eesmarki,
milleks see on ette nahtud, loomata sealjuures
voimalusi sanktsiooni subjektile sanktsioonist

Rahapesu Andmebiiroo aastaraamat // RAHVUSVAHELISED FINANTSSANKTSIOONID

spetsiifiliste lubade menetlemisel teeb andme-

korvalehoidmiseks. Komplekssete ja monede

Vaetiste kaasus.

Finantssanktsiooni alusel peatati vaetiste valmista-
miseks kasutatav kemikaalide sissevedu Sillama&el ja
Muugal asuvatesse EuroChem Terminal Sillamae
Osaiihingu ja AS DBT terminalidesse. Samuti kiilmutati
finantssanktsiooni alusel eeltoodud ettevotete varad, sh
nende valduses olnud teiste ettevotete kemikaalid, kuna
mbolema ettevétte tegeliku kasusaaja puhul on tegu
sanktsiooni nimekirja lisatud oligarhiga.

Ettevotete terminalides juba paiknevast ja sanktsiooni-
nimekirja lisatud isikutele kuulunud kemikaalidest
vabanemiseks taotles Valisministeerium andme-
biiroo ettepaneku ja pakutud sénastuse alusel
muudatust sanktsiooni kehtestavas maaruses. VII
sanktsioonipaketiga tehtud muudatus ELi seadus-
andluses voimaldas inimelule ja keskkonnale
ohtliku vaetist siiski realiseerida.

Kuna ei olnud voimalik ette ennustada sanktsioonide
kestust ega ettevotete voimekust pikaajaliselt tagada
nouetekohaseid tingimusi kemikaalide ohutuks
ladustamiseks, tegi Tarbijakaitse ja Tehnilise Jarele-
valve Amet molemale ettevottele ettekirjutuse.
Ettekirjutuse kohaselt tuli ettevotetel koostdds kauba
omanikega ohtlikud kemikaalid realiseerida ja/voi
terminalidest ara viia. See ettekirjutus voimaldas
andmebiirool anda ka luba sanktsiooninimekirjas
olevatele isikutele kuulunud kemikaalide valja-
viimiseks.

Andmebiiroo andis loa kemikaalide
valjaviimiseks, mis ei kuulunud
sanktsiooninimekirjas olevatele
isikutele ning mille osas oli enne
sanktsiooni kehtestamist solmitud
leping.

biiroo koostodd valisministeeriumi, teiste riigias-
utustega, teiste riikide padevate asutuste ja teiste
riikide padevate asutuste ja Euroopa Komisjoniga.
Andmebiiroo andis 96-st valjastatud loast iile
poolte AS-ile DBT, TT Baltics SIA ja Eurochem
Terminal Sillam&e Osaiithingule ning nendega
seotud tehingute osapooltele.

Andmebiiroo vottis thendust
erinevate ministeeriumite jt
riigiasutustega ning informeeris, et
kemikaale ei ole voimalik terminalid-
est valja viia, sest need kuuluvad
sanktsiooninimekirjas olevatele
isikutele.

5 Tanu Eesti poolt taotletud muudatusele ELi diguses sai andmebiiroo diguse anda
luba teatavate kiilmutatud majandusressursside vabastamiseks tdiendaval alusel,
kui see on vajalik hoidmaks kiiresti dra stindmust, millel on tdendoliselt rank voi
markimisvaarne moju inimeste tervisele ja ohutusele voi keskkonnale, v6i
leevendada kiiresti sellise stindmuse tagajargi. Ressursside vabastamisest saadud

tulu tuleb kiilmutada.

7 Andmebiiroo veendus 8 Kokku valjastas
andmebiiroo 27

erandi luba, mille

alusel vabastati

iga ettevotte taotluse
ja tehingu puhul, et
see on kooskdlas ELi

9 Kemikaalid
transporditi Eesti
territooriumilt
suuremas osas dra

maaruses satestatud terminalidest ja 2022. aasta 16puks.
erandi alustega ja miiiidi 234 737,93
seda ei kasutata tonni ohtlikke

piiravatest
meetmetest
korvalehoidmiseks.

kemikaale. Load anti
kemikaalide miiiigiks
ja nende terminalidest
véljastamisega
kaasnevate teenuste
osutamiseks.
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TARBIJAKAITSE JA TEHNILISE JARELEVALVE AMETI
ETTEKIRJUTUSE ALUSEL ERANDI VALJASTAMISEKS PEAB
ANDMEBUROO KONTROLLIMA JARGNEVAT:

Kauba
loppsihtkoht.

Loa taotlemise

Tehingu
asjaolud.

Miiiigist saadavate
vahendite kiilmu-
tamine.

Miiiigiga

kaasnevad
tehingud.

eesmark.

Kas vahendeid ei tehta
sanktsiooni subjektile
kattesaadavaks? Kas
asjaomane valisriigi
pank kiilmutab

Kas sihtkohaks olev
riik voib aidata

Kellele sanktsiooni
subjekt kemikaalid
miilib? Kas ostja ei ole sanktsiooni subjektil
sanktsiooni subjekt? sanktsioonist korvale
Kas miiligitehingut ei hoida?

Kas loa taotluses
toodud asjaolud
vastavad erandi
tingimusele? Kas
kemikaalide liik ja

Kas miiiigi ja kemikaa-
lide véljastamisega
kaasneb veel tehinguid,
mis vajavad andme-
biiroo luba, mille

kogus on selline, mis kasutata sanktsioonist sanktsiooni subjekti puudumise tottu jadks
on TTJA poolt korvalehoidmiseks? kemikaalide miiiigist kemikaalide

hinnatud ohtlikuks saadavad vahendid? araviimine venima?
hinnatud?

Kas osutatav teenus on moodapaasmatu TTJA
ettekirjutuse tditmiseks? Kas teenust saab
osutada ka keegi teine peale sanktsiooni
subjektiga seotud ettevotte? Kas tehingut ei

Eelnevas veendumine noudis pidevat suhtlust
erandi loa taotleja, st kemikaalide omanikuga,
tema vaidete kontrollimist, tdendavate

dokumentide kiisimist, lepingute, kaubadoku-

Miitgiga

kaasnevate

tehingute
asjaolud.

raha kiilmutatakse?

kasutata sanktsioonist korvalehoidmiseks voi
sanktsiooni subjektile vahendite kattesaadavaks
tegemiseks? Kas sanktsiooni subjektile voi
temaga seotud ettevottele teenuse eest makstav

mentide ja arvete analiiiisimist, ostja omandis-
truktuuri kontrollimist, konkreetse panga puhul
veendumist, et sanktsiooni subjekti tehingust
saadav raha kiilmutatakse.

KEELDUMINE LOA VALJASTAMISEST ERANDIKS

Koige levinum pohjus loa andmisest
keeldumiseks oli asjaolu, et erandi loa taotleja ei
ole Gigesti tolgendanud rahvusvahelist sanktsiooni
kehtestavat oigusakti. Kui tegemist ei ole finants-
sanktsiooni kohaldamise olukorraga, ei ole vaja
andmebiiroo luba erandi tegemiseks ja ka voimalust
sellist erandit anda.

Andmebiiroo ei anna luba sanktsiooni subjekti voi
temaga seotud ettevotte ressursside vabasta-
miseks voi neile vahendite kattesaadavaks tegemi-
seks, kui selleks puudub diguslik alus v6i andme-
biiroo ei ole veendunud, et 6igusaktis on taidetud
koik ette nahtud tingimused loa andmiseks.
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NAIDE. Kui (i) Eesti ettevdte miiiib kaupa Venemaal
registreeritud ettevottele, kelle tegelik kasusaaja ei
ole sanktsiooni subjekt, (ii) see Vene ettevote on
teinud Eesti ettevottele kauba eest tasumiseks
makse oma kontolt Venemaa pangas ja (iii)
konealune pank lisati sanktsiooni subjektide
nimekirja alles parast makse tegemist, ei ole tegemist
finantssanktsiooni rikkuva tehinguga ning makse
tegemiseks ei ole vaja andmebiiroo luba.

NAIDE. Juhul, kui andmebiiroo andmetel ei kohalda
erandi loaga seotud teine liikmesriik finantssankt-
siooni sarnaselt Eestiga ja andmebiirool puudub
kindlus, et selles riigis vahendid kiilmutatakse ega
tehta kattesaadavaks sanktsiooni subjektile, ei saa
andmebiiroo anda luba erandi kohaldamiseks,
kuivord loa andmise iiks eeltingimus on tditmata.
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Rahapesu Andmebuiroo

enam kul
suurenes andme- tundi omandasid turuosalisele ja part-
biiroo koosseis andmebiiroo teenis- nerasutuse ametnikule
ithe aastaga. Koik tujad kokku teadmisi Jagasid andmebiiroo
valdkonnad said koolitustel ja aren- teenistujad oma tead-
toojoudu juurde. dusiiritustel. misi infopaevadel ja
koolitustel.
2023. aasta alguses taitus Rahapesu Andmebiirool Andmebiiroo on kasvanud organisatsioonina ja
kaks aastat tegevust iseseisva valitsusasutusena tuumakuselt. Jargmine arenguhiipe on juba ees

Rahandusministeeriumi haldusalas. Andmebiiroo ootamas.
on autonoomne ning tegutseb rahapesu ja terro-

rismi rahastamise tokestamise seaduses ettendh-

tud alustel.

RAHAPESU ANDMEBUROO
TEENISTUJAD HINDAVAD ENIM:

ehk
voimalust
kasvada koos
asutuse ja selle
ambitsioonika
tiimiga. Uuen-

mida kusagil mis annab
mujal ei saa teha. voimaluse
Motiveerib ka midagi pariselt
see, et iseseisvust ara teha nii Eesti
ja vastutust jaoks kui ka

ja siin tehtava
kes on 160 vaartusta-
oma valdkonna mist teiste poolt.
eksperdid ning
samas moistvad ja

abivalmid. Meid
iseloomustab
tookus ja siidame-
ga oma t60
tegemine.

dusmeelses
asutuses naita-
vad enesetdien-
damises eeskuju
juhid ise.

antakse pigem laiemalt.
kiiresti.

Allikas: Rahapesu Andmebiiroo téérahulolu-uuring, 2022
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OLEME STRATEEGILISE ANALUUSIVOIMEKUSE
ARENGUHUPPE LAVEL

Uks Rahapesu Andmebiiroo strateegilistest
eesmarkidest on olla oma ala parim ning efektiivseim.
Rahapesule ja terrorismi rahastamisele viitavaid
riske on voimalik margata oluliselt tulemus-
likumalt, kui votta appi intelligentsed ja veelgi
digiteadlikumad lahendused.

Kogu maailmas on levinud tana info hankimise
praktika, mis tugineb turuosaliste teadetele ja
iksikjuhtumite analiiiisile. Kuid véimalikku kahju
saaks tokestada kiiremini, kui nutikas riskide
monitooring naditaks voimalikult vara meile katte
uute trendide ilmingud. Selleks olemegi ellu
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kutsunud strateegilise analiiiisi arendamise
projekti.

Projekti tulemusel saavad massandmed veelgi
enam Rahapesu Andmebiiroo igapdevaste otsustus-
protsesside parisosaks. Seda erinevatel juhtimis-
tasanditel — strateegilisest operatiivtasandini,
pakkudes nii iildist rahapesu, terrorismi rahasta-
mise ja sanktsioonidega seotud riskipilti Eestis,
kui ka sektoriaalset iilevaadet ning nende muutust
ajas. 2023. aastal rakenduvad t60sse esimesed
tdiendatud lahendused.
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UUED ALGATUSED INFOTEHNOLOOGIAS, ET PANUSTADA
2026. AASTA EESMARKIDESSE:

strateegilise olemasolevate analiititikutele rahvusvahelise portaali loomine
analiiiisi funkt- andmete kvali- efektiivse ja ja siseriikliku Rahapesu
siooni arenda- teedi paran- kasutajasobraliku infovahetuse Andmebiiroo ja
mise projekti damine uute keskkonna holbustamine kohustatud
algus; lahenduste abil, loomine, mis ja automati- isikute vahelise
et toddelda peaks vastu ka seerimine; suhtluse parenda-
automatiseeritult tulevikukatsu- miseks.
suuremahulisi mustele;
struktureerimata
andmehulki;

Y
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Riskid ja jarelevalve
sektorites

2022. AASTAL RAHAPESU ANDMEBUROO:

EVEIGET viis labi pidas tegi otsuse

juhendit 165 koolitust voi protokollitud taotluse kohta

lehekiiljel infopadeva, milles vestlust seoses tegevusloa
osales iile 2300 tegevuslubade saamiseks voi

turuosalise menetlemisega muutmiseks
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vastas u

370

jarelevalve
teemalisele
selgitus-
taotlusele
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RAHAPESU ANDMEBUROO KOOLITUSED TURU-
OSALISTELE JA PARTNERASUTUSTELE:

25 2500
20 2000
15 1500
10 1000

500

2018 2019 2020 2021 2022

B koolitusi B osalejaid

Virtuaalvaaringu teenuse pakkujad

ligi ligi
%
o
kehtivat tegevus- miljardi eurone kaibest teadet esitasid
luba 31.12.2022 kaive moodustab moodustab 10 Rahapesu
seisuga poole 2021. aasta  suurima teenuse- Andmebiiroole
kaibest pakkuja kaive kokku vahem kui
pooled teenuse-
pakkujad

VIRTUAALVAARINGU TEENUSE TEGEVUSLOAGA
ETTEVOTTED 2022. AASTA LOPU SEISUGA
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Virtuaalvaaringu teenuse pakkujate sektoris on rahapesu ja
terrorismi rahastamise riski viaga korgeks hinnanud:

= ELisiseturul ELi = Eesti kontekstis = Siseriiklik riskihin- = Rahapesu Andme- = 15% Rahapesu
iilene riskihinnang. rahvusvaheline nang (Siseriiklik biiroo uuringud Andmebiiroole
Vorreldes 2019. MONEYVALI riskihinnang 2020, (Virtuaalvaaringu laekunud teiste
aastaga on riskid hindamine 2021) teenuse pakkujatega riikide rahapesu
ELis suurenenud, (Anti-Money seonduvad riskid andmebiiroode
sest kasvanud on nii Laundering and Eestis, 2022; 2020) paringutest on
klientide arv, Counter-Terrorist seotud virtuaal-
tehingute arv kui ka Financing Measures, vaaringu teenuse
pakutavate toodete 2022) pakkujatega

ja teenuste hulk
(Supra-National

Risk Assessment,

2022)

Rahapesu Andmebiiroo analiiiisis virtuaalvadringu suutlikkusega kaitsta oma klientide vara ning
teenusepakkujate suurimaid kliente kaibe alusel andmeid, seda nii valiste riinnakute kui ka
ning tuvastas arvukalt kérgema terrorismi omanike pahatahtlikkuse eest. Samuti on toe-
rahastamise riskiga riikide kliente ning nii ndoline, et varasemast enam hakkame ndgema
rahapesu kui ka terrorismi kahtlusega isikuid. teenusepakkujate pankrotistumist.

Lisaks kerkivad aina enam esile probleemid

FINANTSRISKIDE REALISEERUMINE

Pankrotid, inimeste vara vale voi ebaseaduslik juhtimine, piisavate finantspuhvrite puudumine jm
kapitalijarelevalve riskid juhivad iiha teravamalt tdhelepanu ka finantsjarelevalve vajadusele
sektorites, kus see jarelevalve element on norgalt requleeritud voi reguleerimata. Naitena voib tuua

virtuaalvaaringu teenuse pakkujad, aga ka hoiu-laenuiithistud, kellele Rahapesu Andmebiiroo valjastab
tegevuslube ja teostab jarelevalvet rahapesu ja terrorismi rahastamise tokestamise seaduses sates-
tatud alustel. Inimeste vara kaitseks on aga vaja digusloomet tdiendada. Selleks on samme astunud nii
EL kui ka Eesti seadusandja. Kuniks seadusandlik protsess on veel pooleli, tasub inimestel isedranis
pohjalikult kaaluda, kelle katte nad oma vara usaldavad.

Kuivord sektori riskide maandamine on pikem rakendub reqgulaarne aruandluskohustus, millega
protsess, jadb teiste korval ka 2023. aastal hakatakse koguma teenusepakkujatelt kvartaal-
Rahapesu Andmebiiroo teravdatud tahelepanu selt andmeid tegevuse, sh osutatud teenuste,
virtuaalvadringu teenuse pakkujatele. Muu hulgas klientide ja finantsniitajate osas.

Soja mojul tuvastatud muutused sektoris:

= Rahapesu Andmebiiroo = Turuosaliste esitatud andmete analiiiisi = Oktoobris 2022 lisati ELi
analiilisi kohaselt vihenes kohaselt jdi Eesti tegevusloaga virtuaal- sanktsioonimeetmena
esimestel kuudel Eesti vaaringu teenuse pakkujate Vene ja keeld pakkuda teenust
tegevusloaga virtuaalvaa- Valgevene isikute kliendibaas soja Vene klientidele.
ringu teenuse pakkujate alguses stabiilseks voi viahenes. Teenusepakkujatel tuli
Vene klientidele vahendatud Samuti ei realiseerunud risk, et Vene klientidest loobuda.
teenuste kaive. teenusepakkujaid kasutatakse sankt-

sioonidest kérvalehoidmiseks voi
kanalina varade liigutamiseks.
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Virtuaalvaaringu teenuse pakkujatega seotud
juhtumites on levinud teenuste pakkumine teiste
teenusepakkujate vahendusel (ingl. k. vastavalt
nesting ja nested service provider). Selle tiipoloogia all
moeldakse olukorda, kus iiks teenuse pakkuja pakub
oma teenuseid teise teenuse pakkuja juures avatud
konto vahendusel.

See annab pesastujale voimaluse pakkuda oma
klientidele selliseid tooteid, mida tal endal ei ole.
Klassikalises panganduses on selleks rahvusvahe-
lised maksed, naiteks dollari maksed. Virtuaalvaa-
ringu maailmas on selleks kriiptorahaga kauplemine
voi VIBAN konto kasutamine. Virtuaalvaaringu
teenuse pakkuja voib kasutada nditeks panga
teenuseid, et teha klientide jaoks tehinguid, mis on
seotud fiat valuuta vahetamisega virtuaalvaaringu
vastu voi vastupidi. Samuti voib ta kasutada teise
virtuaalvaaringu teenuse pakkuja juures avatud
kasutajakontot.

Sellisel viisil kaasneb teenuse pakkumisega korgem
rahapesu risk, sest nested service pakkujal on
keeruline monitoorida ja tuvastada teise teenuse
pakkuja kliente, kelle huvides tehinguid tehakse. Kui
klient pakub teenust omakorda teisele teenusepak-
kujale, siis peab infot kiisima vastava teenusepakku-
ja kdest. Tihti puudub ka ettevottel, kes teise
ettevotte juures avatud kontot kasutab, rahapesu
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PANK
VIBAN - tehniline konto
makseteenuse pakkujale

tokestamisteks struktuur, inimressurss,
automaatsed drisuhte jalgimine siisteemid ja
protseduurid, millest tulenevalt ei kohaldata klien-
tide suhtes hoolsusmeetmeid ja ei taideta piisaval
madral teatamise kohustust. Lisaks voimaldab
sellisel viisil tegutsemine pakkuda teenuseid ka
tegevusloata ettevotetel.

TEENUSEPAKKUJATE VAHENDUSEL
TOIMUNUD RAHAPESU JUHTUM

2022. aastal analiilisis andmebiiroo rahapesu
juhtumit, kus rahvusvahelises investeerimiskelmuses
omandatud kuritegeliku paritoluga vara liigutati
Eesti virtuaalvaaringu teenuse pakkuja vahendusel.
Ettevotete kontod olid valismaa maksevahendajate

juures ja suuremate tuntud rahvusvaheliste virtuaal-
vaaringute vahetusplatvormidel. Virtuaalvaaringute
vahetusplatvormid omasid kontosid veel omakorda
tdiendavalt teistes riikides.

Rahavood Eestis registreeritud

Rahavood L . . Rahavood
Riigis 1 registreeritud

virtuaalvaaringu teenuse pakkuja
1kasutajakontole

Riigis 5 registreeritud

ettevotte konto riigi 3
makseasutuses \ l

Haldab platvormi

000 v
C Q: Investeerimisplatvorm,

kus viidi 1dbi kelmus
Platvormi

kasutajad

Eestis registreeritud
virtuaalvaaringu teenuse
pakkuja 1 konto riigi 4
makseasutuses

Haldab platvormi

Rahavood Eestis registreeritud
virtuaalvéringu teenuse pakkuja ——
1 kasutajakontole

ettevotte konto riigi 7
makseasutuses 1/
Fiat valuuta
vahetati
erinevateks
virtuaalvaarin-
Riigis 6 registreeritud guteks ja saadeti —
ettevétte konto riigi 8 |—> Eesti virtuaal- —> E
makseasutuses vaaringu teenuse
pakkuja klientide

e-rahakoti
aadressidele

Erinevad
e-rahakottide
aadressid

Rahavood Eestis
registreeritud
virtuaalvéaringu

Rahavood

I Rahavood
o . . Eestis registreeritud
Riigis 2 registreeritud 3 regi
. T virtuaalvaaringu teenuse
ettevotte konto riigi 3

makseasutuses

Rahavood

pakkuja 2 konto riigi 4
makseasutuses

teenuse pakkuja 2
kasutajakontole

>

Riigis 6 registreeritud : N
ettevotte konto riigi 9

makseasutuses
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TEGEVUSLOAD
@

> @ > @
15.03.2022 joustus rahapesu ja terrorismi rahastamise seaduse 15.06.2022 tegevusloa Tegevusloa muutmise
muudatus, mis mh négi ette korgendatud standardeid IT-siis- muutmise taotluste taotluste hindamine
teemidele, juhtkonna ja kontaktisiku padevusele, siseauditi tahtaeg Rahapesu Andmebiiroo
vajadust, kapitalinduete olulist suuremist poolt

2022. AASTAL RAHAPESU
ANDMEBUROO:

tunnistas keeldus

kehtetuks viljastamast  jattis
virtuaal- uut tegevusloa
vaaringu tegevusluba  taotluse labi
teenuse vaatamata
pakkumise

tegevusluba

Tegevuslubade kehtetuks tunnistamise peamisi
pohjuseid oli teenusepakkujate suutmatus viia
oma tegevus kooskolla rahvusvaheliste standar-
ditega, mis sdtestati 15.03.2022 kehtima hakanud
rahapesu ja terrorismi rahastamise tokestamise
seaduse muudatustega. Samuti tunnistati
kehtetuks varasema regulatsiooni kohaselt

TEENUSEPAKKUJAD
VOTSID TAGASI:

78 51

tegevusloa tegevusloa
taotlust muutmise
taotlust

kehtinud virtuaalvaaringu rahakotiteenuse ja
virtuaalvaaringu raha vastu vahetamise teenuse
tegevusload.

Tegevusloa taotluse 1dbi vaatama jatmine oli
peamiselt seotud néuetekohaste dokumentide
esitamata jatmisega.

TEENUSEPAKKUMISEST LOOBUMINE TEGEVUSLOA
MUUTMISE TAOTLUSE MENETLUSE KAIGUS

@ > @ > @ > @
26.10.2021 esitas Menetluse kestel Rahapesu Andme- Ettevotja otsustas ise
virtuaalvadringu selgus muu hulgas biiroo otsustas muu tegevusloast loobuda.

teenuse pakkuja
Payeer OU tegevusloa
muutmise taotluse.
Muuta sooviti driithingu
juhatuse liikmeid,
osanikku, tegelikku
kasusaajat, teenuse
pakkumise eest
vastutavat isikut,
Rahapesu Andme-
biiroo kontaktisikut
ja rahvusvahelise
finantssanktsiooni
eest vastutavat isikut.
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avalikest allikatest, et
ettevotjal puudub
seaduses noutud
korrektne arialane
maine. Allikad viitasid
ettevotja seotusele
pettustega, mille tottu
on kliendid jaanud
ilma oma varast.

hulgas iilaltoodud
poOhjustel, et ettevottel
ei pruugi olla laitmatut
drialast mainet. Sellele
tagasiside saamiseks
saadeti darakuula-
misele tegevusloa
kehtetuks tunnista-
mise otsus.

Payeer OU ei oma
alates 17.01.2023
oigust pakkuda
virtuaalvadringu
teenust.
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Tegevuslubadega seonduv pakkus t66d ka kohtule. Juhtudel, kus andmebiirood on kohustatud tegevusloa
taotlusi uuesti 18bi vaatama, on ka vastavad taotlused uuesti menetlusse voetud voi on need otsused

vaidlustatud.

KOHTULAHENDID KOHUSTASID TEGEVUSLOA
TAOTLEMISEL ALUSTAMA TEENUSEPAKKUMIST

2022. aastal tehtud lahenditega
(3-21-2857 ja 3-21-2697)
kinnitas kohus RahaPTS § 75
lg 1 p-s 3 sisalduva ndude
olulisust, mis seisneb
kohustuses alustada tegut-
semist taotletud tegevusalal
kuue kuu jooksul loa valjasta-
misest arvates.

15.03.2022 joustunud rahapesu ja
terrorismi rahastamise tokestamise
seaduse muudatus sdtestab sonaselge
keelu virtuaalvaaringu teenuse pakkujatel
esitada edaspidi majandustegevuse
seadustiku tildosa seaduse § 34 16ikes 2
satestatud majandustegevusest ajutiselt
loobumise teadet.

TEATAMINE

Kohus t6i otsustes vilja, et tegevuslubade sihiparaseks kasutamiseks ei saa
pidada seda, kui moned kuud parast tegevuslubade saamist peatab ariiithing
oma majandustegevuse. Sellisest tegutsemisest saab pigem jareldada, et
ettevottel ei olegi plaanis majandustegevust alustada tegevusalal, mille jaoks
litsents on valjastatud. Kohus lisas, et majandustegevusest ajutise loobumise
teade ei valista tema seaduses satestatud kohustust asuda taotletud tegevusalal
tegutsema kuue kuu jooksul loa valjastamisest arvates. RahaPTS § 751g1p 3
puhul on tegemist imperatiivse normiga, see tdhendab, et Rahapesu Andme-
biirool puudub kaalutlusdigus otsustamaks, kas tegevusluba kehtetuks
tunnistada voi mitte.

Olulisena t6i kohus oma lahendites valja ka selle, et kuigi haldusorgan
voib oma piisiva praktikaga anda aluse 6igusparase ootuse tekki-
miseks, ei saa usalduse kaitset kohaldada eesmargil jatkata ebadiget
halduspraktikat. Ebadige halduspraktika jatkamist voi laiendamist ei

saa nduda ka toetudes vordse kohtlemise pohimottele. Halduse
tegevus peab olema kooskadlas digusega ning kui leitakse, et varase-
malt on mingit normi kohaldatud ebadigesti, peab haldusasutus
edaspidi lahtuma uuest ja digest tdlgendusest.

Rahapesu Andmebiiroo saab informatsiooni virtuaalvaaringuid
holmavatest rahapesu juhtumitest peamiselt viiel viisil:

g1 b W N+

Teatamiskohtuste taitmine on sektoris aasta-aas-
talt paranenud, kuid piisib ebapiisav, kuivord
oluline osa aktiivseid teenusepakkujaid ei ole
Rahapesu Andmebiiroole teateid esitanud. Samas
on andmebiiroo analiilisis virtuaalvaaringu
teenuse pakkujate teadetel vaga oluline roll.

teated kohustatud isikutelt rahapesu kahtluse korral;

info vilisriikide rahapesu andmebiiroodelt;

valisriikide rahapesu andmebiiroode palved piirata vara Eestis;
andmebiiroo strateegilise analiiiisi kaigus tuvastatud teave;
andmebiiroo jarelevalve menetluste kdigus tuvastatud teave.

Tehingutest pigem ei teatata, vaid teated raagivad
peamiselt kontode loomise keeldumistest. Seega
on laekunud teadete sisuline kvaliteet ja kasutatavus
madal. Tehingutest mitteteatamine naitab ka
arisuhte jalgimise siisteemide madalat taset.
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VIRTUAALVAARINGU TEENUSE
PAKKUJATE TEATED

5000
4500
4000
3500
3000
2500
2000
1500
1000

500
. . |

2019 2020 2021 2022

B teadete arv B teatajate arv

2022. aastal saadetud teadetest analiiiisiti siivitsi Teated viitasid enim voltsitud
292 teadet, millest ligi 2/3 olid seotud pettusega. dokumentidele. vara ebaselgele

Siivitsi analiilisitud teadete arv on vorreldes . péirit olule, pettus ele, identiteedi
varasemaga suurenenud pea kaks korda peamiselt

sanktsiooniteadete rohkuse tottu.

vargusele ja tumeveebile.

JARELEVALVE VIRTUAALVAARINGU TEENUSE
PAKKUJATE SEKTORIS 2022. AASTAL

tehti lopetati
kaugkontrolli jarelevalvemenetlust

5 ettevotet loobus jarelevalvemenetluse
tottu ise majandustegevusest
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VIRTUAALVAARINGU TEENUSE RISKIFAKTORID ELis:

vastavuse
ebakiipsus

vahene klientide
hoolsusmeetmete
olemasolu

Allikas: Supra-National Risk Assessment, 2022

Rahapesu Andmebiiroo on jarelevalves tuvastanud
mitmeid puuduseid. Ettevotete riskijuhtimise
slisteem peab alguse saama juhatusest. Juhatus
peab kujundama ettevottele vastava riskijuhti-
mise kultuuri ja looma nouetele vastava organisat-
siooni, mis on piisav rahapesu riskide maanda-
miseks. Andmebiiroo tuvastas, et mitme ettevotte
organisatsiooniline iilesehitus ei olnud piisav
rahapesu ja terrorismi rahastamise riskide
maandamiseks. Seda puudust ilmestab kdige
paremini olukord, kus ettevottel on nditeks 100 000

teadmatus
rahapesu voi
terrorismi rahasta-
mise riskidest
uletildiselt

tehingute
labipaistmatus

loppkliendi
identiteedi
kindlakstegemise
raskused

voi enam klienti, kuid ettevottes to6tab ainult
kaks isikut. Sellisel juhul ei ole ettevottes piisavat
ressurssi, et maandada rahapesu ja terrorismi
rahastamise riske.

Lisaks organisatsioonilise tilesehituse puudustele
oli ettevotetel palju puudusi ka protseduurireeglites.
Protseduurireeglid ei vastanud ettevotete
reaalsele majandustegevusele ja seeldbi ei maan-
danud rahapesu ja terrorismi rahastamise riske.

Rahapesu Andmebiiroo tuvastas puuduseid peamiselt jargnevates asjaoludes:

. isikusamasuse tuvastamine;

. arisuhte seire;

. riskide maandamise siisteemid,

. formaalsed riskihinnangu ja riskiisu dokumendid, mis

ei vasta ettevotete suurusele ega tegelikele riskidele.

Tegevusloast loobuti sageli parast seda, kui
Rahapesu Andmebiiroo oli puudused tuvastanud
ja neist turuosalist informeerinud. Alles seejarel
moisteti ettevottes, et seaduse ndudeid ei suudeta
pariselt tadita ja otsustati minna jurisdiktsiooni,
kus jarelevalve kvaliteet ning nduded rahapesu ja

Organisatsiooni iilesehituses ja riskijuhtimises

tuleb osata eristada kolme kaitseliini
0 1. kaitseliin - ari ehk riski votja ehk klientide hankimine

2. kaitseliin - riskijuhtimine
3. kaitseliin — soltumatu siseaudit

terrorismi tokestamisele on madalamad.

Kahe suurima virtuaalvaaringu teenuse pakkuja
loobumine tegevusloast vahendas oluliselt ka
sanktsiooni rikkumise riski, kuna Vene kodanike
kliendibaas vahenes markimisvaarselt.

Kui koiki rolle taidab sama isik, tekib
huvide konflikt. Siseauditit ei saa
teostada sama isik, kelle tegevuses
auditit 18bi viiakse. Nii sétestabki
seadusemuudatus atesteeritud
siseaudiitori kohustuse.

49



Rahapesu Andmebiiroo aastaraamat // RISKID JA JARELVALVE SEKTORITES

Garantex Europe OU kaasus

2021. aasta suvel saatis Rahapesu Andmebiiroo kdigile
virtuaalvaaringu teenuse pakkujatele vastamiseks
kiisimustiku. Kiisimustikuga koguti jargmist infot:
ettevotte lildandmed, virtuaalvaaringu teenus(t)e
andmed, alates 01.07.2020 virtuaalvadringu teenuseid
tarbinud klientide andmed residentsuse alusel, suurima
kaibega klientide andmed, vahetusteenuste osutamisel
klientide tehingute vastaspoolte kdibe andmed
residentsuse alusel ja andmed virtuaalvaaringu
teenuse osutamise kaivete kohta.

Jarelevalvemenetluses tuvastati:

puudulikud riskide juhtimise meetmed nii t6otajate
arvus kui sisekontrolli labiviimises; puudulik riskiisu
dokument; puudulikud sisemised protseduurireeglid;
isikusamasuse tuvastamise kohustuse rikkumine
iile 90% klientide puhul; Rahapesu Andmebiiroole
kahtlastest tehingutest teatamata jatmine; teenuse
kaudu liikunud vara oli seotud kuritegevusega voi
rahakottidega, mida on kurjategijad kasutanud
ebaseaduslikel eesmarkidel.

Teiste seas vastas kiisimustikule iiks 3 Detsembris 2021 alustas Rahapesu
suurimaid Eesti tegevusloaga Andmebiiroo ettevéttes kohapealset
teenusepakkujaid Garantex Europe kontrolli.

00U, kelle kliendibaas koosnes

peamiselt korge riskiga vdlismaa

klientidest.

Taiendavalt ilmnes uute klientide registreerimise ajalises diinaamikas anomaalia,
kus loetud paevade jooksul registreeriti uusi kasutajaid tdhelepanuvaarselt korgel
maaral. See viitas asjaolule, et tdendoliselt ei tehtud klientide taustakontrolli.
Samuti viitas tuvastatud informatsioon sellele, et ilmselt oli antud platvormil
lihtne luua fiktiivseid kasutajakontosid, varjamaks tegelikke kasutajakonto iile
kontrolli omavaid isikuid. Ehk osa kliente, keda esitleti Rahapesu Andmebiiroole
fuiisiliste isikutena, olid teisi kliente teenindanud juriidilised isikud, kelle kdive
ulatus mitmel juhul paarikiimnest miljonist eurost kuni saja miljoni euroni.
Ettevottel ei olnud iilevaadet enda tegelikest klientidest, mis on rahapesu ja
terrorismi rahastamise tokestamise iiheks peamiseks eelduseks.

Andmebiiroo tuvastas kuriteo juhtumi valisriigis, mille tulemusena omandatud vara
kanti mitme plokiahela aadressi vahendusel ettevotte kliendi kasutajakontoga seotud
aadressile. See viitab, et platvormi kasutati rahapesu kihistamise faasis. Uhte tiiiipi
virtuaalvadring vahetati teist tiilipi vaaringu vastu eesmaérgiga katkestada tehingute
ahel iihes plokiahelas, teha vahetustehing ning liigutada vara edasi teise plokiahelasse.
Nii sooviti varjata seost algselt 1dbi viidud kuriteoga, mille tulemusena vara omandati.
Platvormil avatud kasutajakonto oli avatud vélismaa eraisiku nimele, kuid kliendi-
andmetest olid tuvastatavad viited valismaa ettevdttele, mis arendas algoritme
automaatseks kauplemiseks virtuaalvaaringute vahetusplatvormidel. Taiendavalt oli
antud kasutajakontol 1dbi viidud tehingute arv ja maht tdhelepanuvaarselt korge
eraisiku kohta, mis viitas, et kasutajakontot kasutati tdendoliselt ettevottega seotud
tegevuse jaoks. Lisaks tuvastati, et tehinguid tehti ka darmiselt lithikese aja jooksul —
platvormile kantud virtuaalvaaring vahetati sekundite jooksul teise vaaringu vastu. See
on indikatsiooniks, et tehinguid tehti tdendoliselt automaatselt arvutiprogrammide abil.
Tegemist on ithega paljudest tuvastatud juhtumitest antud kaasuses.

Hodltech OU kaasus

Rahapesu Andmebiiroo alustas 2021. 2 Tuvastatud puudused olid muu hulgas:

24.02.2022 loobus ettevote
Eesti tegevusloast
virtuaalvadringu teenuse
pakkumiseks. Vastasel
juhul oleks tegevusluba
tunnistatud kehtetuks
tuvastatud siisteemsete ja
siistemaatiliste puuduste
alusel.

8

5.04.2022 panid
Ameerika Uhendriikide
ametivoimud ettevotte
oma sanktsiooni-
nimekirja.

3 Teenusepakkujal oli Eestis vaid iiks

aasta kevadel jarelevalvemenetlust ihe
suurima kaibega Eesti virtuaalvaaringu
teenuse pakkuja litsentsiga ettevotte
juures.

puudulik riskihinnang, riskiisu; ettevotte
tegevusele mittevastavad ja iildsonalised
protseduurireeglid; siisteemne hoolsus-
meetmete kohaldamata jatmine néiteks

tootaja ning kokku oli asutuses kolm
riskide juhtimisega tegelevat isikut ning
ettevotte sisekontrollisiisteem ei olnud
selgelt vastavuses voetavate riskidega.

klientide isikusamasuse tuvastamisel voi

arisuhte loomisel ja seirel; rahapesu ja
terrorismi rahastamise kahtlusest
teatamise kohustuse tditmata jatmine.

Et tuvastatud puudused olid 5 15.06.2022 ehk seadusandja 6 Tdiendavalt oli
ettevotja suhtes
algatatud vaarteo-

slisteemsed ja siistemaatilised,
oleks menetluse 16ppedes
ettevotte tegevusluba
tunnistatud kehtetuks.

antud nouetega kooskolla
viimise tdhtpdeval loobus
ettevdte tegevusloast. Uhtlasi
teavitas ettevote Rahapesu
Andmebiirood kavatsusest
asuda virtuaalvaaringu
teenust pakkuma veel mitte
sellistele standarditele
vastava seadusandlusega
1ahiriigis.

menetlus.
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7 Rahapesu Andmebiiroo oli 2022. aasta
detsembris kohustatud 16petama algatatud
vaarteomenetluse seoses ettevotte ari-
registrist kustutamisega (ithinemine

teise ettevottega).
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Juriidilise isiku 16ppemine on siiliteomenetluse
korral absoluutne menetlustakistus ning vaarteo-
menetluse seadustiku kohaselt tuleb vaarteo-

mise valistamine v0i juba algatatud siiliteomenetluse
lopetamine. Rahapesu Andmebiiroo on olukorrale
lahenduse leidmiseks teinud ettepanekuid

menetlus 10petada, kui juriidiline isik on 16ppenud. seaduse muudatusteks.
Rahapesu Andmebiiroo hinnangul on tegemist
seaduse kitsaskohaga, mis voimaldab teatud
juhtudel juriidilisel isikul karistust valtida. Antud
juhul aitas advokaat teenusepakkujal seaduse

kitsaskohta ara kasutada.

Antud juhul aitas advokaat
teenusepakkujal seaduse kitsas-

kohta ara kasutada.
Eeskatt tulevad kone alla mitmesugused skeemid,
mille abil on voimalik saavutada juriidilise isiku
loppemine ning seelabi siiliteomenetluse algata-

Finantssektor
2022. AASTA LOPU SEISUGA KEHTIS:

290 28

tegevusluba tegevusluba Mitmed teenusepakkujad omavad mitut
finantseerimis- valuutavahetuse tegevusluba. Lisaks tegutsevad Finants-

) kk isek inspektsiooni tegevusloaga makseasutused,
as_utusena tegutse PakkKumisexs investeerimisithingud, fondivalitsejad,
miseks kindlustusmaaklerid jt.

Eesti pangandussektoris on riskitase aastatega
oluliselt vahenenud, kuid suurte varade mahtude
ja valismaksete kidibe tottu rahapesu ja terrorismi
rahastamise risk piisib ning voib kasvada. Eestis
on rahapesurisk suurim krediidiasutuste respondent-
suhetes.

Eesti kontekstis on suurema haavatavusega
finantseerimisteenuse kasutamine riikliku
taustaga voi sanktsiooninimekirjas oleva isiku
poolt. Haavatavad on ka valuutavahetuspunktid,
mis asuvad riigi piiridarsetes piirkondades,
eelkoige Ida-Virumaal.

ELi iileselt on terrorismi rahastamise riski hinnatud makseteenuste puhul korgeks ja rahasiirde
puhul viga korgeks. Terroristidele on makseteenuste kasutamine atraktiivne, kuna:

. konto saab avada ja isiku identifitseerida veebi teel (sellega kaasneb suur risk valeidentiteedi kasutamiseks);

. interneti- ja mobiilimaksete tegemine on kiire ja lihtne, ei néua eriteadmisi ega oskusi. Terroristlikud
riihmitused kasutavad makseteenuseid nii oma igapdevaseks majandustegevuseks kui riinnakutega
seotud kulude katteks.

Parast hiljutisi terroririinnakuid Pariisis ja Uhendkuningriigis on sealsete diguskaitseasutuste
uurimised kinnitanud, et terroristid kasutasid rahasiirdeid raha kogumiseks ja liigutamiseks.
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TEATAMINE

Ligi pooled koikidest Rahapesu 14 krediidiasutusest voi valis-
Andmebiiroole esitatud teadetest riigi filiaalist esitas teateid 10
parinesid krediidiasutustelt

Eesti krediidiasutused on viimaste aastate jooksul Murettekitav on aga finantseerimisasutuste
tostnud oma voimekust rahapesu ja terrorismi madal teatamisaktiivsus. Rahapesu Andme-
tokestamise valdkonnas, sealhulgas on valdkonda biiroole esitasid teateid vaid iiksikud finantseeri-
varvatud juurde palju uusi inimesi. Rahapesu misasutused.

Andmebiiroo operatiivne koostdo krediidiasutus-
tega oli ka 2022. aastal vaga hea.

KREDIIDIASUTUSE TOHUS REAKTSIOON VENE
AGRESSIOONIGA KAASNENUD RISKIDELE

Parast Vene agressiooni algust Teates kirjeldati kahte voimalikku Krediidiasutuse selline tegevus
Ukrainas tegi krediidiasutus suunda, mis palvisid andmebiiroo naitab kohustatud isiku loovust,
Rahapesu Andmebiiroole teate tahelepanu. Uks suund oli seotud no suure pildi ndgemise oskust
selle kohta, kuidas isik korraldas julgeolekuriskiga ning teine suund ning tahet olla tohus rahapesu
vaidetavat s6javastast meele- voimaliku omastamise voi kelmu- tokestamise valdkonnas.
avaldust. Krediidiasutus esitas sega, kus klient kogus toetus-

teate hoolimata sellest, et summasid ega kasutanud

tegemist ei olnud otseselt kogutud vahendeid eesmargi-

rahapesukahtlase tegevusega. paraselt.
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Usaldushalduse ja ariiihingu

teenuse pakkujad

Koigest

Alustati

321 8 A

kehtivat usaldus- teenusepakkujat jdrelevalve- Koikidele teenuse-
halduse ja ari- esitas kokku menetlust koos pakkujatele valjastati
iihingu teenuse vaid 18 teadet kohapealsete detsembris 2022 ette-
pakkuja tegevus- taiskontrollidega kirjutus teabe esitamiseks,

luba 2022. aasta
1opu seisuga

Eesti siseriiklikus riskihinnangus on usaldus-
halduse- ja aritthingute teenuse pakkujate
rahapesu ja terrorismi rahastamise riskitaset
hinnatud keskmiseks. Tulenevalt sektori osutata-
vate teenuste iseloomust, voidakse neid dra
kasutada kuritegeliku paritolu vara legaliseerimisel
ja tegeliku kasusaaja varjamisel.

Ariiihingu teenuse pakkujad paistavad vilja
virtuaalvadringute sektoris realiseerunud riskide
taustalt, olles turule aidanud riskantsed ettevotted.
Neid teenusepakkujaid iseloomustavad ka seosed
mitteresidentide aritthingutega, sh Vene isikutega.

Usaldushalduse- ja driithingute teenuse sektoris
paistab vilja osavotmatus teatada kahtlastest
tehingutest. Tegevusloaga isikud on Rahapesu
Andmebiiroole esitanud ebaproportsionaalselt
vahe teateid ning aastate jooksul ei esitatud
iihtegi terrorismi rahastamisele viitavat teadet.
Vaid iiksikud turuosalised esitavad sisukaid
teateid, mis on selge chumark, et sektori teadlikkus
on madal ja hoolsusmeetmed jaetakse kohaldamata.

et tapsustada sektori tege-
vusest tulenevaid ohte ja
haavatavusi

Usaldushalduse- ja aritthingute teenuse
pakkujatele iseloomulike rahapesu ja terrorismi

rahastamise riskide téttu on sektoril tegevusloa-
kohustus. Loata majandustegevus on karistus-

seadustiku (KarS) § 372 kohaselt kvalifitseeritav
vaarteona. Tegevuslube valjastab Rahapesu
Andmebiiroo.

See koik seab dritthingu teenuse pakkumise

2023. aastal Rahapesu Andmebiiroo kérgendatud
tdhelepanu alla, et maandada sektoris rahapesu ja
terrorismi rahastamise riske.

Jarelevalve tugevdamist
ariihingute teenuse pakkujate
sektoris soovitasid ka rahvusvahe-

lise MONEYVALI hindajad.
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Hasartmangusektor

2022. AASTA LOPU SEISUGA PAKKUS HASARTMANGE 31
ETTEVOTET, KES PAKUVAD UHTE VOI MITUT TEENUST:

26 19 4 2

korraldavad tegelevad korraldavad korraldavad
internetis spordi- onnemange loteriisid voi
onnemange ennustustega kasiinos voi osavusmange

laevadel
ELi iilese riskihinnangu kohaselt varieerub teadete arv endiselt madal. Aktiivsed teatajad
rahapesu risk eri hasartmangutoodetel madalast moodustavad koéigist hasartmangukorraldajatest
(bingo) vdga korgeni (veebipdhised hasartméangud). vaid kolmandiku, mis ei ole vastavuses sektori
Terrorismi rahastamise riski hinnatakse vaga riskitasemega. Lisaks ei ole hasartméangukorral-
korgeks veebipohistel hasartméngudel. dajad aastaid esitanud iithtegi terrorismi rahasta-

misele viitavat teadet, kus riskiriigiga seotud

Ehkki hasartmangukorraldajate teadete kvaliteet isikud oleks seotud kahtlase tegevusega.

ja sisukus on paranenud, on kahtluspohiste

Pane tahele:

kaughasartmangude Seaduse kohaselt kohaldab hasartméangukorraldaja hoolsusmeetmeid
korraldajatele kehtib vahemalt v6idu valjamaksmise, panuse tegemise voi moélema korral, kui
kohustus kohaldada kliendi antav véi saadav summa on vahemalt 2000 eurot voi sellega
hoolsusmeetmeid juba vOérdvaarne summa muus vaaringus, séltumata sellest, kas rahaline kohustus
alates 2000 eurost taidetakse the maksena v6i mitme omavahel seotud maksena kuni ithekuuse
(RahaPTS §19 1g 3) perioodi jooksul.

TUVASTATUD TUPOLOOGIA

Varasemalt kriminaalkuritegude eest karistatud isik kiilastas paari paeva jooksul erinevaid kasiinosid. Isik sisestas
manguautomaati sularaha, tegi seejarel mone iiksiku panuse voi vottis ilma mangimata manguautomaadist valja
piletid, mis seejdrel vahetati kassas sularaha vastu.

Kirjeldatud kaditumismuster viitab sellele, et isiku eesmark ei olnud méngimine, vaid fiktiivse vdidu tekitamine, mida
saaks kasutada raha paritolu selgitamiseks.
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Kauplejad
101

vaadrismetalli, vaariskivide
kokkuostu ning hulgimiiiigi
tegevusluba kehtis 2022. aasta
lopu seisuga

ELi iilene riskihinnang osundas korgele rahapesu
riskile korge vaartusega kaupade puhul, nagu
artefaktid ja antiikesemed, ning korge vaartusega
varade puhul, sh vaarismetallid ja -kivid. Terrorismi
rahastamise risk on korge artefaktide ja antiik-
esemete ning vaarismetallide ja vaariskivide
puhul, kuid madal teiste kdrge vaartusega varade
puhul.

Teatamisaktiivsus on sektoris vidga madal ning
see el ole vastavuses sektori riskitasemega.
Saadetud teadete puhul viidati kdige sagedamini
ebaharilikule tehingule sularahaga voi sularaha-

3%

tegevusloaga ariiihingutest
sektoris esitas Rahapesu
Andmebiiroole teateid
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tehingule iile 32 000 euro vaartuses mitme
omavahel seotud maksena kuni iitheaastase
perioodi jooksul.

Rahapesu ja terrorismi rahastamise

voi nad tasuvad sularahas vahemalt 10 000
eurot vOi sellega vordvaarse summa muus
vaaringus.

tokestamise seaduse kohaselt tuleb kauplejal
e teatamiskohustust tdita, kui neile tasutakse

Kinnisvaravahendajad

2022. AASTAL

tegutses

922 3

kinnisvaramaaklerit, kes olid
kantud Kinnisvaramaaklerite
Koja registrisse

Rahvusvaheliselt on iildlevinud, et tehinguid
kinnisvaraga kasutatakse sageli rahapesu toime-
panemiseks.

Kuritegeliku tulu integreerimine kinnisvarasse on
kurjategijate jaoks atraktiivne, kuna kinnisvara
hind on valdavalt ajas tdusev ning kinnisvara
vélja litirides on voimalik tdiendavat tulu saada.
Kinnisvara ostmine on iiks viis, kuidas musta
raha loimida legaalsesse majandusse, tagastades
samal ajal kinnisvara miilimisel voi iilirimisel
kurjategijatele pealtnaha legaalse tulu. ELi iilese
riskihinnangu kohaselt oligi investeerimise

teadet vaid kolmelt kinnisvara-
arendajalt ja -vahendajalt laekus
Rahapesu Andmebiiroole

eesmargil soetatud kinnisvara kérgeima rahapesu
ja terrorismi rahastamise riskiga.

Ka Eestis esines 2022. aastal juhtumeid, kus
kinnisvara soetamise ning hiljem selle miilimise
kaigus on varjatud raha véimalikku ebaseaduslikku
paritolu voi rahaliste vahendite tegelikke kasu-
saajaid. Rahapesu Andmebiiroo on siinkohal
tahele pannud nii enesepesu ehk ise-rahapesu
kui ka olukordi, kus rahapesu pannakse toime
kolmanda isiku poolt, kes eelkuritegu toime ei
pannud.
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Valdavalt valisriikidest, sh Venemaalt, parit ning
ebaselget paritolu vahendid suunatakse Eesti
kinnisvarasse rahapesu eesmargil. Kuritegeliku

paritoluga vahenditele antakse Eestis kinnisvara-

tehingute kauduy, sh kinnisvara arendamise,
ehitamise ja miilimisega, nailiselt legaalne
paritolu.

Rahapesuskeemis liiguvad Eesti ettevotetele
ebaselge paritoluga rahalised vahendid valisriigi
isikute ja ettevotete pangakontodelt — seda tihti
laenu ndol, mida kasutatakse seejdrel ettevotete
poolt kinnisvaraobjektide arendamiseks ja
ehitamiseks. Objektide arendamisega paralleelselt
liiguvad rahavood siistemaatiliselt 1dbi erinevate
valisriikide tagasi algsetesse jurisdikt-

Kuritegeliku paritoluga vahenditele
antakse Eestis kinnisvaratehingute

kaudu nailiselt legaalne paritolu

sioonidesse. Nii tegeletakse kinnisvaraobjektide
arendamise kattevarjus valisriigist parineva
ebaselge paritoluga rahaliste vahendite laota-
misega ja integreerimisega, teadmata tegelikku
kasusaajat.

Eesti finantssiisteem

Vilisriikide pangakontod

Rahavood

Eesti ettevdtete vorgustik

Valisriikide panga

iy

o)
o Ettevote 1

Eraisik 1

iy

Rahgvood Ettevote 1 2,

Ettevote 2 %

o
(e}

Eraisik 2

iy

Ettevdte 3
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Kinnisvaravahendajate teatamisaktiivsus on aga
endiselt viga madal ega ole vastavuses sektori
riskitasemega. Et Eestis on hakanud lisaks musta
raha kihistamisele jarjest rohkem ilmnema selle
integreerimine, on vdga oluline, et luksuskaupade
miilijad ja kinnisvara vahendajad rakendaksid
piisaval tasemel hoolsusmeetmeid ja esitaksid

Rahapesu Andmebiiroole teate digeaegselt.
Seejdrel saab andmebiiroo otsustada varade
piiramise vajaduse iile. Paraku ei ole sektorist
tulnud teateid ihegi peatatud tehingu kohta, mis
viitab, et rahapesu tokestamisele ei poorata
piisavalt tahelepanu.

Rahapesu Andmebiiroos analiiiisitud kinnisvarajuhtum

ELi valise jurisdiktsiooni
ettevottelt parinev
laenuraha suunati
kinnisvara ostmiseks

ja arendamiseks Eestis.
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Eesti elamisloaga
Venemaa kodanikud,
kel on sidemeid ka
Vene oligarhidega,
suunasid oma kolmandas
riigis asuva ettevétte
arvelduskontolt rahalisi
vahendeid enda Eesti
ettevotetesse ning sealt
edasi kinnisvara
arendusse.

3

Tahelepanuvadrne on aga asjaolu, et
maailmas eksisteerib riike, mille rahapesu
andmebiirood ja teised ametiasutused ei
anna valisriigi asutustele informatsiooni
ilma ametliku 6igusabitaotluseta voi
teevad seda minimaalsel maaral. Seetottu
on voimalikku kuritegelikku paritolu voi
sanktsiooni all olevate rahaliste vahendite
hoidmine kurjategijate ja sanktsioneeritud
isikute jaoks just nendes jurisdiktsiooni-
des voimalus, kuidas tuua raha legaalsesse
majandussiisteemi.

Antud kaasuses tuvastas
Rahapesu Andmebiiroo rahaliste
vahendite liikumises rahapesu
indikaatoreid. Kuid siinsesse
kinnisvarasse paigutatud raha
algset paritolu ei olnud voimalik
tuvastada, kuna raha parines
jurisdiktsioonist, mis ei anna vélja
vastavat ja vajalikku informatsiooni.
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Mittetulundussektor
PERIOODIL JAANUAR-NOVEMBER 2021

tegi kogusummas iile
Eesti vabaiihendust iile miljoni euro, sh korgema
10 000-euroseid piiriiileseid terrorismi rahastamise

makseid kokku ligi 2000 korral riskiga riikidesse

2022. aasta kevadel avaldatud Rahapesu

B . - " ) Silmas tuleb pidada, et iileilmselt
Andmebiiroo uuring kérgema terrorismi 6 rahastatakse terrorismi sageli viga
rahastamise riskiga vabaithendustest juhtis viikestes summades, ka alla 10-euroste
tahelepanu sektori teadlikkuse tostmise maksetega.
vajadusele.

Teadlikkuse kasv terrorismi rahastamise ohtudest

. muudaks mittetulundusiihingud vdhem haavatavaks ning aitaks valtida riskantseid tehinguid
. motiveeriks iihinguid rohkem uurima oma tehingupartnerite tausta ning deklareerima annetusi
. aitaks kaasa teatamiskohustuse taitmisele
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Professionaalid

RAHAPESU ANDMEBUROO SAI AASTA JOOKSUL
PROFESSIONAALIDELT KOKKU LIGI 300 TEADET, SH

alla

2/3 1/5

1%

vaid

3

teadetest teadetest teadetest teadet pankroti-

notaritelt audiitoritelt kokku 10 halduritelt ja
advokaadi- kohtutaituritelt
biiroolt

Eesti siseriiklikus riskihinnangus on raamatu-
pidajate rahapesu ja terrorismi rahastamise
riskitaset hinnatud keskmiseks. ELi lileses
riskihinnangus aga margitakse, et just raamatu-
pidajad ja teised noustajad voivad aidata luua
labipaistmatuid omandistruktuure.

Audiitorite ning muude digusteenuste rahapesu ja
terrorismi rahastamise riskitaset on Eestis
hinnatud madalaks. ELi iileselt varieerub aga
advokaatide, notarite ja teiste soltumatute
juriidilisel kutsealal toé6tajate puhul rahapesu ohu
tase kdrgest kuni viga kérgeni. Oiguskaitse-
asutuste praktika ELis naitab, et digusteenuste
osutajaid ohustab kuritegelike rithmituste poolt
rahapesu eesmargil arakasutamine. Kuritegelikel
rithmitustel on lihtsam kasutada eksperte, kui
arendada vajalikku 6igusalast padevust, mis

Pane tahele:

ELis on keelatud teatavate ettevotlusega seotud
teenuste osutamine Venemaa valitsusele ja
koigile Venemaal asutatud juriidilistele
isikutele, nditeks aritihingutele ja muudele
iiksustele voi asutustele.

58

Terminit ,professionaalid” kasutatakse
tldnimetusena advokaatide, notarite,
kohtutéditurite, pankrotihaldurite, raamatu-
pidamisteenuse jm digusteenuse pakku-
e jate puhul.

Notarite iile teeb jarelevalvet Notarite
Koda, advokaatide iile Eesti Advokatuur
ning tlejaanud professionaalide osas
andmebiiroo.

omakorda loob nailiselt 6igusparast muljet
(Supra-National Risk Assessment, 2022).

Markimisvaarselt ebapiisav teatamisaktiivsus
viitab, et konsultatsioonisektoris ei pruugita ara
tunda kahtlaseid ja/voi ebatavalisi olukordi voi
jdetakse teavitamiskohustus teadlikult tditmata.

Keelatud on nditeks otseselt vdi kaudselt osutada
arvepidamis-, audiitor- (sh kohustuslikud
auditid), raamatupidamis- ja maksundustamise
teenuseid, samuti ari- ja juhtimisndustamise ning
suhtekorraldusteenuseid ning 6igusnoustamise-
teenuseid.
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2022. aasta arvudes

TEADETE ESITAMINE RAHAPESU ANDMEBUROOLE
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TEADETE JAGUNEMINE TUUBI JA ESITANUD
SEKTORI ALUSEL

Sektor Rahapesu Ebahariliku Ebahariliku Rahvus- Terrorismi Paring Sularaha Kokku

kahtlusega  tehingu tegevuse vahelise rahastamise tehingu

teade teade (UTR) teade sanktsiooni riski (TFR-1) teade

(STR) (UAR) teade (ISR)  ja kahtluse (CTR)

(TFR-2)
teade

Teise riigi asutused 53 4 1 562 620
ja isikud
Krediidiasutus 5677 346 565 657 25 4 7274
Virtuaalvaaringu 3466 215 373 112 146 19 4331
teenus
Finantseerimis- 152 71 177 38 124 801 1363
asutus
Hasartméngu- 68 18 17 322 425
korraldajad
Professionaal 57 57 25 37 15 124 315
(6igus, audit jne)
Riigiasutused 43 10 13 39 1 73 42 221
Muud eradiguslikud 12 68 4 52 1 64 201
ettevatjad
Ei o_le kohustatud 137 1 ) 17 7 170
subjekt
Kokku 9665 786 1186 953 312 635 1383 14920
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EDASTUSED JA KASUTUSPIIRANGUD

® > @ > @
teadet uurimisasutusele kasutuspiirangut

saadetud materjali
* 56 30-paevast (65 mln €)

* 51 materjali kriminaalasjaga liitmiseks *12 60-péevast (23 mln €)
+ 83 kuriteoteadet ja omaalgatuslikku * 5 1-aastast (1,6 mln €)
teabeedastust

RAHAPESU ANDMEBUROOGA KOIGE ENAM KOOSTOOD
TEINUD VALISRIIKIDE RAHAPESU ANDMEBUROOD
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FINANTSSANKTSIOONI KOHALDAMINE

Reziim

EL nr 833/2014 Venemaa
EL nr 833/2014 Venemaa
EL nr 833/2014 Venemaa
EL nr 765/2006 Valgevene
EL nr 765/2006 Valgevene
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa

EL nr 267/2012 Iraan

EL nr 881/2002 Al-Qaida
ja Taliban

EL nr 881/2002 Al-Qaida
ja Taliban

EL nr 881/2002 Al-Qaida
ja Taliban

Sanktsiooni subjekt, seotud isik
Rostec (Russian Technologies State Corporation)

Takistatud sularaha valjavedu Venemaale

Venemaa kodanikud (kelle osas kohaldati
100 000 deposiidi piirangut)

Alyaksandr Paulavich Vasileu

Belarusski Avtomobilnyi Zavod (OJSC ‘BELAZ’)
Aleksandra Melnichenko

Alexey Alexandrovits Mordaschov

Alexey Gennadyevich Nechayev

Andrey Igorevich Melnichenko

Arkady Yurievich Volozh

Dmitry Alexandrovich Pumpyansky ja Alexander
Dmitrievich Pumpyansky

Otkritie FC Bank

Petr Olegovich Aven; Mikhail Maratovich Fridman,;
German Borisovich Khan; Alexey Viktorovich

Kuzmichev
Promsvyazbank PJSC
Roman Arkadyevich Abramovich

Sberbank PJSC

Stanislav Sergeyevich Chemezov ja Dmitry
Arkadievich Mazepin, Viatcheslav Moshe Kantor

Vnesheconombank (VEB.RF)
VTB Bank PJSC

Mohammad Ali Jafari
Amadou Kouffa

Hamid Abdallah Ahmad Al-Ali
Mohammed Tahir Hammid

KOKKU

Avaldatud vastavalt RSanS § 16 1g 2

Kasutatud meede 31.12.2022 seisuga

Kiilmutatud

288 €

8388809 €

124 262 €

1168 762 €

20 267 €

734 339 €

3772 €

25760 €

15 205 640 €

36166 €

20 €

50 €

5€

20 €

25708160 €

Ei tehtud
kattesaadvaks

151 625 €

63 320 €

425156 €

40766 €

1186795 €

32172 €

151595 €

48 340 €

4400 €

181755 €

5191 €

44 543 €

3376384 €

99 790 €

26473 €

5838305 €
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Viiteid ja lisalugemist

Anti-Money Laundering and Counter-Terrorist Financing Measures. Estonia.
Fifth Round Mutual Evaluation Report. Council of Europe, MONEYVAL, 2022.
https://rm.coe.int/moneyval-2022-11-mer-estonia/1680a9dd96

Supra-National Risk Assessment. European Commission, 2022.
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52022SC0344&from=EN

Siseriiklik riskihinnang 2020. Rahandusministeerium, 2021.
https://www fin.ee/finantspoliitika-valissuhted/rahapesu- ja-terrorismi-
rahastamise-tokestamine/riskihinnangud

Koérgema terrorismi rahastamise riskiga mittetulundussektori iilevaade. Rahapesu Andmebiiroo, 2022.
https://fiu.ee/aastaraamatud-ja-uuringud/uuringud#korgema-terrorismi-r

Muutused rahavoogudes ja finantssanktsiooni rakendamises parast Vene-Ukraina soja algust.
Rahapesu Andmebiiroo, 2022.

https://fiu.ee/aastaraamatud-ja-uuringud/uuringud#muutused-rahavoogude

Virtuaalvaaringu teenuse pakkujatega seonduvad riskid Eestis. Rahapesu Andmebiiroo, 2022.
https://fiu.ee/aastaraamatud-ja-uuringud/uuringud#virtuaalvaaringu-tee

Rahapesu Andmebiiroo valiskoostd0 iilevaade 2021. Rahapesu Andmebiiroo, 2022.
https://fiu.ee/aastaraamatud-ja-uuringud/uuringud#rahapesu-andmeburoo-
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RAHAPESU ANDMEBUROO
2022. AASTAL AVALDATUD JUHENDID

Tapsustav juhis rahapesu ja terrorismi rahastamise teate esitamiseks Rahapesu Andmebiiroole.
https://fiu.ee/oigusaktid-ja-juhendid/juhendid#esitatava-teate-tait

Juhend kahtlaste tehingute tunnuste kohta. Kdrgema terrorismi rahastamise riskiga riigid.
Taiendavad selgitused Rahapesu Andmebiiroo 25.04.2022 kinnitatud kahtlaste tehingute
tunnuste juhendi tdlgendamiseks: terrorismi rahastamise riski ja kahtluse teated.
https://fiu.ee/oigusaktid-ja-juhendid/juhendid#juhend-kahtlaste-teh

Rahapesu ja terrorismi rahastamise riskide juhtimine ning hoolsusmeetmete
kohaldamine Rahapesu Andmebiiroo jarelevalvatavatele kohustatud isikutele.

https://fiu.ee/oigusaktid-ja-juhendid/juhendid#rahapesu-ja-terroris

Juhend virtuaalvaaringu teenuse pakkuja tegevusloa taotluse voi muutmise taotluse esitamiseks.
https://fiu.ee/oigusaktid-ja-juhendid/juhendid#juhend-virtuaalvaari

Juhend virtuaalvaaringu teenuse pakkuja omavahendite hindamiseks.
https://fiu.ee/oigusaktid-ja-juhendid/juhendid#juhend-virtuaalvaari--2

Juhend finantssanktsiooni kohaldamiseks.
https://fiu.ee/oigusaktid-ja-juhendid/juhendid#juhend-rahvusvahelis

Finantssanktsiooni erandi taotluse soovituslik vorm.
https://fiu.ee/oigusaktid-ja-juhendid/juhendid#finantssanktsiooni-e

Sanktsiooni subjekti rahalistest vahenditest ja majandusressurssidest teavitamise soovituslik vorm.
https://fiu.ee/oigusaktid-ja-juhendid/juhendid#sanktsiooni-subjekti
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