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Hea lugeja!

Teie ees on Rahapesu Andmebiiroo
2023. aasta aastaraamat!

Rahapesu Andmebiiroo tahistab 2024. aasta 1. juulil
25. siinnipaeva. Aasta-aastalt on kurjategijad
muutunud targemaks, aga suudame andmebiiroos
nendega kahtlemata sammu pidada ning oleme
teatud osas iseqi ette joudnud. Meie tohutust
arengust ning sihtidest saate jargnevalt lugeda.

2023. aasta alguses avaldati Euroopa Noukogu
eksperdikomitee MONEYVAL koostatud raport,
kus enam kui 300 lehel kirjeldatakse Eesti
positiivseid arenguid, aga ka puudujdake rahapesu
ja terrorismi rahastamise vastases voitluses. See
oli eelmise 7 aasta koondhinnang, kuid meie
tanased tegevused on juba jargmise hindamise
objektiks — seega aega ega ruumi puhkamiseks ei
ole. Sestap peame pingutama riigina itheskoos,
sest oleme just nii tugevad, kui on kdige nérgem
lili.

Rahapesu Andmebiiroost sai Rahandus-
ministeeriumi haldusalas olev autonoomne ja
soltumatu asutus 2021. aasta 1. jaanuaril ning iihes
sellega suurenesid hiippeliselt ka biiroo ressursid.
2023. aasta lopus saame 6elda, et virbamised on
pohimotteliselt I1oppenud ja oleme 1dhedal
taisvoimsusega tootamisele. Need tegevused on
juba toonud haid tulemusi nii finantssanktsiooni
rakendamisel kui ka jarelevalve teostamisel,
eelkoige virtuaalvaaringu teenuse pakkujate
sektoris.

Eeltoodud on aga sellised {ilesanded, mida maail-
mas enam kui 170 rahapesu andmebiiroodest on
vaid vahestel. Seetdttu peame hoolega kaaluma,
kui anname Rahapesu Andmebiiroole tdiendavaid
uusi lilesandeid, mis tema pohifunktsiooniga
kokku ei kii. Nii voib minna fookus ara nendelt
valdkondadelt, miks on rahapesu andmebiirood
ellu kutsutud - rahapesukahtlusega informatsio-
oni kogumine ja analiilis ning selle edastamine
uurimisasutustele.




Lahimate aastate jooksul, millele viitas ka MONEYVAL
oma raportis, peame seetottu tegelema enam just
informatsiooni kvaliteediga, mis jouab Andme-
biiroosse, ja samuti sellega, et uurimisasutused
kasutaksid meie tooteid veelgi enam. Veelgi
paremate tulemuste nimel ootame, et turuosalised

Viivituse puhul on kadunud nii

pestav raha kui ka kurjategijad ise.

teavitavad meid niiiid ja praegu toimuvatest tehingutest,
mitte mitme aasta tagustest. Viimase puhul on
kadunud juba nii pestav raha kui ka kurjategijad
ise. Andmebiirool on ka endal olulist arenguruumi,
ei ole kahtlemata rahuldav, kui ligikaudu 150 info-
edastusest alustati vaid 11 uut kriminaalmenetlust.
Peame riigis tosiselt motlema ka sellele, kas
suudame loputult sulgeda uusi kanaleid erasekto-
ris voi peaksime kurjategijaid mojutava vahendina
kasutama enam reaalset vangi moistmist ja vara
konfiskeerimist. Eelmisel aastal iihtegi vangi
moistmise otsust rahapesu eest ei olnud.

Rahapesu Andmebiiroole on antud seaduse alusel
Oigus vara konfiskeerimiseks halduskonfiskeerimise
kaudu. Kasutasime seda digust aktiivsemalt 2022.
ja 2023. aastal. Samas oleme igakordselt hinnanud
vaga kriitiliselt koiki kaasuse asjaolusid, et olla
iihelt poolt kindel sisus, kuid teiselt poolt mitte
rikkudes vara valdajate digusi. Tegemist ei ole
menetlusega, kus otsustame kellegi karistusoigusliku
siiii iile, vaid eesmargiks on konfiskeerida vara
isikutelt, kellele see koiki asjaolusid kogumis
arvestades ei kuulu. Rahapesu Andmebiiroo on
riskidega tegelev asutus, toimetame enda puhta
siidametunnistuse ja #ausraha pohimottel. Selline
konfiskeerimise 0igus ei ole maailmas unikaalne,
seda rakendatakse jarjest enamates riikides just
pohjusel, et algse kuriteo avastamine on jarjest
enam globaliseeruvas maailmas muutunud seda-
vord keeruliseks, et kasutada tuleb alternatiivseid
meetmeid. Ndeme liikumas toen&oliselt kuritege-
likke varasid, mis on aastaid seisnud ja oodanud
yvaljatulekut”, olgu selleks siis 2014. aastal

Aastaid oodanud vara tuleb valja

ja see on konfiskeeritav.

toimunud Moldova kolme panga vargusega seotud
varad voi varad monest meile koigile tuntud
kaasusest. Uute riskidena paluvad Eesti residendid
maksudest korvalehoidumise v6i muu siiliteoga
seoses kanda oma vara Leetu, et see Eestist sula-
rahas valja votta. Valemangijad leitakse iles ja
nad saavad oma tegevusele tagasiside.

RAHAPESU ANDMEBUROO JUHI MATIS MAEKERI EESSONA

Esmakordselt 1ahiajaloos piirasime 16ppenud
aastal ka terrorismi rahastamise kahtlusega
seotud virtuaalvaaringu tehinguid. Nimetatu
naitab taas, kui avatud on Eesti majandusruum
piiriiilesele kuritegevusele. Sestap oleme otsustanud
panustada erinevatesse rahvusvahelistesse t606-
gruppidesse ja ihistesse analiiiisidesse. Oleme
juba varem avaldanud koostodvormi seoses
Iisraeli ja Hamasi s6jaga, kuid taustal on sarnaseid
foorumeid teisigi. Need formaadid voimaldavad
meil paremini fokusseerida oma analiiiise ja leida
iiles potentsiaalseid kurjategijaid.

Valemangijaid aitab leida ja paljastada ka tanu-
vaarset t06d tegev uuriv ajakirjandus. Naiteks
avaldati Eestis 2023. aasta siigisel artiklisari Eesti
virtuaalvaaringu teenusepakkujatest, mis avas
osaliselt neid samu riske ja maailma, millest
allakirjutanu raakis 2021. aasta oktoobris meediale
intervjuud andes. Tahelepanelik lugeja markas
kindlasti, et artiklisarjas toodi ndidetena vaid
kelmuseid ja sellest kannatanuid. Meie ndgime
kelmuseid, aga ka narkokuritegevust, lapspornot,
organiseeritud kuritegevust ja palju muud. See ei
olnud iillatav, sest alles paar aastat tagasi oli
Eestis mitteametliku statistika kohaselt regis-
treeritud ligi 55% koikidest maailma virtuaal-
vaaringu teenuse pakkujatest. Niiiid on Eesti
tegevuslubade osakaal pisut iile kahe protsendi.
Hetkel, mil Eestis oli litsentse veel umbes 600
ettevottel, oli Andmebiirool olemas vahemalt iiks
negatiivne ja rahapesule viitav infokild umbes 95%
teenusepakkujate voi temaga seotud isikute kohta.
Kui meedia kajastatud artiklites meie jaoks
seekord iillatusi ei olnud, siis teinekord saab
ajakirjanike hea t66 ka meile heaks sisendiks.

Oleme Eestis iile elanud kaks suuremat rahapesu
kriisi — esmalt pangandussektor ja niiiid virtuaal-
vaaringu teenusepakkujate sektor. Todtame selle
nimel, et ara hoida jargmist. Oleme loomas
strateegilise analiiiisi funktsiooni SAF, nagu ise
seda kutsume, mis voiks massandmetest vilja
soeluda uusi trende ja tiipoloogiaid, samuti
iiksikkaasuseid, kus hakkab silma osapoolte
ebaharilik tehingumuster.

Rahapesu Andmebiiroos t60d tehes peame iga
paev silmas meie visiooni: ,Finantstehingute
aususe valvamisel samm ees.”

M Maw!

Matis Maeker
Rahapesu Andmebiiroo juht



2023. AASTA AJAJOONEL

2023. aasta ajajoonel

- PPA-le edastati menetlemiseks

tegevusloata driithingu teenuse
pakkujate info

- 27.01 avaldati MONEYVALI
hindamisraport Eesti kohta

JAANUAR

- Andmebiiroo annab

turuosalistele
tagasisidet madalast
teatamisaktiivsusest

APRILL

- Andmebiiroo uuring
sularaha kasutusest viitas
korgemale rahapesuriskile
makseagentide, kinnisvara,
valuutavahetuse, investeerimis-
kulla ja hasartmanguteenuste
sektorites

- Matis Maekeri juhitud
17-liitkmeline komisjon esitas
rahapesu ja terrorismi rahasta-
mise tokestamise valitsus-
komisjonile 15 ettepanekut,
et muuta riigi rahapesu ja
terrorismi rahastamise tokesta-
mise siisteem efektiivsemaks

JUUNI

MARTS

- Toimus Rahapesu Andmebiiroo
rahvusvaheline kolmepaevane
konverents, koolitus konfiskeeri-
misest kohtunikele ja uurijatele

- 1.03 lisandus Rahapesu Andme-
biiroo struktuuri organisatsiooni
jarelevalve ning kommunikatsiooni

ja koostdo osakond

MAI

- Eestis kehtis 100 tegevusluba

virtuaalvadringu teenuse pakku-
miseks; vordluseks 2022. martsis oli
ligi 500 tegevusluba seaduse uute
nouete joustumisel

- 45 aritihingute teenuse pakkujale

madrati andmete esitamata jatmise
eest sunniraha

- Andmebiiroo avaldas kaubandus-

pohise rahapesu tiipoloogia ja
ilevaate virtuaalvadringute abil
sanktsioonist kdrvalehoidmisest

- Joustus ELi kriiptovaraturgude

madrus (MiCA)



- Eesti, Lati ja Leedu rahapesu
andmebiiroode ihisuuring naitas
sularaha sissevoolu vahenemist
Venemaalt ja markimisvaarset
véljavoolu EList, Eesti puhul
Uhendkuningriiki

AUGUST

2023. AASTA AJAJOONEL

- Andmebiiroo avaldas iilevaate
terroriorganisatsiooni Hamas
rahastamismudelitest

- Andmebiiroo liitus rahvusvahelise
CTFTI rakkeriihmaga, et tohustada
meetmeid terrorismi rahastamise

tokestamiseks

NOVEMBER

JUULI

- Ilmus Eesti, Soome, Lati,
Leedu ja Poola padevate
asutuste soovituslik juhend
ettevotjatele sanktsioonist
korvalehoidmise tuvasta-
miseks

SEPTEMBER

- Andmebiiroo avaldas

tiipoloogiateate maksekaartide
kasutamisest sanktsioonist
korvalehoidmisel

- IMFi analiiiis rahapesuvastasest

voitlusest Pohja- ja Baltimaades
tunnustas tehtud pingutusi

- Virtuaalvaaringu teenuse

pakkujatele kehtestati regulaarne
aruandluskohustus alates
2024, aastast

- Tunnistati kehtetuks 13 driiihingute

teenuse pakkuja tegevusluba, kes
korduvalt ei tditnud jarelevalve
ettekirjutusi

DETSEMBER

- EL vottis vastu 12. sanktsiooni-
paketi, mis mh keelas
Vene kodanikel omada ja
juhtida virtuaalvaaringu
teenuseid osutavaid
ettevotteid

- Ameerika Uhendriikide
Valisministeeriumi toel
toimus sanktsioonikoolitus
ligi 80 osalejale era- ja
avalikust sektorist

- Loppes Ameerika
Uhendriikide tehnilise
abi projekt Eesti vastutavate
asutuste oskuste ja
teadmiste taseme
tostmiseks

- Matis Méaeker valiti
MONEYVALI biiroo
asejuhiks



RAHAPESU TOKESTAMINE

Rahapesu
tokestamine

Rahapesu riskipilt

RAHAPESURISKI TASE EESTIS 2023: KESKMINE

KIHISTAMINE €&

Piirililene rahapesu vs Eestis Keskmisest korgema ohuga Haavatavad sektorid: kitsas ring
kuritegeliku tegevuse tulemusel sektorid: krediidiasutused, krediidiasutusi, virtuaalvaaringu ja
saadud vara pesemine: olulises virtuaalvaaringu ja aritthingute aritthingute teenuse pakkujad
ilekaalus piiriiilene rahapesu teenuse pakkujad
Peamised eelkuriteod: kelmused,
sanktsioonist korvalehoidmine,
maksukuriteod




RAHAPESU TOKESTAMINE

EESTI ON SUUREMAL MAARAL SEOTUD PIIRIULESE
RAHAPESUGA KIHISTAMISE FAASIS

Piiritilese rahapesu oht on Eestis vorreldes riigisise-
sega jatkuvalt marksa kérgem, mistottu suurimaks
ohuks on Eestile valisriikides saadud kriminaaltulu
kihistamine 1dbi Eesti. Kui 2022. aastal analiiiisis
olnud juhtumitest oli teatud m&aaral naha ka
kuritegeliku raha integreerimist kinnisvarasse, siis
2023. aastal tahendas idasuunalise rahavoo vahene-
mine iiksiti ka vaiksemat kuritegeliku raha
integreerimist kinnisvarasektorisse.

Eestit seovad piiriiileses rahapesus siin avatud
kontod (sh nn korrespondentasutuste poolt makse ja
e-raha asutustest klientidele avatud virtuaalsed
pangakontod ehk VIBAN kontod) ja virtuaalvaaringu
teenuse pakkujate poolt avatud rahakotid ning
Eestis asutatud juriidilised isikud, mida kasutatakse
teistes riikides kuritegude (maksu-, investeerimis-,
e-kaubandusega seotud jm pettused) rahapesu
eesmarkidel. Need jareldused tulenevad nii Rahapesu
Andmebiiroo valisparingute, uurimisasutuste
rahvusvahelisest informatsioonivahetusest kui ka
oOigusabitaotlustest. See tdhendab, et keskmisest

korgema ohuga ja kdige haavatavamad sektorid on
endiselt krediidiasutused, virtuaalvaaringu ja
aritihingute teenuse pakkujad, kellest esimesed kaks
on seotud nn Eestis asuvate kontode voi rahakottidega
ning viimane Eestis asutatud arithingute drakasuta-
misega valisriikides.

Eestiga seotud rahapesu puhul on oluline arvestada
senisest enam sularaha kui maksevahendiga.
Hoolimata elektrooniliste maksevoimaluste
voidukaigust ja uutest tehnoloogiatest, on kurjategijate
seas jatkuvalt eelistatud sularaha. Sularahatehingud
on Eestis 2020.—-2021. aasta languse jarel taas
hoogustunud. Suurte sularahatehingute sagenemine
on tostnud ka mitmete sularahaintensiivsete
teenuste rahapesuriski, sh valuutavahetus,
investeerimiskulla miiiik ja hasartmanguteenused.
Siisteemsed suuremahulised sularahaga seotud
tehingud viitavad voimalikule majanduskuritegevuse
ja muu kuritegevusega seotud kdorgenenud rahapesu
riskile. Eestisse siseneval suunal teatatakse peaaegu
neli korda suuremas mahus piiriiilestest sularaha-
tehingutest kui valjuval suunal.

KOHUSTATUD SEKTORITEST SAADETUD SULARAHA-
TEADETEGA SEOTUD SUMMAD (EURODES)
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RAHAPESU TOKESTAMINE

EELKURITEONA KELMUSTE

ULEKAAL

JA SANKTSIOONIST KORVALEHOIDMINE

Rahapesu Andmebiiroo analiiiisitud juhtumite
ning teiste diguskaitseasutuste info alusel on
jatkuvalt kelmused koige enam levinud rahapesu
oletatavad eelkuriteod. Nende seos Eestiga on
kelmusest saadud tulu kandmine Eesti krediidi-
asutuse kontole.

Kelmuse juhtumites oli 2023. aastal ndha virtuaal-
vaaringu teenuse pakkujatega seotud riskide
vdahenemist. Suur osa valisparingutest oli seotud
nende teenusepakkujatega, kellel pole enam Eesti
tegevusluba.

Kelmused ei ole Eesti eripara, need on massiliselt
kasvanud kogu maailmas. Ka Europoli Euroopa
Finants- ja Majanduskuritegude Keskus (EFECTA)
nendib online-kelmuste osakaalu tdusu ning
pettuse liikide mitmekesistumist.

Lisaks kelmustele, kuid marksa vahem, tulid andme-
biiroo analiiisitud juhtumites rahapesu eelkuri-
tegudena esile maksu- ja narkokuriteod ning
ebaseaduslikule majandustegevusele, omastamisele
ja korruptsioonile viitavad kahtlused. Neid kuri-
tegusid menetlevad uurimisasutused, kuid
enamasti ei seostata neid jargnenud rahapesuga.

Vene agressioonisdda Ukrainas on rahapesu eel-
kuritegude hulgas markimisvaarselt kasvatanud
sanktsioonist korvalehoidmist. Finantssanktsioonist
hoidumisega seotud juhtumid olid 2023. aastal
Rahapesu Andmebiiroos vorreldes varasemaga
oluliselt rohkem pildis. Uheks riskiks on ka sankt-
sioonist korvalehoidmise péimumine rahapesuga.

Naidatud graafikul on kaks teadmata muutujat,
mistottu ei ole voimalik teha 16plikke jareldusi ei
eelkuritegude hulgas ega ka nende ulatuse kohta.

Esimene neist on seotud asjaoluga, et Venemaa
poliitilisest olukorrast tingituna on Eestil piiratud
teadmine, kui suur osa Venemaal toime pandud
kuritegelikust varast jouab Eestisse teiste, sh EL
riikide kaudu. Venemaa diguskaitseorganid on

Eelkuritegu ei ole
teada 23%

Kelmus 29%

EELKURITEOD
TOIMIKUTES JA
VALISPARINGUTES

Korruptsioon,
omastamine, ebaseaduslik
majandustegevus jm
kuriteod 12%

Terrorismi rahastamise

kahtlus 5% Sanktsioonist

/ kérvalehoidmine 15%

Narkokuritegu 5%

Maksukuriteqgu 11%

informatsiooni vahetamise kanalitest kas valja
16igatud voi puudub neil endal huvi uurida, millistest
Venemaa kuritegudest ja millises mahus vahendid on
joudnud teistesse riikidesse. Seetdttu ei ole voimalik
naha ega eristada korruptsioonist, maksukuritegudest
ja muudest kuritequdest parit vahendeid, mis on
toendoliselt vahemalt teatud osas labinud Eesti
majandusruumi moel voi teisel. Seetdttu tuleb pdorata
korgendatud tdhelepanu hoolsusmeetmete rakenda-
misele Venemaa-sobralikest riikidest parit rahaliste
vahendite osas.

Teise pimenurgana tuleb valja tuua Leetu koondunud
erinevate riikide tegevuslubadega makseasutused,
kust johtuvad rahavood on ajas kasvanud, kuid nende
algne paritolu ja sellega seotud kuriteod on teadmata.
Lisaks rahavoogudele Leedust Eestisse, ndeb Rahapesu
Andmebiiroo sularahateadetest ,sula(rahas)tamise”
tiipoloogiat, kus Leedu e-raha voi makseteenuse osutaja
makseagenti Eestis kasutatakse vahendite sularahas
valjavotmiseks voi sissepanemiseks. See tdhendab,

et Eesti residendid, sh juriidilised isikud, kasutavad
valisriikide maksevahendajate juures avatud kontosid,
kuid vara jalje hdgustamiseks votavad nad vahendid
vilja Eestis asuva agendi kaudu.

PIIRIULENE RAHAPESU ON SEOTUD EESTI LAHIRIIKIDE,
KESK-AASIA JA MONE TEISE UKSIKU RIIGIGA

Valisriikidega vahetatava informatsiooni, laekunud
teadete ning makse ja virtuaalvaaringute voogudest
on naha, et Eesti piirililesed rahapesu riskid on
seotud eelkdige Leedu (lai ring kuritegusid), Lati ja
Soome (maksu ja muud kuriteod) ning Tiirgi, Araabia
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Uhendemiraatide, Hongkongi ja Kesk-Aasia riikidega
(Venemaast johtuvad kuriteod ja sanktsioonikuriteod).

Kui viimase kohta on Rahapesu Andmebiiroo
avaldanud mitmeid uuringuid ja sellest leiab laialda-



selt tlipoloogiapabereid tervest Euroopast ja G7
riikidest, siis Lati ja Soomega seonduv rahapesu on
seotud Eesti tihedamate arisidemetega nende
riikidega. Nagu juba eelnevalt 6eldud, on Leedust
tulenevad riskid teadmata suurusega ja nende kohta
oleme teinud viiteid ka eelmistes aastaraamatutes.
Peatume kaesoleval aastal sellel riskil pikemalt.

Eestist eksporditi 2023. aastal kaupu ja teenuseid
Leetu ligi 2,6 miljardi euro vaartuses. Samal ajal
laekus Leedust Eesti krediidiasutuste arveldus-
kontodele! rahalisi vahendeid kokku 19,3 miljardit
eurot. Kuigi neid vaartusi ei saa iiks-iihele vorrelda
(raha vois laekuda ka turistidelt, kellel on makse-
konto avatud Leedu finantsasutuses jms), nditab
numbrite sedavord suur erinevus, et laekuv raha-
voog ei ole isna suures ulatuses pohjendatav iildiste
majanduslike suhetega. Leedu on positsioneerinud
end finantstehnoloogia sobralikuks riigiks, mistottu
on seal saanud tegevusloa paljud makse ja e-raha
asutused ning ka virtuaalvaaringu teenuse pakkujad.
Leedu erasektori teatamiskohustus on eelnimetatud
fintech ettevotete kasvu tottu olnud plahvatuslik.
Seejuures hindab Leedu rahapesu andmebiiroo, et

1 Arvestatud on Eesti krediidiasutustes avatud kontosid fiiiisilistele ja
juriidilistele isikutele ning finantsasutustele (v.a krediidiasutused)

RAHAPESU TOKESTAMINE

teatud korgema riskiga sektorites on teatamiskohustuse
taitmise tase endiselt liigselt madal.

IMF avaldas 2023. aasta siigisel raporti Skandinaavia ja
Baltikumi rahavoogude diinaamikast ja riskidest, kust
nahtub, milliste riskidega on Leedu maksevood seotud
ja mis vahemalt teatud osas leiavad seet6ttu tee ka
Eesti majandusruumi. Raporti kohaselt on Leedu
maksevood seotud mitte-residendist klientidega ning
alates 2020. aastast on jarsult kasvanud tehingute
maht, mis laheb valja tavalisest majanduslikust
mustrist. Selliste tehingute maht on Leedus 13,3%
koikidest tehingutest (Eestis on see 2,3%). IMFi raporti
kohaselt on maksete mahtude suurenemise taga
tehingud finantskeskustega, nagu niiteks Sveits,
Hongkong, Singapur, Araabia Uhendemiraadid, Gibraltar,
Mani saar, Liechtenstein ja Jersey. Vaatamata asjaolule,
et ka see pilt Leedust néitab riskide tdsidust, ei ole
raportis arvesse voetud koiki Leedu maksevahendajate
tehinguid. Eelnev viitab, et tegelik Leeduga seotud
riskide ulatus on suurem, kui kdesoleval hetkel teada,
ning nendele tehingutele tuleb péorata keskmisest
suuremat tdhelepanu.

ENIM OHUSTATUD JA HAAVATAVAD SEKTORID ON ENDISELT
KREDIIDIASUTUSED, VIRTUAALVAARINGU JA ARIUHINGUTE

TEENUSE PAKKUJAD

Enim levinud seoseks ehk ohuks, nagu on iilal
margitud, on valisriikide isikutelt valja petetud
vahendite liikumine Eesti kontodele. Naiteks saab
tuua kontod, mis on Eesti krediidiasutustes avatud
eelkoige teise riigi finantsasutusele, kelle kliendid
omakorda kasutavad lo0ppastmes teenust ehk nn
virtuaalseid pangakontosid (VIBAN). Rahvusvaheliselt

on teada, et olukordades, kus kurjategijad kasutavad
kelmusteks aktiivselt teatud kontosid voi teenuse-
pakkujaid, kasutatakse neid kontosid ka muudest
kuritegudest parit vahendite edasikandmiseks.
Haavatavuse poolest ei ole endiselt vihemalt {ihe
krediidiasutuse teatamiskohustuse tase hinnanguliselt
piisav ning samas oli tema riskiisu klientide teenindamisel
2023. aastal suurem kui riskikontrollid oleksid voimaldanud.

[ > @
Laekuvad maksed: Eesti krediidiasutustes Makstavad maksed
100,4 miljardit eurot ariithingute, kodumajapida- 101,2 miljardit eurot
miste ja finantseerimisasutuste
+1,02% vorreldes 2022. piiriiileste valismaksete maht +0,14% vorreldes

aastaga

2022. aastaga
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RAHAPESU TOKESTAMINE

Ka erinevad sanktsioonist korvalehoidmised on
peamiselt seotud krediidiasutustega. See koik
tahendab, arvestades ka maksete {ildist mahtu ja
maksete suundasid (vt riskantsete riikide kohta
infot eespool), et krediidiasutustega seotud
rahapesu risk on endiselt keskmine.

Virtuaalvadringu teenuse pakkujate arv on intensiivse
sektori korrastamise tulemusel ajalooga vorreldes
vdhenenud seitse korda ja 53 tegevusloani, ja koos
sellega on vdahenenud ka riskide kogumaht. Kui 2021.
aastal oli virtuaalvadringu teenusepakkujate tehingute
maht konverteerituna eurodeks umbes 20 miljardit
ja 2022. aastal umbes 10 miljardit, siis 2023. aastaks
tousis tehingute maht taas 20 miljardi euroni. Kuigi
tehingute maht ei ole absoluutarvudes vahenenud,
on vahenenud nii valisparingute arv, mis puudutab
virtuaalvaaringu teenuse pakkujaid kui ka avalikest
foorumitest leitavad viited ebaseaduslikult tegutse-
vatest Eesti teenusepakkujatest. Samas on Eesti riigi
mainele vdga suureks probleemiks Eestis kunagi
tegevusluba omanud &driithingud, kel tdnaseks ei ole
Eestiga muud sidet kui driregistrisse kantud osa-
ithing, kuid kes endiselt kuritegusid vahendades
reklaamivad, et on Eesti teenusepakkujad. Nende
teenusepakkujate peatamiseks ja vastutusele
votmiseks puuduvad Eestis tdna vahendid. Virtuaal-
vadringu teenuse pakkujate esitatud teadetest
ndhtub varasemast tdsisem suhtumine hoolsus-
meetmetesse. Siiski on rahapesu risk sektoris lisaks
eeltoodule jatkuvalt oluline mitmel pohjusel.
Andmebiiroole saatis teateid aasta jooksul vihem

kui pool turuosalistest. Ettevotjatel on ka puudujadke

riskide hindamisel — riskihinnang ja riskiisu
dokumendid ei ole kooskolas tegelikkusega, samuti
on probleeme klientide isikusamasuse tuvastamisega.
Osa Eesti teenusepakkujate tehingutest on seotud
korge riskiga platvormidega. Virtuaalvaaringu
voogusid seostatakse jatkuvalt kuritegeliku
tegevusega, Eestis peamiselt pettustega. Eelneva

teenustega seotud

tulemusel on sektoriga seotud nii oht kui ka haava-
tavus relevantsed ja koguhinnang riskile keskmine.

Aritthingute teenuse pakkujate riski tdstavad Rahapesu
Andmebiiroo tuvastatud juhtumid, kus aritihingute
teenuse pakkuja ei rakenda korge riskiga, rahapesu-
kahtlusega voi sanktsiooni subjektideks olevaid
kliente teenindades hoolsusmeetmeid ning on jatnud
teavitamiskohustuse tditmata. Ligi 2/3 ariithingute
teenuse pakkujatest pakub mitteresidentidele ari-
tthingute teenuseid, mistottu on ebapiisav, et 2023.
aastal esitas teateid vaid 4% teenusepakkujatest. Paljud
ettevotted pakuvad oma klientidele lisaks ariiihingute
teenustele ka raamatupidamis- ja ndustamisteenuseid.
Sageli on teenusepakkujate tootajate arv vaike, seda ka
suure kaibega ettevotete puhul, mistottu esineb risk,

et nad ei suuda vajalikul méaaral rakendada rahapesu
tokestamise hoolsusmeetmeid.

Lisaks eeltoodule on keskmisest kdrgema ohu ja
sektori haavatavuse ning seetottu keskmise riski taga
asjaoluy, et just Eestiga seotud ariiihinguid kasutatakse
teistes riikides kuritegelikel eesmarkidel, millest osa
on asutatud voi seotud ariithingute teenuse pakkujatega.
Andmebiiroole esitatud valisparingutest 1/3 on seotud
Eestis registreeritud juriidiliste isikutega. Vdlismaa-
lastega seotud Eesti ariithingutest puudub Eestis ligi
pooltel aktiivne majandustegevus.

Ariiithingu-
kdive 2023:

25 mln eurot

ARIUHINGUTE TEENUSE
PAKKUJATE KOGUKAIVE OLI
80 MLN EUROT RAHAPESU
ANDMEBUROO KUSIMUSTIKULE
VASTANUTE ANDMETEL

Suudimoistmised rahapesu

toimepanemises

Eestis joustus 2023. aastal neli maakohtu otsust,
millega moisteti rahapesu toimepanemises siiiidi 14
inimest. Koik siiliasjad lahendas kohus kokkuleppe-
menetlusega ning tiheleqi siitialusele ei maaratud
reaalset vanglakaristust.

Kohtuotsuste alusel konfiskeeriti vara koguvaartustes

iile 668 000 euro ja iile 37 000 USA dollari, lisaks ka
480 inglise naela.
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Koiki kohtuasju tithendavaks marksonaks oli rahapesu
eelkuriteona arikirja kelmuse toimepanemine. Kurjategija
on hankinud meiliaadressi ja telefoninumbrid, mis
naivad voimalikult originaalildahedased ning pettuse
tulemusel kannavad kannatanud enesele teadmata
ning eksitusse viiduna raha hoopis kurjategijate kontole.

Siiidimoistva otsuseni joudnud kohtuasjades tegi
Rahapesu Andmebiiroo koost6od uurimisasutusega
ning jagas teavet kuriteo tuvastamiseks, tokestamiseks



ja kohtueelseks uurimiseks. Kolmes menetluses
esitas andmebiiroo politseile kuriteoteate ja seadis
kuritegelikul teel saadud varale piiranguid, mis
hiljem kriminaalmenetluses arestiti.

KOHTUASI 1-23-250

Siitidimoistetud isikud tegutsesid
tihiselt. Saadud rahalised vahendid olid
vélja petetud véalismaa ariiihingutelt
ning laekunud pettusliku teo tulemusena
erinevate ettevotete arveldusarvetele,
mis omakorda kanti edasi teistele
pangakontodele. Stitidimoistetud isikud
registreerisid enda nimele ariithingud
ja avasid pangakonto, eesmargiga varjata
vara paritolu ning teha tehinguid
rahapesu objektiks oleva varaga.

RAHAPESU TOKESTAMINE

Koikidel juhtudel oli stiidimodistetute eesmargiks
varjata raha kuritegelikku paritoly, kurjategijate
seost sellega ning suunata raha legaalsesse
majanduskadibesse.

Pangakonto andmed koos ID-kaardi ja paroolidega ning
pangadokumendid edastati kolmandatele isikutele, millega
voimaldati neil teha tehinguid osaiihingu pangakontol. Samuti
oli sliidimoistetu eesmargiks koos tegutsedes leida isikud, kes
noustusid Eestis registreerima enda nimele driithinguid ja
avama ariithingutele pangakontosid. Sellega soovisid kuritege-
likus skeemis osalevad isikud teha rahalisi arveldusi loodud
aritihingute kaudu. Eelnevalt BEC-kelmuse teel valisettevotetelt
valjapetetud rahalised vahendid kanti edasi Suurbritannias,
Ameerika Uhendriikides ja Eestis tegutsevate ettevotete ja
flitisiliste isikute pangakontodele.

KOHTUASJAD 1-23-654, 1-22-7510 JA 1-22-7110

Sutidimoistetud isikud Stiidimoistetud lubasid Kuriteoplaani eesmargiks oli,
tegutsesid iihel juhul tuvasta- kolmandal isikul kanda oma kasutades mh ka fiktiivseid
mata isiku, teistel juhtudel aritthingute ja isiklikele lepinguid, kanda raha erine-
Slovakkias elava Nigeeria kontodele rahalisi vahendeid, vate juriidilistest ja flilisilistest
kodaniku juhistel. Ulesandeks mis olid valisriikides tegutse- isikutest variisikute panga-

oli erinevate tegevustega vatelt ettevotetelt BEC- kontodele vo6i votta panga-
varjata raha kuritegelikku kelmustega eelnevalt automaatidest valja

paritolu ja kurjategijate seost. vélja petetud. sularahas.




RAHAPESU TOKESTAMINE

Koostoo rahapesu tokestamisel

Tehti Laekus Esitati
teabeedastust valisparingut ja valisparingut ja
uurimisasutustele, spontaanset info- spontaanset info-
mis olid seotud 230 edastust edastust

teatega

Uurimisasutustel on oluline roll, et rahapesu siiii-
asjad jouaksid kohtusse. Rahapesu Andmebiiroo
edastused toetavad nende t66d kuritegude avastamisel,
tokestamisel ja kohtueelsel uurimisel. Uurimis-
asutustele edastatud info maht kasvas aastaga 150
edastuseni, millest 16viosa moodustasid omaalgatus-
likud infoedastused ja kuriteoteated ning veerandil
juhtudest edastati teavet kdimasoleva kriminaalasja
juurde. Lisaks on 1352 teatele tuginevalt jagatud 610
korral uurimisasutustele operatiivselt infot nii kahtlase
tegevuse kui ka véimaliku kuritegeliku vara kohta.

Rahapesu Andmebiiroo edastustele tuginedes
alustati 2023. aastal 11 kriminaalmenetlust — suurem

osa seoses rahapesu eelkuritegudega ning kolm
kriminaalasja rahapesu tunnustel.

Edastuste sisu on andmebiiroo rahapesu riskipildi
peegeldus — enim tuvastati ja edastati teavet raha-
pesust, kelmustest (peamiselt investeerimiskelmuste),
maksualastest siilitegudest ja sanktsiooni rikkumise
kahtlusest.

Rahapesu Andmebiirool on mandaat koostooks ka
teiste padevate asutustega rahapesu ja terrorismi
rahastamise voi sellega seonduvate kuritegude tokesta-
miseks ning seadusest tulenevate jarelevalveasutuse
tlesannete taitmiseks.

Selle koost6o raames edastas Rahapesu Andmebiiroo teavet:

Maksu- ja Tolliametile seoses Politsei- ja Piirivalveametile

hasartmangu lubade seoses e-residendi digitaalse

taotlemisega 25 korral isikutunnistuse ning
suurinvestorile ettevotluseks
téhtajalise elamisloa

menetlemisega ligi 10 korral

Rahapesu Andmebiiroo eestvedamisel kasitleti
ametkondlikus koost66s kaasuseid, mis tulenesid
Vene sojalisest agressioonist Ukrainas ning hoolsus-
meetme ebapiisavast kohaldamisest kelmuste ja
pettuste drahoidmiseks. Samuti valmistas andme-
biiroo ette siseriikliku PPP-projekti (Public-Private
Partnership) viie Eesti suurema pangaga, et operatiivselt
aidata kaasa juhtumite ja tiipoloogiate tuvastamisele
ning jagamisele.
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Finantsinspektsioonile seoses Tarbijakaitse ja Tehnilise
tegevuslubade menetlemisega Jarelevalve Ameti juures

17 korral tegutsevale vilisinvesteeringu-
komisjonile seoses vilisinvestee-
ringu usaldusvaarsuse hindamise-
ga alates septembrist 2023.
Rahapesu Andmebiiroo iilesandeks
oli 158 teavituse ja taotluse
labivaatamine ning vajadusel
taustakontrolli tegemine

Rahvusvaheline koosto6 rahapesuasjades holmab nii
otsesuhtlust riikide andmebiiroodega kui ka osalemist
mitmete organisatsioonide t60s, t60- ja rakkerithmades
ning projektides.



Teistelt andmebiiroodelt laekunud valisparingud on
jatkuvalt suuresti seotud Eesti krediidiasutustes
avatud respondentkontodega, aga ka Eestis regist-
reeritud ettevotetega, kes osalesid rahapesu kahtlu-
sega tehingutes valisriigis ega tegutsenud voi
omanud piisivat tegevuskohta Eestis. Sageli ei ole
need ettevotted registreeritud kdibemaksukohustus-
laseks, ei ole esitanud tahtajaks majandusaasta
aruandeid voi on paringutes kajastatud tehingud
toimunud oluliselt suuremas summas, kui majan-
dusaasta aruannetes kajastatud miiligitulu. See
viitab juhtumitele, kus Eestis registreeritud ari-
tthinguid kasutatakse valisriikides dra maksu-
siilitegude toimepanemiseks, millega voivad
kaasneda ka muud rikkumised. Eesti e-residentidega,
sh tdnaseks kehtivuse kaotanud staatusega, oli
seotud 16% valisparingutest, mis on sarnane
varasema aasta naitajaga.

Valisparingute iseloom suunab teravdatud tdhele-
panu edaspidi ka e-kaubandusele. Valisparingud
nditavad, et kasvab Eesti dritthingute arakasutamine
erinevates e-kaubanduse pettustes, kus Eesti ari-
tihingute taha peituvad kauplejad eksitavad kliente
kaubakirjeldustega ning tarnivad kirjeldatust
oluliselt madalama vaartusega kauba voi jatavad
tildse kauba tarnimata.

Nagu rahapesu riskipildist ndhtus, on paljud
Rahapesu Andmebiiroo huviorbiidis olevad Eesti
isikud ja ettevotted avanud maksekontod vilis-
riikides erinevate makse- ja e-raha asutuste juures.
Sellest tulenevalt on andmebiiroo esitanud varasemast
enam paringuid Leedu kolleegidele. Tihedat valis-
suhtlust peame ka Malta, Lati, Ameerika Uhendriikide,
Soome ja Saksamaaga. Ka Ukraina kolleegidega
toimib tihe ja sisukas koost60 vaatamata nende
keerulisele olukorrale.

Maailma rahapesu andmebiiroosid ithendav katus-
organisatsioon Egmont grupp otsustas 18. oktoobril
2023 peatada Vene Foderatsiooni rahapesu andme-
biiroo — Rosfinmonitoring — liikkmelisuse digused.
Eesti seisukoht otsuse toetamiseks juhtis muu
hulgas tahelepanu, et:

RAHAPESU TOKESTAMINE

Rosfinmonitoring ja tema juht on lisatud ka ELi 12.
sanktsioonipaketis nn kiilmutamissanktsiooni alla.

Rahapesu tokestamise vaatest teeb Rahapesu Andme-
biiroo nii iileilmselt kui Euroopa tasandil enim stratee-
gilist koostodd kriiptovara, virtuaalvaaringu teenuse
pakkujate ja tehnoloogiliste arenduste teemadel.
Andmebiiroo t66tajad on esinenud neil teemadel
mitmete organisatsioonide ja riikide rahapesu andme-
biiroode korraldatud konverentsidel ja todtubades.

Lisaks osaleb Rahapesu Andmebiiroo loodava ELi
rahapesu tokestamise ameti (AMLA) andmeanaliiiisi
teemalises nduandvas kogus.

AMLA loomine muudab oluliselt
Rahapesu Andmebtiroo tood.

AMLA loomine on osa ELi uuest rahapesu tokestamise
paketist, mille osaks on ka rahaiilekandeid uuesti
satestav maarus, erasektorile rahapesuvastaseid
noudeid kehtestav maarus ning rahapesuvastane
direktiiv. ELi liikmesriikide andmebiirood on neil
teemadel infot vahetanud ja digusloomesse panustanud
ning kdesolev ja jargnev aasta toovad kaasa laiema
osalemise. Kuna protsess muudab oluliselt Rahapesu
Andmebiiroo ja tema jarelevalve funktsiooni t66d, siis
saab selle sisust ja mojust uut infot mitmest jargmisest
aastaraamatust.

Rahapesu Andmebiiroo tegi lisaks ettevalmistusi
Europoli EFIPPP (Europol Financial Intelligence Public
Private Partnership) toorithmaga liitumiseks. Tegemist
on rahapesu ja terrorismi rahastamise vastase voitluse
valdkonnas esimese riikidevahelise teabejagamise
platvormiga, mis pakub keskkonda piiriiileseks
koostdoks ja teabevahetuseks Europoli, padevate
asutuste (sh rahapesu andmebiiroode ja 6iguskaitse-
asutuste) ning erasektori esindajate vahel (nditeks
pangad).

Rosfinmonitoring toetab Vene
ebaseaduslikku sdjaaparaati,
tegutsedes vastupidiselt sellele,
mida andmebiiroodelt oodatakse

Kuigi rahvusvaheliste rahapesu
tokestamise standarditega on
keelatud rahastada massihavitus-
relvi, ostab Vene Foderatsioon
relvi PGhja-Korealt, rahastades
seelabi viimase tuumaprogrammi

Venemaa rahapesu andmebiiroo
peab ka ,terroristide ja
ekstremistide” nimekirja, kuhu
sageli lisatakse ajakirjanikke ja
muid isikuid pigem poliitilistel
kaalutlustel ning sellega
piiratakse muu hulgas
JKaristusena” nende ligipaasu
finants- ja pohimakseteenustele

Rosfinmonitoring avas oma
filiaalid Ukrainalt okupeeritud
aladel, ndidates selgelt toetust
enda rahvusvahelisi kokku-
leppeid ja inimdigusi eiravale
riigile
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Kasutuspiirangud ja haldus-
konfiskeerimine

30-paevaseid
piiranguid seati 28
korral ligi 4,4 mIn
euro ulatuses,

sh seoses terroris-
mi rahastamisega
11 korral 7529 euro
ulatuses

60-paevaseid

piiranguid seati 50

korral ligi 9,5 min
euro ulatuses?,

sh seoses terroris-
mi rahastamisega
11 korral 5779 euro
ulatuses

Rahapesu vo0i terrorismi rahastamise kahtlusel voi
kuritegeliku tegevuse tokestamiseks on Rahapesu
Andmebiirool digus seada varale kdsutuspiiranguid.
Sellega kasutab andmebiiroo meetmeid kuritegeli-
kust tegevusest saadud vara sailitamiseks, takista-
des selle edasist legaliseerimist, voi terrorismi
rahastamise tokestamiseks. Rahapesu Andmebiiroo
voib kdsutuspiirangu seada ka juhul, kui seda taotleb
valisriigi rahapesu andmebiiroo.

Loppenud aastal seadis andmebiiroo kdsutuspiiran-
guid nii investeerimiskelmusest, BEC-kelmusest,
salakaubaveost kui ka muust kuritegelikust tegevusest
périnevale varale. Peamiselt piirati kontodel olevaid
rahalisi vahendeid, aga ka volakirju, sularaha ja

kriiptovara.

Uheaastaseid kidsutuspiiranquid, milleks tuleb
andmebiirool taotleda kohtu luba, seati 35 korral

HALDUSKONFISKEERIMINE

Rahapesu ja terrorismi rahastamise tokestamise
seaduses on nn halduskonfiskeerimise sate
(RahaPTS § 57 1g 7). See annab aluse rahapesu voi
terrorismi rahastamise kahtluse korral vara riigi
tuludesse kandmiseks, kui Rahapesu Andmebiiroo
seatud vara kdsutuspiirangute kestel pole dnnestunud
kindlaks teha vara omanikku voi kontol oleva vara

tegelikku kasusaajat.

Halduskonfiskeerimise eesmargiks ja sisuks ei ole
isiku siiiidimoistmine ega karistamine, vaid digus-
parase olukorra taastamine, kus vara tegelikuks
omanikuks mitteolevalt isikult voetakse talle

365-paevaseid
piiranguid seati 35
korral 3,85 mln
euro ulatuses

10 ettekirjutust
tehtiligi 1,36
miljoni euro
riigi omandisse
kandmiseks

kokku 3,85 miljoni euro ulatuses. Seda on piirangute
arvult seitse korda rohkem ning summaliselt 2,5 korda
enam vorreldes 2022. aastaga.

Terrorismi rahastamisega seotud piirangute arv on
markimisvaarne, kuid terrorismi rahastamisele
iseloomulikult on summad seejuures vaiksemad.
Terrorismi rahastamise tokestamisest saab 1dhemalt
lugeda jargmises peatiikis.

Eelnevalt Rahapesu Andmebiiroo poolt piiratatud
varasid arestiti 2023. aastal kokku ligi 9,2 miljoni euro
ulatuses. Prokuratuur konfiskeeris 2023. aastal rahalisi
vahendeid 2,43 miljoni euro vaartuses, sh 1,66 miljonit
seoses rahapesuga (Prokuratuuri aastaraamat 2023).

Kahel korral seati valisriigi andmebiiroo taotlusel
varale kasutuspiirang kogusummas 212 000 eurot,
mis hiljem kriminaalmenetluse kdigus arestiti.

mittekuuluv vara dra ning antakse vara tegelikule
omanikule voimalus oma vara tagasi saada.

Halduskonfiskeerimise satte kasutamise piiridest
Eestis saame raakida kindlamas koneviisis jargmise
aasta aastaraamatus. Nimelt sai 2023. aastal alguse 57
uut kohtuasja, mis on seotud Rahapesu Andmebiiroo
poolt piirangute seadmisega ning suuremas ulatuses ei
ole veel kdesolevaks ajaks 16pplahendini joudnud.
Sellele vaatamata on Rahapesu Andmebiiroo saanud
mitmeid lube vara riigituludesse kandmiseks.

2 Osa 60-paevaseid piiranguid on 2022. aastal alanud 30-péevaste piirangute jatk, mis 30-paevaste piirangutena 2023. aasta statistikas ei kajastu
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HALDUSKONFISKEERIMISEST, NAGU RAHAPESU
ANDMEBUROO SEDA MOISTAB HINNATES RAHVUS-
VAHELISI STANDARDEID, SEADUST JA KOHTUPRAKTIKAT

Erinevad direktiivid ja standardiseadja FATFi
soovitused ei ndua digusraamistiku kehtestamist,
mille kadigus oleks véimalik konfiskeerida vara
olukorras, kus puudub siiidimoistev kohtuotsus.
Selliseid konfiskeerimise voimalusi nimetataksegi
erialases kirjanduses siiiidimoistva kohtuotsuseta
konfiskeerimiseks — see voib olla nii kriminaal-
menetluse alaliik, aga ka nn tsiviil- voi haldus-
konfiskeerimine.

FATFi soovitused loovad minimaalse tehnilise
raamistiku, mis peab riigil olema. Kuigi soovitustes
puudub sonaselge viide siilidimoistva kohtuotsuseta
konfiskeerimisele, toob soovituse 4 télgendav
markus selle selgesdnaliselt valja koos viitega
kaaluda ka pooratud tdendamiskoormist. Riikide
tegelikku efektiivsust hinnatakse aga FATFi
hindamiste metodoloogia alusel. Seega voib riik olla
kiill tehniliselt kooskolas standarditega, aga mitte
olla samas efektiivne. FATFi hindamise metodoloogia
toob lisaks kriminaalmenetluse kaigus konfiskeeri-
misele valja nditeks eelviidatud tsiviil- ja haldus-
konfiskeerimist — tunnuseid, millisel juhul voib riigi
konfiskeerimissiisteemi lugeda efektiivseks.

Eesti riik sai MONEYVALI hindamisel konfiskeerimise
osas hindeks kahe 4-palli skaalal, kusjuures kriitikat
sai riigi vdhene tulemuslikkus vara konfiskeerimisel
kriminaalmenetluse kdigus. Jarjest enam riike maailmas
kasutavad seejuures voimalust konfiskeerida vara just
stiidimoistva kohtuotsuseta.

Eesti riik kehtestas halduskonfiskeerimise voimaluse
2017. aastal suuremal maaral. Kuigi see ei ndhtu
asjakohastest seletuskirjadest voi stenogrammidest,
oli vahemalt suulises arutelus, eesmargiks muu hulgas
tiletada kitsaskohti seoses konfiskeerimisega kriminaal-
menetluse kdigus. Nendeks kitsaskohtadeks oli muu
hulgas piiratud véimalus tdendada igas kuriteos algne
kuritegelik tegevus, eriti arvestades piiratud voimalusi
uurimisasutuste koostdos (riigid, kes ei vasta paringutele,
oigusabitaotluste aeglus jms). Samas arvestas Eesti
riik, et tema peamiseks rahapesu riskiks on teises
riigis toime pandud kuritegelikust tegevusest saadud
vara, mida Eesti rahandus- ja finantssiisteemi kaudu
varjati voi varjatakse ehk Eesti kasutamine rahapesu
transiitriigina. Just sellisteks puhkudeks, et tokestada
Eesti rahandus- ja finantssiisteemi drakasutamist ja
seeldbi muu hulgas negatiivset mainet, kehtestatigi
halduskonfiskeerimise instituut 2017. aastal Rahapesu
Andmebiiroole laiemate digustega.
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RAHAPESU TOKESTAMINE

Kui rahapesu kuriteos siiiidimoéistmise korral tuleb dra ndidata kogu kuriteokoosseis, sealhulgas objektiivne
ja subjektiivne koosseis, siis halduskonfiskeerimisel on vara konfiskeerimise alused teistsugused.

Halduskonfiskeerimiseks peab:

esinema kahtlus, et piirang peab olema rahapesukahtlusega terrorismi rahastamise toendama, et Rahapesu
piiratav vara on vajalik vara sailimise vara valdaja voi kahtlusega vara valdaja voi Andmebiirool pole samuti
seotud rahapesu voi tagamiseks omanik ei ole omanik ei ole korvaldanud onnestunud teha kindlaks
terrorismi rahasta- Rahapesu Andme- kahtlust, et vara vara omanikku v6i kontol
misega biiroole téendanud kasutatakse terrorismi oleva vara tegelikku

vara legaalset paritolu rahastamiseks kasusaajat

Senini on halduskonfiskeerimise instituudi rakenda-
mine olnud pigem tagasihoidlik praktika. 2022.
aastal ilmnes Rahapesu Andmebiiroo analiiiisi
tulemusel mitukiimmend juhtumit, kus kriminaal-
menetluse alustamine erinevatel pohjustel ei olnud
voimalik voi otstarbekas. Samas siilis rahapesu
kahtlus piiratud vara osas.

Esimene grupp juhtumeid on seotud Eesti Panka
toodud ja Rahapesu Andmebiiroo kahtluse kohaselt
Liibiia Keskpangast varastatud rahatahtede puhtaks
pesemisega. 2023. aastal joudis lopplahendini kaks
kaasust, kus vara kanti riigi tuludesse. Et kuritegelikust
tegevusest saadud vara ei satuks legaalsesse
finantssiisteemi, tuleb Eesti praktikaga sarnaselt ka

mujal keelduda neid rahatéhti vahetamast voi kasutada

Need kaasused jagunevad peaasjalikult kolme
eriliigilise juhtumi vahel.

KONFISKEERIMISEGA PAADINUD
SULARAHA VAHETUSKATSE

Kaks isikut poordusid
2022. aasta suvel Eesti
Panga muusemipoodi,
et vahetada timber
kahjustatud rahatédhed.
Rahatahtede kahjustuse
hindamisel ilmnes, et
pangatdhtedel on
teatud kuriteole
iseloomulikud kahjus-
tused.

Alates 2018. aasta 1opust
on Euroopas levima
hakanud kahjustatud,
korge nimivaartusega
eurod, mis voivad
parineda Liibiia
keskpanga harukontorist
omastatud varadest.
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URO 2018. aasta septembris vilja
antud raportis (UN 2018) on kirjeldatud,
kuidas Liibiia kodus6ja ajal 2017.
aasta lopus viidi sealsest keskpanga
harukontorist Benghazis teadmata
asukohta valja sularahas umbes 160
miljonit eurot, 2 miljonit dollarit ja
640 miljonit Liibiia dinaari ja
hobedat. Kupiiiirid olid (reo)veekah-
justustega.

Kui nn Liibiia rahadele iseloomulike kahjustustega
varad joudsid Rahapesu Andmebiiroo huviorbiiti,
piirati nende kasutust. Kuna l6ppastmes ei
onnestunud kindlaks teha nende varade tegelikku
omanikku, voeti need isikutelt dra ning 2023. aastal
halduskohtu poolt antud lubade alusel kanti riigi
tuludesse iile 9000 euro vaartuses vara. Sarnaseid

muid voimalusi, mida annab siseriiklik digus.

Kuivord kupiiiire on hilisemalt
toendoliselt iiritatud ka puhastada,
siis on nende seisukord veelgi
halvenenud. Avalikud allikad
viitavad, et keskpanga harukontorist
valja viidud heas seisukorras
kupiiiiride eest osteti varustust ja
relvi, kuid hinnanguliselt olid pooled
kupiiiiridest nii tugevalt kahjustunud,
et need miiiidi nimivaartusest
odavamalt Tiirgi nn maffiale.

Vara omanikul on
oigus nouda valja
riigi tuludesse
kantud summa
kolme aasta jooksul
alates vara kandmisest
riigi tuludesse.

taotlusi on ette valmistatud veelgi, kuid uute juhtu-

mite puhul on rahatahti vahetada soovijad juba

teised fuusilised isikud.



Teine kaasus on Rahapesu Andmebiiroo kahtluse
kohaselt seotud Ukrainast varastatud sularaha-
kupiiiiridega, mida iiritasid iile Vene-Eesti piiri tuua
niiteks iihe paeva jooksul 15 erinevat isikut, koigil
kaasas iimmargustes summades sularaha, enamasti
350 000 grivnat. Seejuures oli ainuke erinevus
kupiiiiride saamislugu.

Kolmandas juhtumis tuvastas Rahapesu Andme-
biiroo, et fiiiisiliste isikute kontodele olid joudnud
rahalised vahendid, mille osas on pohjendatud

kahtlus, et need parinevad kuritegelikust tegevusest.

Rahapesu Andmebiiroo tuvastas, et rahaliste vahen-
dite ,teekond” koosnes ligikaudu 15 tehingust, mis
labisid ihe néite puhul mitmeid Eesti ja veel kolme
riigi pankuy, ning kasutati samade isikute kontrollitud
kahte valisriigi ja kolme Eesti ettevotet. Vahendite
edasikandmisel esines mitmeid rahapesule iseloomu-
likke tunnuseid ehk tiipoloogiaid.

RAHAPESU TOKESTAMINE

Kahe viimase kaasuse lopplahendeid saame tutvustada
jargmise aasta aastaraamatus.

Kohtu loal tegi Rahapesu Andmebiiroo ettekirjutuse
vara riigi omandisse kandmiseks kokku kiimnel korral
kogusummas ligi 1,36 miljonit eurot. Kohtu antud
lubade alusel kuulusid esmakordselt riigi tuludesse
kandmisele kriiptovarad, mille kdsutamist oli andme-
biiroo juba 2022. aastal kohtu poolt antud loa alusel
tiheks aastaks piiranud.

2023. aastal tehtud ettekirjutuste alusel on riigituludesse
jdudnud 104 562 eurot. Ulejadnud osa viibib, kuna
virtuaalvaaringus olev vara asub valisriigi isiku valduses
seoses ettevotte ithinemisega teise ariithinguga.

KAKS RIIGI TULUDESSE MOISTETUD

KRUPTORAHA JUHTUMIT

Uhel juhul tuvastati, et investeerimiskelmuse
kahtlusega vara kanti Eesti tegevusloaga
virtuaalvaaringu teenusepakkuja juures avatud
kontole, mis oli avatud voltsitud dokumentide
alusel. Muud seosed Eestiga puudusid. Menetluse
kaigus ei 6nnestunud tuvastada kannatanuid ega
ka teo toimepanijaid.

Teisel juhul tuvastati, et Eesti virtuaalvaaringu
teenusepakkuja juures omas kontot isik, keda
kahtlustati valisriigis kelmuse toimepanemises
ning oli péhjendatud kahtlus, et kontol olev vara
parineb kuritegelikust tegevusest. Vara kanti riigi
omandisse, kuna isik ei téendanud vara legaalset
paritolu ja vara omanikke ning tegelikke kasu-
saajaid ei 6nnestunud tuvastada.




RAHAPESU TOKESTAMINE

Teatamine

12 500

teadet esitati aasta
jooksul

sh ligi

Turuosaliste saadetud teated on vaartuslik infoallikas
voimalike kuritegude avastamisel ja tokestamisel.
Valitud teated suunatakse siivaanaliiiisi, teadete
pohjal tehakse edastused uurimisasutustele voi
seatakse kdsutuspiirangud. Samuti kasutatakse
teadetes sisalduvat infot Rahapesu Andmebiiroo
taktikalises ja strateegilises analiiiisis.

Kohustatud sektorite seas on krediidiasutused kodige
riskiteadlikum ja sisukamaid teateid saatev sektor.
Pankade 16ikes on esitatud teadete vormiline ja
sisuline kvaliteet kiill ebaiihtlane, kuid teadetes
kajastub edasiminek hoolsusmeetmete rakendamises.

Koikide teiste sektorite puhul on peamiseks probleemiks
madal teatamisaktiivsus. Finantseerimisasutuste,
kauplejate ja professionaalide (v.a notarid) seas on
vaid iiksikud aktiivsed teatajad, kes saadavad iile
kiimne teate aastas.

6 Pane tahele

Teade tuleb esitada
viivitamata, hiljemalt
kaks t6opdeva parast
tegevuse voi asjaolude
tuvastamist voi kahtluse
tekkimist.

nendest iile

10000 4000

rahapesu kahtlusega
v01 ebahariliku
tehingu teadet

kelmusega seotud
teadet

Peamiseks probleemiks on
madal teatamisaktiivsus

Teadete liikide osas kasvas positiivsena hasartmangu-
korraldajate ja finantseerimisasutuste sektoris kahtlase
tehingu teadete (STR) arv, mis viitab, et varasemast
enam osatakse tuvastada rahapesukahtlast tegevust.
Mitmes sektoris kasvas terrorismi rahastamise
kahtlusega teadete (TFR) arv ja nende teadete saatjate
arv. Saadud TFR-teadetest on ndha, et turuosalised
oskavad ka neid juhtumeid varasemast paremini leida
ja analiiiisida. Tapsema statistilise iilevaate sektorite ja
teateliikide 16ikes leiab aastaraamatu 1opus olevast
ilevaatest ,2023. aasta arvudes”.

Summapohiselt ehk iile
32 000 euro vaartuses
sularahatehingutest
teatamine ei saa olla
kiireloomuline. Teatajal
tuleb kahtlus tuvastada
hoolsusmeetmeid
kohaldades.

Rahapesu Andmebiiroo
tiipoloogiateated annavad
suuniseid, et tunda dra
ohte kirjeldatud indikaato-
rite abil ja olla operatiivsem
uute voimalike kuritegelike
mustrite tuvastamisel.

Selleks, et teatamine oleks tulevikus veelgi kvaliteetsem ning nii Rahapesu Andmebiiroole kui turuosalistele ka
efektiivsem, on andmebiiroo asunud ette valmistama kliendiportaali loomist.
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RAHAPESU TOKESTAMINE

AASTA PARIM TEADE

Aasta parim teade tuli taas pangalt.
Teate tugevused:

Tehinguid Hoolsusmeetmete Teade on loogiliselt Tekkinud Teade esitati Teade oli

analiiiisiti kaigus kogutud struktureeritud kahtlused operatiivselt vormiliselt

sisuliselt informatsiooni esitati korrektne
analiiiisiti detailselt arusaadavalt

Teate koostamise lugu

Krediidiasutusel tekkis kahtlus Eesti
aritthingust kliendi kontol tehtavate
tehingute osas. Tehingud toimusid mitme
omavahel seotud dritihingu kontode vahel
ning kahtlustati, et tehingud on nailikud.
Tehingute néilikkus kui ka nende muster
viitasid soodustuskelmuse ja maksu-
pettuse tunnustele.

Krediidiasutuse analiiiisi kdigus selgus, et
tehingute ahelas osalenud Eesti
aritihingud on {iksteisega seotud 1abi
majandustegevuse ning dritthingute
juhatuse liikmetel on ka sugulusseos.

Pank kohaldas hoolsusmeetmeid,
mille raames kiisis kliendilt tehingu
alusdokumente. Kliendi esitatud
arvetest ja muudest dokumentidest
selgus, et kontol tehtud tehingute
sisuks on kasutatud pollumajandus-
tehnika ja teiste pollumajandus-
kaupade ost-miiiik.

Samuti podras krediidiasutus tahelepanuy,
et kliendi esitatud arvete ja nende alusel
tehtud maksete vahe on rohkem kui

Analiiisi tulemusena selgus, et tehnika
miiligihind on kordi iile turuvaartuse. Nii
tehnika miiligihind kui ka selle arve alusel

Krediidiasutus analiiiisis vdga hoolikalt ja
detailselt vahendatud kaupade ja tehnika
turuhindasid ning kas on ka toimunud

aasta, mis viitab jarjekordselt tehingute tehnika omanikuvahetus voi mitte.

nailikkusele.

toimunud rahade liikumine viitavad tehingu
nailikkusele. Lisaks sellele ei ole transpordi-
ameti andmetel toimunud tehnika
omanikuvahetust, mis samuti viitab
nailikule miiligitehingule.

Sellest tulenevalt on
alust kahtluseks, et
eelkirjeldatud tehingud

Analiitisides ka teiste kliendi tehingupartnerite
(aritthingute, kes on sama krediidiasutuse
Kklientideks) kontovaljavotteid, jdudis

Vottes arvesse, et ostu-miitigi
tehingutes esinevad viited
niilikkusele, mida toetab ka

Krediidiasutus tegi
Rahapesu Andmebiiroole
teate, viidates andme-

krediidiasutus jareldusele, et iiks ja sama raha ebaharilik raha litkkumine ithtede on tehtud soodustus- biiroo avaldatud
liikkus korduvalt samade ariiithingute vahel ja samade ettevotete vahel, tekkis kelmuse ja maksu- kaubanduspdhise
ajaliselt 1ahestikusel perioodil. Taolised kahtlus, et kirjeldatud tehingud ei pettuse eesmargil. rahapesu tiipoloogia
rahatiilekanded on ebaharilikud ja ei ole ole sellises mahus tegelikult aset teatele.

omased tavaparasele majandustegevusele. leidnud.

Rahapesu Andmebiiroo analiiiisis tehinguid edasi ning tegi teate pinnalt edastuse uurimisasutusele.

- - ! Sooduskelm
Tehingud ettevotete ekupettie

jamaksupettuse
vahel, mille juhatuse tunnused
lilkkmetel on > Pank kohaldab > Arved jm tehingutega seotud
sugulusseos hoolsusmeetmeid dokumendid pollumajandustehnika

jm-kaupade kohta

' Hind ei vasta turuvaartusele, arvete ja maksete
vahel on ebaloomulikult pikk aeg jm ebakdlad

T < &
N N
|
Rahapesu Andmebiiroo Pank teeb Rahapesu
analiiiisib teadet ja teeb Andmebiiroole teate

edastuse uurimisasutusele
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TERRORISMI RAHASTAMISE TOKESTAMINE

Terrorismi rahastamise
tokestamine

Terrorismi 1. Vahendid vo6ivad parineda 2. Raha on vahend, mitte eesmark. Eesmark on
rahastamisel lisaks kuritegevusele ka seadus- vahendite kasutamine terroristliku tegevuse
on vorreldes likest allikatest, naiteks sisse- elluviimiseks voi holbustamiseks (sh varbamine,
rahapesuga kaks tulek, toetused ja annetused, ideoloogia levitamine, vdljadpe, olmevajaduste
peamist erisust: litkmetasud, miiiigikaup, Uirituste katmine, reisimine, ka koige lihtsate relvade
korraldamine, renditulu. ostmine). Seega voib tegu olla vdga vdikeste
summadega, oluline on ideoloogiline aspekt.

Riskipilt

TERRORISMI RAHASTAMISE RISKITASE EESTIS 2023: KESKMINE

EDASTAMINE &

TALLETAMINE HALDAMINE HAGUSTAMINE?

Enim haavatavad sektorid: virtuaalvaaringu teenuse ja iihis-
rahastusteenuse pakkujad, mittetulundusiihingud

3L rrorism e : talletamine — I g ma
higustamine - dite p& anikuy, sihtpunkti, litkumise jne &hma:s ata elikku k U nark vahe e plaanimine ja ko
\ selkas uktuurii 6i muude olte k




Kauge Hamasi-lisraeli soda mojutab olulisel maaral
ka Eesti terrorismi rahastamise riskipilti. Kéigepealt
101 see kaasa hoogsa annetuste ja toetuste kogumise
konfliktipiirkonna tsiviilisikute kaitseks — olukorras,
kus pole voimalik veenduda vahendite 16ppkasutuse
viisis. Samuti kaasnesid sellega katsed edastada
vahendeid Gazas ja Ladnekaldal tegutsevatele
organisatsioonidele, sealhulgas Hamasiga seotud
osapooltele. Konflikti moju terrorismi rahastamise
riskikeskkonnale jadb markimisvaarseks veel ka
2024. aastal.

Hamasi peamised sissetulekuallikad vahendite

kogumiseks on olnud:

+ Iraani toetus

TERRORISMI RAHASTAMISE TOKESTAMINE

Teisalt on konflikt aidanud Eestis kahtlemata kaasa ka
turuosaliste tdhelepanelikkuse ja teadlikkuse tdusule,
millel voib pikemas plaanis olla terrorismi rahastamise
tokestamisele Eesti turuosaliste seas positiivne moju.
Lahis-Idas laiemalt aga on ladnemaailma — ning eriti
Euroopa reaktsioon — seonduvalt Hamasi-Iisraeli
sOjaga, pohjustanud tugeva pettumise, mistottu saame
ilmselt veel pikaajaliselt naha radikaliseerumise lainet.
See toob igal juhul kaasa aktiivsema vahendite edasta-
mise ja kogumise ka terroristlikel eesmarkidel.

+ maksustamine (kontroll territooriumi, piiriiiletuspunktide ja kohaliku elanikkonna tile)

+ heategevusorganisatsioonide drakasutamine

* tthisrahastuskampaaniad
* investeerimine ja riiulifirmad

Lihiuuring ,Terroriorganisatsiooni Hamas rahastamismudelid"”.

Rahapesu Andmebiiroo, 2023

Terrorismi rahastamise vaatest mdéjutab Eesti
riskikeskkonda olulisel maaral virtuaalvaaringu
teenuse pakkujate sektor. Nagu tavainimesed,
kasutavad virtuaalvaaringuid aina enam ka radikali-
seerunud isikud ja terroristlikud organisatsioonid,
kombineerides virtuaalvaaringuid seejuures naiteks
iihisrahastusplatvormide ja ka traditsioonilise
hawala* pohimotetega. Seetdttu oleme tegelenud
sihipdrase teavitustdooga, et tosta sektori riskitead-
likkust ja voimekust.

Niaeme vilju - riskiteadlikkust ja voimekuse kasvu —
ka aasta iihe olulisima kaasuse juures. Tanu turuosa-
lise tegutsemisele suutis Rahapesu Andmebiiroo
koostdds Kaitsepolitseiametiga tuvastada terrorismi
rahastajate vorgustiku. Kaasus naitas virtuaalvaa-
ringutega seotud riskide realiseerumist suurel
skaalal — tdpsemalt tuvastasime 18-liikmelise
vorgustiku, mis soovis teha kriiptotehinguid Eesti
teenusepakkuja kaudu.

Eesti riskipilti mojutab ka meie avatud majandus-
keskkond, mis voimaldab siin muu hulgas ka tdnu
e-residentsuse programmile suhteliselt kergesti
ettevotteid luua. Siinkohal tasub endiselt pidada
silmas korgema terrorismi rahastamise riskiga riike®.
Keskne on aritihingute teenuse pakkujate roll
tundmaks ara viiteid terrorismi rahastamisele.
Tahelepanu ja suuremat tuge vajavad ka korgema

riskiga mittetulundusiithingud, kelle puhul v6ib
haavatavus holmata nii piiriiileseid tehinguid,
koostoopartnereid konfliktipiirkonnas kui ka kontrolli
puudumist vahendite 1oppkasutuse iile.

Eelseisvate aastate riskipilti méjutab asjaolu, et
terrorism on olemuselt globaalne fenomen — ideoloogia
levib ja innustust saadakse muu hulgas veebikeskkonna
vahendusel riigipiire tundmata. Nii Euroopas kui ka
véljaspool on iiha enam naha, et eri tiilipi reaktsioonilised
ideoloogiad voimendavad iiksteist. EhkKki valiselt
voivad need naida vastandlikud, on eri aarmuslustel
ttha enam thisnimetajaid ideoloogiliselt nii vaenlaste
kui ka strateegiate ndol. See valjendub jarjest enam ka
terrorismi rahastamist puudutavates valjakutsetes,
millega saame silmitsi seista.

Ehkki islamidadrmuslust osatakse itha paremini ara
tunda, on {ildine teadlikkus muudest darmusluse
vormidest veel madal. Uhelt poolt levivad seesugused
vagivallaga voimuvahetust soovivate rithmituste
ideoloogiad aina enam, teisalt on osa riike alustanud
nende rithmituste keelustamist riiklikul tasandil.
Nende alla laheb muu hulgas vagivaldne paremaar-
muslus, mille rahastamise tokestamine on islamiaar-
muslusega vorreldes marksa keerukam. Vialjakutseid
pohjustab muu hulgas asjaoly, et vagivaldset parem-
v0i vasakaarmuslust toetavaid organisatsioone ei ole
lisatud URO v&i ELi tasandil sanktsiooninimekirjadesse.

4 Hawala — Lahis-Idas, Aafrikas ja Aasias levinud usaldusel pdhinev traditsiooniline raha edastamise viis, kus raha iilekandmiseks ei pea seda fiiiisiliselt sihtkohta
saatma. Raha asemel voidakse sihtriigis, kus toimib kogukonnasuhetele tuginev arveldussiisteem, aktsepteerida naiteks vallas- voi kinnisvara.

5 Kérgema terrorismi rahastamise riskiga riikide nimekiri (nn riskiriigid) on leitav Rahapesu Andmebiiroo kodulehekiiljelt:

www. fiu.ee/oigusaktid-ja-juhendid/juhendid#juhend-kahtlaste-teh
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TERRORISTLIKU ORGANISATSIOONI
TOETAMINE KRUPTOVALUUTAS

Toetatud terroriorganisatsioon: Palestiina Islamidzihaad

Kriiptovaluuta: Tether (USDT)

Kiilmutatud summa: 8 963 USDT (u 8 205 EUR)

Seotud isikuid: 18

Koostoo: Kaitsepolitseiamet, virtuaalvaaringu teenuse pakkuja, valisriikide rahapesu andmebiirood

Tanu turuosalise tdhelepanelikkusele
tuvastasime (valdavalt) Gazas
tegutseva vorgustiku, kes oli teinud
mujal platvormidel virtuaalvaaringutes
tehinguid terroriorganisatsiooni
Palestiina IslamidZihaad erinevate
kriiptoaadressidega.

Eesti tegevusloaga virtuaalvaaringu teenuse
pakkujale oli sektorit arvestades tegu lisna
tavaparase arimudeliga: korrespondent-
suhtega, mis omakorda on kérgema riski
allikas. See tahendab, et Eesti virtuaalvadringu
teenuse pakkujal oli mujal jurisdiktsioonis
paiknev juriidilisest isikust klient, kellel
omakorda olid konfliktikoldes fiiiisilisest
isikust kliendid (nn 16ppkliendid). Eesti
tegevusloaga teenusepakkujal oli ilmseid
raskusi oma kliendilt selle 16ppklientide
kohta taieliku info kattesaamisega. Tanu
juhtumi tosidusele see 16puks aga 6nnestus.

6 Euroopa Liidu Néukogu 27.12.2001 mé&druse nr 2580/2001 lisas

24

Vahendeid mitte ainult ei saadetud
terroristlikule organisatsioonile, vaid
ka saadi vastu, mis viitab otsesele

organisatsiooni huvides tegutsemisele.

Vorgustiku liigutatud summad olid
terrorismi rahastamise vaatest suured:
sadades tuhandetes.

Rahapesu
Andmebiiroo

tegi koostoos
Kaitsepolitseiametiga
turuosalisele ette-
kirjutusi taiendava
info esitamiseks

ning seadis
tehingutele kasutus-
piiranguid.

Seejarel proovisid
vorgustiku litkmed
teha tehinguid Eesti
turuosalise kaudu,
siin vahendeid
deponeerides.

Viimaks kasutasime terrorismi
rahastamise tokestamise t606-
riistana sanktsiooni. Kuna EL® on
nimetanud Palestiina Islami-
dzihaadi organisatsioonide seas,
kelle suhtes kehtib rahaliste vahen-
dite, muude finantsvarade ja
majandusressursside kiilmuta-
mise kohustus, kiilmutati vorgustiku
varad, mis asusid Eesti jurisdikt-
sioonis. Kiilmutatud kogusumma
oli 8 963 USDT (kriiptovaluuta
Tether) ehk u 8 205 eurot.



T e

TUVASTATUD TEHINGUD
KRUPTOAADRESSIDE VAHEL

mmsmss tehingud subjektide kriiptoaadresside vahel
mmmmmm  tehingud terroristliku organisatsiooni kriiptoaadresside klastriga
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TERRORISMI RAHASTAMISE TOKESTAMINE

UHE TEHINGU ANATOOMIA

=
co (e
Terroristlik Virtuaalvadringu teenuse Virtuaalvaaringu teenuse Virtuaalvaaringu teenuse
organisatsioon pakkuja 16ppklient pakkuja juriidilisest pakkuja

isikust klient

Palestiina Islamidzihaad on Palestiina aladel Hamasi jarel suuruselt teine terroriorganisatsioon.
Siiski on see pigem vaike salajane liikumine, mis erinevalt Hamasist ei paku sotsiaalteenuseid ega
osale voimustruktuuride t60s. Ka selle liikmed kasvasid valja Egiptuse Moslemi Vennaskonnast, mida
nad ei pidanud piisavalt radikaalseks. Ehkki tegu on sunniitidega, saadi innustust 1979. aasta Iraani
islamirevolutsioonist, millega loodi teokraatlik reziim. Organisatsioon teeb iihelt poolt Hamasiga
koostddd, kuid teisalt on tegu rivaalidega — erinevused on seotud nii taktikaliste, strateegiliste kui

ka ideoloogiliste lahenemistega. Organisatsiooni pohiline rahastaja on Iraan. Peamine tegutsemis-
piirkond: Gaza, Ladnekallas. Lisaks Liibanon, Siiiiria, Iraan.

HUMANITAARANNETUSE KAASUS

Rahapesu Andmebiiroole Organisat- Eelseisvad Andmebiiroo andis valja
edastati teateid, kus sioonide seas tehingud, tiipoloogiapaberi/lithiuuringu,
annetajad soovisid saata tuvastati mida kredii- et juhtida turuosaliste ja

Eesti krediidiasutuse kaudu Hamasi diasutused avalikkuse tahelepanu Hamasi-
humanitaareesmargil raha seostega markasid, lisraeli s6jaga seotud terroristlike
eraisikutele ja organisat- Gaza Now. peatati. organisatsioonide rahastamis-
sioonidele Gaza sektorisse. mudelitele, tuues valja ka

konkreetsed riskiindikaatorid.

Humanitaarabi tundlikku konteksti arvestades veendu, et annetus tehakse ametlikke ja turvalisi
kanaleid kaudu pikalt tegutsenud tuntud organisatsioonile, kontrollides eelnevalt selle tausta.
Rahapesu Andmebiiroo ei soovita teha annetusi eraisikutele, kellega puudub isiklik side, eriti
olukorras, kus info on leitud sotsiaalmeediast.
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TERRORISMI RAHASTAMISE TOKESTAMINE

Terrorismi rahastamisele viitavad teated

9%

teadetest esitasid
kokku vaid kolm
sektorit

273 40

terrorismi rahasta-
mise kahtlusele
viitavat teadet

teadet vahem
vorreldes
2022. aastaga

Rahapesu Andmebiiroole méédunud aastal
esitatud terrorismi rahastamisele viitavate
teadete pohjal on ndha, et turuosaliste teadlikkus
terrorismi rahastamisest on tdusmas. Teatajad
otsivad ja lisavad aina enam juurde ka avaandmetest
leitud asjakohast infot ning oskavad ndha potent-
siaalseid seoseid terroriorganisatsioonide voi
konfliktipiirkondadega.

Teadete koguarv on varasemaga vorreldes pisut
madalam, samas liigub teadete sisukus ja kvaliteet
tousujoones. Endiselt on aga murekohaks sektorid,
kes ei esita ihtegi teadet (hasartmangukorraldajad,
usaldushalduse ja ariiithingute teenuse pakkujad,
mittetulundusiihingud), esitavad neid puuduliku
kvaliteediga (notarid) voi sektori suurust ja mahtu
arvestades liiga vdhe (virtuaalvaaringu teenuse
pakkujad).

Koige korgema riskiga sektorist — virtuaalvaarin-
gu teenuse pakkujatest — esitas terrorismi
rahastamisele viitavaid teateid ligi viiendik, mis
on silmapaistev edasiminek vorreldes varasemate
aastatega. Teatajate ring on laienenud ning
teadete kvaliteet on parenenud. Sellesse on
panustanud ka virtuaalvaaringu teenuse pakku-
jate teadlikkuse tostmine, tdhusam hoolsusmeet-
mete kohaldamine ja oskuslikum analiilisitdoriis-
tade kasutamine. Teisalt aga voib fakt, et teateid
esitas koigest 20%, viidata sellele, et iilejaanud
80% teenusepakkujatel puuduvad piisavad
arisuhte jalgimise lahendused, et tuvastada
terrorismi rahastamisele viitavaid asjaolusid.

Terrorismi rahastamise voi selle
kahtlusega seotud

+ 30-péevaseid piiranguid seati
11 korral 7529 euro ulatuses

+ 60-paevaseid piiranguid seati
11 korral 5779 euro ulatuses

+ 18 korral kohustati vahendeid
kiillmutama kokku 8205 euro ulatuses

Krediidiasutused 30%
Virtuaal-
vadringu

teenuse

pakkujad 44%

TERRORISMI

RAHASTAMISELE

VIITAVATE TEADETE

ESITAJAD

/ Finantseerimisasutused 21%
Teised subjektid 5%

Olulist muutust terrorismi rahastamise tokesta-
misel on ndha krediidiasutuste t60s. Nimelt on
pankade teatamisaktiivsus terrorismi rahasta-
mise vaates kasvanud vorreldes paari aasta
taguse ajaga hiippeliselt.

TFR-teadete arv pankadelt
100 82

50

I
2022

2021 2023

Rahapesu Andmebiiroole esitati aasta jooksul
markimisvaarne hulk terrorismi rahastamisele
viitavaid teateid, mis olid seotud isikutega, kes ei
resideeru Eestis, kuid kasutavad tehinguteks
Eesti turuosalisi. See néditab, et nagu terrorism, on
ka terrorismi rahastamise vastane voitlus olemu-
selt rahvusvaheline — kolmandas riigis tegutseva
radikaliseerunud isiku kohta v6ib vajalikku infot
koguda just Eesti turuosaline. Teavitades Rahape-
su Andmebiirood terrorismi rahastamise kaht-
lusega tegevusest, jouab see info ka riigini, kes
seda koige enam vajab.
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Koost00 terrorismi
rahastamise tokestamisel

Kui terrorismi rahastamise kaasuste lahendamine toetub paljuski tihedale koostdole valisriikide rahapesu
andmebiiroodega, siis laiemas teadmuse loomises on oluline roll ka Rahapesu Andmebiiroo aktiivsel osalusel

rahvusvahelistes koostooprojektides.

Ilmus Egmont Groupi tthisraport
virtuaalvaaringute kasutamisest
terrorismi rahastamisel, mille
autorite hulgas olid ka Rahapesu
Andmebiiroo analiititikud.

Hollandi, lisraeli, Saksamaa ja
Ameerika Uhendriikide rahapesu
andmebiiroode juhitavas
rakkerithmas (Counter Terrorist
Financing Taskforce — Israel,
CTFTI) voeti sihikule peamiselt
kahe terroristliku organisatsiooni
— Hamasi ja Palestiina IslamidZi-

URO uimastite ja kuritegevuse
vastu voitlemise biiroo (United
Nations Office on Drugs and Crime,
UNODC) t66grupis arutatakse eri
jurisdiktsioonide paevakajalisi
terrorismikaasuseid, aarmuslus-
rithmituste tegevust (valdavalt
vdgivaldne paremadrmuslus ja

haadi — rahastamise tokestamine. islamidarmuslus) ning nendega

seotud valjakutseid.

Rahapesu Andmebiiroo, tuginedes MONEYVALI ja URO
hindamisraporti soovitustele, kavatseb terrorismi
rahastamise sihtmérke tuvastada proaktiivsemalt ja
senisest riskipohisemalt. See tahendab muu hulgas
suuremat panustamist valdkonna strateegilisse
analiiiisi, sektoripohiste juhendite koostamist korgema
riskiga sektoritele ning ennetavat lahenemist teadlikkuse
tostmiseks. Viimane holmab nii koolitusi ja infotunde,
uuringuid ja tiipoloogiapabereid kui ka mitmesuguseid
koostooformaate. Koostdo tihendamisel turuosalistega
on heaks algatuseks varasemast aktiivsem infovahetus
padevate ametiasutuste ja krediidiasutuste vahel. Selle
korval on oluline pidada dialoogi ka virtuaalvaaringu
teenuse pakkujate ja vabaiihendustega.

2023. aastal andis Eestile arengukohtade {iletamiseks
soovitusi 1oppenud MONEYVALI hindamise korval
ka URO hindamisvisiit, mis keskendus Eesti praktikale
terrorismivastasel voitlusel. Uhelt poolt andsid
hindamisraportid terrorismi rahastamise vaatest
kasulikke soovitusi sisemiste protsesside iilevaata-
miseks. Neid on andmebiiroo juba asunud ellu viima.

Terrorismi rahastamise sihtmarke
tuleb tuvastada senisest pro-

aktiivsemalt ja riskipohisemalt.

Teisalt olid soovitused seotud konkreetsete sammu-
dega iileriigilise koostdo tohustamiseks. Neid
ettepanekuid saab ellu viia padevate asutuste ning
era- ja avaliku sektori koostd0s.
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RAHVUSVAHELINE FINANTSSANKTSIOON

Rahvusvaheline
finantssanktsioon

2023. AASTAL ESITATI 606 RAHVUSVAHELISE
SANKTSIOONI TEADET

Finantssanktsiooni alusel:

Valjastati 31.12.2023 Ei tehtud Kohaldati
seisugaoli kokku kattesaadavaks deposiidipiirangut
killmutatud

luba erandiks mlin eurot euro ulatuses vahendeid euro ulatuses’

Aasta marksonadeks kujunesid sanktsioonist subjektile tehakse kattesaadavaks mitte vahendid
korvalehoidmine ning mitme sanktsiooni liigiga (nt raha) vaid majandusressursid (nt kaubad).
poimitud olukorrad, naiteks kauba vo6i teenuse keelu

ja finantssanktsiooniga.

Rahapesu Andmebiiroole esitatud sanktsiooni Finantssanktsiooni rikkumise peami-
teadetest (ISR) néhtub, et kohustatud isikud on Seks riskiks on majandusressursside
kattesaadavaks tegemine.

hakanud rohkem tdhelepanu pédrama sanktsioonist
korvalehoidmise analiiiisile. Sellele viitavate teadete
arvu kasv vorreldes 2022. aastaga on ligi kuue-
kordne, moodustades 43% esitatud ISR-teadete
koguarvust.

Peaasjalikult teavitatakse Rahapesu Andmebiirood Siinkohal on eriti oluline seos finantssanktsiooni
olukordadest, kus Eesti ettevotted jatkavad vari- kohaldamisel ja kaubapiirangutel. Nimelt ndidatakse
ettevotete kaudu koost66d Venemaa dripartneritega, kolmandates riikides registreeritud ettevotteid selliste
kellega arveldati enne Ukraina sdja algust. Selleks kaupade saajatena, mille viimine Venemaale on
kasutatakse aktiivselt kolmandates riikides regist- keelatud. Tegelikkuses voidakse aga kaup reeksportida
reeritud labipaistmatu taustaga ettevotteid. Tegemist kolmandast riigist Venemaale. Seos finantssanktsiooniga
voib olla juba pikalt tequtsenud ettevottega, aga ka tekib siis, kui kauba saaja voi kauba tootja on finants-
vahetult parast sdda registreeritud juriidilise isikuga, sanktsiooni subjekt. Samuti voivad kauba saajale
kellele naiteks miiliakse sanktsiooni nimekirja lisatud laieneda sanktsioonipiirangud selle omaniku kaudu.
kaupa ja kelle kaudu liiguvad vahendid Eestisse. See tdhendab, et kauba viimisel Venemaale, varjates

seejuures kauba loppkasutajat, voidakse rikkuda mitte
Kuivord maksed Venemaa ja Eesti vahel on oluliselt ainult kauba piirangut, vaid teha ressursse kattesaadavaks
vahenenud, seostuvad peamised finantssanktsiooni finantssanktsiooni subjektile, rikkudes sellega finants-
rikkumise riskid olukordadega, kus finantssanktsiooni sanktsiooni.




RAHVUSVAHELINE FINANTSSANKTSIOON

FINANTSSANKTSIOONI JA KAUBAKEELU RIKKUMINE

Rahapesu Rahapesu Andmebiiroo Rahapesu Andmebiiroo Kauba reekspordiga
Andmebiiroole tuvastas, et Eesti tuvastas analiiiisi Venemaale rikuti nii
edastati info ettevote alustas parast kaigus, et kolmandas kaubasanktsiooni kui
ettevotetest, kes keelu joustumist riigis asuvate ettevotete ka finantssanktsiooni,
tegelesid kuni 2021. Laanes toodetud tehingupartnerid asuvad kuna ELi sanktsiooni-
aasta 16puni aktiivselt elektroonika miitimist Venemaal ning on nimekirja lisatud
peenelektroonika Tiirgi ja Kasahstani seotud ELi sanktsiooni- isikutele tehti majandus-
vahendamisega ettevotetele. Kaup ei nimekirja lisatud ressurss katte-
Venemaale. liikunud 18bi Eesti. isikutega. saadavaks.

TEATAMINE

Krediidiasutused 71%
Enim esitavad teateid krediidiasutused, ent itha
rohkem on pildile tulnud ka riigiasutused, kes
kiisivad andmebiiroolt tagasisidet potentsiaalse
subjekti analiiiisi ja selle jarelduste kohta. Ka
krediidiasutuste puhul on néha, et teated on
muutunud sisukamaks. See tdhendab, et ildjoontes
osatakse analiilisida omandi- ja kontrollikriteeriumit
ning teha selle pohjal jareldusi, kas isikutele
kehtestatud finantssanktsioon laieneb seotud
ettevotetele.

ISR TEADETE
ESITAJAD

Muud isikud 2%

Teised erikohustusega isikud 4% / \

Finantseerimisasutused 5%

Riigisasutused 9%

Virtuaalvaiaringu
teenuse pakkujad 9%

FINANTSSANKTSIOONI RIKKUMINE
KAUBAMUUGI TEHINGUTEGA

Rahapesu Andmebiiroo
tuvastas panga teate pohjal,
et Eesti ettevote miilis kaupa
Venemaa driiihingutele, kes
on seotud ELi sanktsiooni-
nimekirja lisatud isikutega.

Ettevote jattis tuvastamata
oma aripartnerite omanikud/
kasusaajad ning majandus-
ressursside kattesaadavaks
tegemisega rikuti finants-
sanktsiooni.

Olenemata sellest, et kauba
tarnimine Venemaale oli
lubatud, oli tegu finantssankt-
siooni rikkumisega, kuna
tehinguga tehti finantssankt-
siooni subjektile majandus-
ressursid kattesaadavaks.

KULMUTATUD VAHENDITE HULK KASVAS

Kiilmutatud vahendite hulk Eesti krediidiasutustes
ning Maksu- ja Tolliametis aasta jooksul kasvas.

Kui 2023. aasta esimeses kvartalis oli killmutatud
vahendeid veidi enam kui 18 miljonit eurot, siis 2023.
aasta 16puks on kiilmutatud vahendeid kokku pisut
rohkem kui 33 miljonit eurot. Peamine muutus
kiilmutatud vahendite hulgas oli esimese kvartali
16pus, mil laekusid maksed Eesti krediidiasutusutes
asuvate ettevotete kontodele erandi alusel miitidud

finantssanktsiooni subjektile kuuluvatelt varadelt
(peamiselt vaetised) ning maksed seoses juba varasemalt
solmitud lepingutega. Samuti on muutused kiilmutatud
varade mahus tingitud ettevotete minimaalseks
toimimiseks vajalikest kulutustest, nt kommunaalarvete
tasumine. Selliseid kulutusi saavad need ettevotted
teha vaid Rahapesu Andmebiiroo valjastatud loa alusel.
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FINANTSSANKTSIOONI ERANDI LOA
ANDMISEST KEELDUMINE

EL kehtestas sanktsiooni
madruses voimaluse anda
erandina luba sanktsiooni
subjekti kiilmutatud
vahendite vabastamiseks
v0i talle raha ja ressursside
kattesaadavaks tegemiseks,
kui see on vajalik toidu voi
vaetiste kolmandatesse
riikidesse viimisega seotud
tehinguks.

Eestis tegutsev sanktsiooni
subjekti omandis olev
ettevote esitas Rahapesu
Andmebiiroole selle sitte
alusel erandi loa taotluse
logistikateenuste osuta-
miseks Venemaal tegutse-
vatele vaetise tootjatele,
kes hakkavad sama
regulatsiooni alusel oma
vaetisi miiima.

RAHVUSVAHELINE FINANTSSANKTSIOON

Rahapesu Andmebiiroo ei olnud seni
andnud luba tihelegi vaetisemiiiigi
tehingule, millega oleks kaasnenud
sanktsiooni subjekti ettevotte poolt
toodetud vaetise toomine Eesti territooriumile.
Sisuliselt sooviti taotlusega no iildist luba
maaramatu arvu ja sisuga tehingute
tegemiseks tulevikus. Sellise loaga oleks
kaasnenud Eesti territooriumi kasutamine
sanktsiooni subjekti kauba transporti-
miseks.

ELi maaruses oli padevale asutusele antud voimalus
anda luba ainult igaks tehinguks eraldi, tuginedes
sealjuures konkreetsele ja juhtumipohisele
hindamisele, et veenduda mh selles, et iga tehing on
vahetult vajalik selleks, et tegeleda toidukriisiga.

Andmebiiroo
keeldus erandi
loa andmisest.

Erandi loa andmise
tingimused ei olnud seega
taidetud, kuna sooviti tildist
luba tdpsustamata tuleviku-
tehinguteks.

VAETISTE KAASUSE OPPETUNNID

Rahapesu Andmebiiroo 2022. aasta aastaraamat
kajastas pohjalikult no vaetiste kaasust. 2022. aastal
lisati kahe Eesti ettevotte — AS-i DBT ja EuroChem
Terminal Sillamde OU — tegelikud kasusaajad ELi
sanktsiooninimekirja, mille tagajarjel molema
ettevotte varad killmutati, sh nende terminalides
paiknevad ohtlikud kemikaalid. Moned kuud hiljem
tegi aga Tarbijakaitse ja Tehnilise Jarelevalve Amet

AS-il DBT on kaks A-kategooria suurdn-
netuse ohuga kaitist, millest {iks paikneb
Muuga sadamas (terminal vaetiste
puistekaubana, sh ammooniumnitraadi
hoiustamiseks) ja teine Sillam&e sadamas

(terminal veeldatud ammoniaagi ja
vedelvaetiste hoiustamiseks).

ettekirjutuse, mille jargi tuli molemal ettevottel
koosto6s kauba omanikega ohtlikud kemikaalid
realiseerida ja/v0i ara viia. ELi Noukogu maaruse ja

ameti ettekirjutuse alusel andis Rahapesu Andmebiiroo
ka 2023. aastal finantssanktsiooni erandi lube nimetatud

kemikaalide vabastamiseks ja miiiimiseks. Neile
kahele ettevottele antud load moodustasid valdava
osa koikidest valjastatud lubadest eranditeks.

EuroChem Terminal Sillam&e OU-1 on kaks
A-kategooria suurdnnetuse ohuga kaitist
Sillam&e sadamas (terminalid veeldatud
ammoniaagi, vedelvaetiste ja vedelate tuleoht-
like kemikaalide hoiustamiseks). Lisaks
hoiustab EuroChem Terminal Sillam&e OU
puistekaupu (vaetised, séodalisand).
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Rahapesu Andmebiiroo on andnud
erandi lube vaetiste miiiimiseks
ligi 117 miljoni euro eest

Ligi 54 miljonit eurot sellest on
Eesti krediidiasutusesse laekunud
voi laekumas, mis otsekohe

kiilmutatakse

Vaetiste kaasus on vaga konekas naide sellest, et
finantssanktsioonide kohaldamise kohustus on
kompleksne ning valjakutsed ei ole mitte ainult
sanktsiooni subjektil, vaid need on ka sanktsiooni
kohaldamise kohustuse votnud riigil. Kui rahaliste
vahendite kiilmutamine ei ole iildjuhul krediidi-
asutusele vm isikule ebamaistlikult koormav
iilesanne, siis majandusressursside, sh rikneva ja
amortiseeruva vara kiilmutamise kohustuse
taitmine voib tdhendada nii arvestatavat rahalist
kuly, s6ltumata sellest, milline on konkreetse vara
valdaja seos selle vara voi sanktsiooni subjektiga,
kui ka viljakutseid soltuvalt konkreetsest varast.
Sellised kaasused toovad ehedalt vélja, et sankt-
sioon voib olla ebamugav ja mdjudega nii isikule,

sanktsioonist iga erandit tuleb erandi

erandi kohaldamine kohaldada kohaldamine peab
tahendab, et neid kitsendatult ja olema vahetult
eesmairke, mille mitte igale tingitud sellest
saavutamiseks vajadusele, vaid vajadusest, milleks
sanktsioonid ainult pohivaja- erandi regulatsioon
kehtestati, on selle dustele; on loodud;

vorra raskem

saavutada;

Selles kbiges veendumine on andmebiiroo
iillesanne, mis tuleb taita piiratud aja jooksul enne
erandi loa andmist.

Vaetiste kaasus t0i ka selgelt vilja, kuidas sankt-
sioonide kehtestamisega on liikmesriigid teadli-
kult votnud riski, et kulu ja ebameeldivusi voib
kaasneda lisaks sihtmarkidele ka liikmesriigile ja
liitkmesriigis tegutsevatele ettevotetele, kelle
suhtes sanktsiooni kohaldama ei pea. Seda nii
reaalsete vahetute kulude ndol, mis voivad tekkida
naiteks kiilmutatud vara siilitamise kohustusega,
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Ulejaanud vietise miiiigist laekunud
ligi 63 miljonit eurot on kiilmutatud teistes
ELi liikmesriikides, kellega Rahapesu

Andmebiiroo on teinud koostodd vahendite
kilmutamiseks

kellele seda rakendatakse, kui ka rakendajale
endale.

Vaetiste kaasus tundub kaugelt vaadates suhteliselt
mustvalge. Kui ohtlikke kemikaale ei oleks
realiseeritud, oleksid need voinud muutuda
ohtlikuks imbritsevale keskkonnale ja inimestele.
Ka ELi maaruses on ette nahtud voimalus, et
liikkmesriik voib sanktsiooni kohaldamisel teha
erandi ning lubada keskkonna ja inimeste tervise
huvides kiilmutatud vara vabastada — seelabi oli
Rahapesu Andmebiiroole loodud 6iguslik alus
vaetiste vabastamise lubade andmiseks. Samas
tuleb teadvustada, et:

erandit saab lubada kiilmutatud vara finantssanktsioonist
ainult nende tingimuste miiliimise lubamisega erandi lubamisega ei
esinemisel, mida (eriti kolmandatesse tohi iildjuhul kaasneda
sanktsiooni kehtestaja riikidesse) ei tohi sanktsiooni subjektile
on ette nainud; juurde luua sankt- vahendite kattesaada-
sioonist korvalehoid- vaks tegemist ilma
mise voimalusi; nende kohese
kiilmutamiseta.

kui ka aritegevusest saamata jaava tulu naol.
Koike seda talutakse lootuses, et teist poolt
mojutatakse sanktsioonidega valusamini. Nii,
nagu eestlased loodavad, et koik teised EL riigid
(ja ka mitmed muud analoogseid sanktsioone
rakendavad riigid) on seadnud sanktsioonide
kohaldamisel esmaseks eesmargiks sanktsiooni
voimalikult suure moju selle sihtmargile, mitte
endale soodsama ja mugavama lahenduse
leidmise, on sanktsioonide, aga ka sanktsiooni
erandite eesmargiparane kohaldamine nii Eesti
riigi kui iga siinse fiiiisilise ja juriidilise isiku
vastutus.
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Koostoo sanktsiooni rakendamisel ja
olgusparasuse tagamisel

41 179 10

teabeedastust vastust selgitus- finantssanktsiooni
uurimisasutustele taotlustele koolitust ja infotundi
ligi 2000 osalejale

Aasta jooksul voeti vastu kolm Venemaa-vastast ring, kellele kehtib vahendite ja majandusressursside
sanktsioonipaketti, kuhu Rahapesu Andmebiiroo kattesaadavaks tegemise keeld.

tegi Valisministeeriumi kaudu mitu ettepanekut,

mis joudsid ELi 6igusakti. Finantssanktsiooni Markimisvaarne oli ka mitme Venemaa suurema
vaates laienes m6odunud aastal vastu voetud panga ja Venemaa Rahapesu Andmebiiroo (Rosfin-
sanktsioonipakettidega eelkdige nende isikute monitoring) juhi lisamine sanktsiooninimekirja.

LAENU TAGASIMAKSED SANKTSIOONINIMEKIRJA
LISATUD PANGALE

Parast seda, kui Eesti krediidi- Rahapesu Andmebiiroo tuvastas, Nimetatud maksetega tehti
asutused l6petasid paljuski et rahad liigutatakse sealt edasi rahalised vahendid katte-
Venemaa-suunalised maksed, Venemaa panka vo0i Austria saadavaks sanktsiooninimekirja
hakkasid eraisikud oma Eesti panka ja sealt edasi ELi sanktsiooni- kantud juriidilisele isikule
krediidiasutuses asuvalt kontolt nimekirja lisatud Venemaa (Venemaal tegutsevale pangale).
algatama makseid Kiiprosel panka, kellele tehakse laenu

registreeritud maksevahendajale. tagasimakseid.

Sanktsioon ei t6ota isolatsioonis ja sellest tulenevalt on oluline ka rahvusvaheline koost66. Finantssanktsiooni
joustamiseks on Rahapesu Andmebiiroo teinud koost6od paljude sanktsioonikoalitsiooni kuuluvate riikidega:
on jaganud valispartneritega teavet, koostanud turuosalistele juhiseid, viinud labi analiiiise ja panustanud
kolmandate riikide koolitamisse. Eriti tihe ja operatiivne on olnud koost66 kolme Balti riigi vahel. Kogu see
suuresti Eestist valjapoole suunatud tegevus oli moodunud aastal korvalehoidmise vastases voitluses
kriitilise tahtsusega ning jatkub ka edaspidi.

ELi finantssanktsiooni seoses Venemaa suhtes on sankt- Hinnanguliselt on nn sankt-
Ukraina territoriaalset sioone kehtestanud, sh sioonikoalitsioon peale
terviklikkust, suverddnsust ja finantssanktsioone, ligi 50 Venemaa taiemahulist
G sOltumatust kahjustava voi riiki, mis laiendab ka nende agressiooni Ukrainas kehtes-
ohustava tegevusega kohal- ulatust. tanud sanktsioone enam kui
datakse kokku ligi 2000 isikule 16 000 isikule ja iiksusele.

ja liksusele.
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Siseriiklikus koostd6s tegi Rahapesu Andmebiiroo
moddunud aastal uurimisasutusele potentsiaalse
sanktsiooni rikkumise kohta edastuse 41 korral.
Enamasti oli tequ omaalgatuslike infoedastuste ja
kuriteoteadetega ning monel juhul edastati teavet
kriminaalasja juurde. Andmebiiroo edastustele
tuginedes algatati kaks kriminaalmenetlust.

Jarelevalveasutustega jagas andmebiiroo infot
kolmel korral. Samuti vastati uurimisasutuste ja
jarelevalveasutuste paringutele. Tdiendavalt on
Rahapesu Andmebiiroo aidanud uurimisasutustel
tuvastada valisriikides asuvaid finantssanktsiooni
rikkumisega seotud varasid.

Lisaks kuritoeteate esitamisele uurimisasutustele voi infoedastuse tegemisele on Rahapesu Andmebiiroo
arsenalis finantssanktsiooni rakendamise tagamisel veel:

jarelevalve ettekirjutuse finants-

ja vaarteo- tegemine tehingu sanktsiooni
menetluse peatamiseks osas tagasiside
algatamine andmine

erandi alusel lubade andmise padevus. Erandi
lubade tingimuste seadmise ja lubade kasutamise

iile jarelevalve tegemisega tagab andmebiiroo, et

Eestis killmutatud varasid kasutatakse vaid
eesmargiparaselt ja vajalikul maaral.

Finantssanktsiooni selgitamiseks ja turuosaliste tahelepanu

juhtimiseks olulisimale on Rahapesu Andmebiiroo

korraldanud voi osalenud vastanud 179
10 era- ja avalikule sektorile selgitustaot-
suunatud finantssanktsiooni lusele

infotunnis ja koolitusel, kus
oli kokku iile 2000 osaleja

Teavitustegevus jatkub ka eelseisvatel aastatel.

kahel korral margu-
kirjadega teavitanud
turgu uutest kohustustest
ja meetmetest

avaldanud soovitusliku
juhendi ettevotjatele, tiipo-
loogiateateid ning uuringu
virtuaalvaaringute abil sankt-
sioonidest korvalehoidmisest
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Kohanemisaeg on labi

Kindlasti ei ole 2023. aasta 1opus vastu voetud

12. sanktsioonipakett 10pp-punkt ning jatkata
tuleb ka edasiste Venemaa-vastaste sanktsioonide
kehtestamise, rakendamise ja kohaldamisega.
Mo6dunud aastal uute pakettide vastuvotmise
tempo aeglustus, kuid seda enam on oluline
keskenduda vastu véetud meetmete rakendami-
sele ja korvalehoidmise vastasele voitlusele.
Vene soja algusest Ukrainas on méodunud piisav
aeg, et turuosalistel oleks vajalik inimressurss ja
tehnoloogilised vahendid finantssanktsiooni
rikkumise tuvastamiseks ja tokestamiseks ning
finantssanktsiooni diguspéaraseks ja viivitamata
kohaldamiseks.

See tdhendab, et finantssanktsiooni tegelik
rakendamine, korvalehoidmiste tuvastamine

ning siisteemide toimimine ja asjakohasus saavad
olema ka Rahapesu Andmebiiroole iiks 2024. aasta
fookuseid. Muu hulgas tdhendab see, et Rahapesu
Andmebiiroo on valmis joulisemalt reageerima
jarelevalve kdigus tuvastatud puudustele ja
algatama oma padevuse raames vaartegude
menetlust olukorras, kus turuosaline on rikkunud
hoolsus- voi teatamiskohustust.

Andmebiiroo on valmis joulisemalt
algatama vaartegusid olukorras,
kus hoolsus- voi teatamiskohustust

on rikutud.

Riigikogu menetluses oleva rahvusvahelise
sanktsiooni seaduse muudatused votavad arvesse
eelkoige kahe viimase aasta jooksul omandatud
kogemust ning MONEYVALI ja URO hindamiste
raames tehtud soovitusi. Kuigi ka parast eelnou
joustumist jadb Eestis sanktsioonide rakendamine
erinevate asutuste vahel kihistatuks, aitavad
plaanitud muudatused teha Eesti 6iguslikku ruumi
selgemaks ning tohustada asutuste padevusi ja
tapsustada volitusi sanktsioonide rakendamisel
jajarelevalves.

Finantssanktsiooni vaates on eelnouga seotud
suurimaks muudatuseks erikohustustega isikute
ringi laienemine. Eelkdige tahendab see nende
turuosaliste hulga laienemist, kel peab olema
sanktsiooni riskide maandamise ja riskijuhtimise
siisteem. Kindlasti tasub koéigil uutel erikohustusega
isikutel uusi ndudeid tosiselt votta ja investeerida
tarkadesse lahendustesse. Eriti seetottu, et sagenev
finantssanktsioonide kasutamine kolmandate
osapoolte kditumise mojutamiseks naib olema
rahvusvaheline konsensus. Oluline on ka juba
vastu voetud 12. sanktsioonipakett, millega anti
suund riigile ja kohustatud isikutele liikuda
jarjepidevalt reaktiivselt sanktsiooni rakendamiselt
proaktiivsetele lahenditele.

Efektiivse riskijuhtimissiisteemi nurgakiviks on
ajakohane riskihinnang, mille uuendamisega
peaksid tegelema koik erikohustusega isikud.
Riskihinnangutes tuleb eriti votta arvesse viimaste
aastate jooksul lisandunud uusi piiranguid, FATFi
uuendatud soovitusi massihavitusrelvade leviku
rahastamise tokestamise osas ning tundmatuseni
muutunud riskikeskkonda. Tegu pole ammendava
nimekirjaga teguritest, mida riskihinnangu aja-
kohastamisel arvesse votta, kuid kindlasti on need
marksonad kahe jargneva aasta jooksul olulised.
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Tegevusload ja jarelevalve
tahelepanekud

31.12.2023 seisuga kehtis

860

andmebiiroo
valjastatud tegevusluba

2023. aastal 16ppesid suuremas
osas rahapesu ja terrorismi
rahastamise seaduse muudatust-
est tulenevad tegevuslubade
muutmise taotluste menetlused.
Sellega seoses kujunesid
tegevuslubade suurima arvuga
sektoriteks finantseerimis-
asutused ja arilihingute teenuse
pakkujad.
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Lopetati

248

menetlust tegevusloa saamiseks
v0l muutmiseks

Virtuaalvaaringu
teenus;
53

Vaarismetalli, vaariski-
vide kokkuost ning
hulgimiiiik;
100
Finantseerimis-
asutused;
320

Pandimajateenus; ——— KEHTIVATE
112 TEGEVUSLUBADE ARV
31.12.2023 SEISUGA

Usaldushalduse ja
ariiihingute teenus;
275
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Virtuaalvaaringu
teenuse pakkujad

31.12.2023 Valjastati Tegevusloa muutmise
seisuga kehtis taotlusi menetleti
tegevusluba tegevusluba tegevusluba viahem uut tegevusluba korral

virtuaal- vahem vorreldes  vorreldes uute nouete

vaaringu aasta algusega kooskolla viimise

teenuse tahtajaga 15.06.20228

pakkumiseks

VIRTUAALVAARINGU TEENUSE TEGEVUSLOAGA
ETTEVOTETE ARV
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Mitme aasta jooksul on avalikkus saanud naha, Selle teekonna labinud Rahapesu Andmebiiroo on
kuidas Eesti varasemalt voetud riskid kuhjuvad ja kujunenud valdkonna padevaks koneisikuks, keda
realiseeruvad virtuaalvaaringute teenuse pakku- paljud riigid iile maailma kutsuvad end néustama
jate sektoris. Kolapinda on leidnud ka sammud, v0i konverentsidele osalema. Andmebiiroo andis
mida on tehtud teenuse pakkujate nduete oma sisendi ka Rahvusvahelise Valuutafondi
karmistamisel. virtuaalvdaringu teenuse pakkujate riskihin-

damise metoodikasse.

8 Alates 10.03.2020 valjastab Rahapesu Andmebiiroo kahe eraldi tegevusloa (virtuaalvaaringu rahakotiteenuse ja virtuaalvaaringu raha vastu vahetamise teenuse)
asemel thist tegevusluba virtuaalvdaringu teenuse pakkumiseks. Seet6ttu erineb virtuaalvaaringu teenust pakkuvate ettevétete ja tegevuslubade arv
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VIRTUAALVAARINGU TEENUSE PAKKUJATE
SEKTORI KORRASTAMINE AJAJOONEL

38

JUUNI 2021

- Kehtis 641 tegevusluba

virtuaalvadringu teenuse
pakkumiseks. Seda oli
rohkem kui ELis kokku

- Rahandusministeeriumi

haldusalasse loodud
Rahapesu Andmebiirood
asus juhtima Matis Maeker

2022

- 382 tegevusluba virtuaal-

vaaringu teenuse pakku-
miseks; vahem kui pooled
tdidavad teatamiskohustust

- Portaalid hoiatavad Eesti

teenusepakkujate eest

2023

- 148 tegevusluba

- Riik on labi juhitud

MONEYVALI hindamisest,
mille raport suunas mh
tdhelepanu virtuaalvaaringu
teenuse pakkujatega seotud
riskidele

- Valmisid virtuaalvaaringu

teenuse pakkujate kordus-
uuring ja aritthingute teenuse
pakkujate riskihinnang, et
tapsustada siseriiklikku
riskipilti

- 1/6 valisparingutest oli

seotud Eesti tegevusloaga
virtuaalvadringu teenuse
pakkujatega; enamik
Rahapesu Andmebiiroo
saadetud infost edastati
teistes riikides padevatele
asutustele

- Vene tdiemahuline

soda Ukrainas toob kaasa
sanktsioonist korvalehoidmise
riski virtuaalvadringute abil.
Vene klientide teenindamise
vahenemine on seda riski
langetanud. Rahapesu
Andmebiiroo viis 1abi 775
kaugkontrolli, et hinnata
muutunud riske teenuse-
pakkujates

- Andmebiiroo valmistus

digivoimekuse kasvatami-
seks, et arendada oma
strateegilise analiiiisi
funktsiooni

- Ettekirjutus 24 virtuaal-

vaaringu teenuse pakkujale
omavahendite vastavusse
viimiseks

- 167 protokollitud vestlust

tegevuslubade menetlemise
raames, mida on varasemast
kaks korda rohkem

- Rahapesu Andmebiiroo

hinnangul vajas virtuaal-
vadringu teenuse pakkujatega
seotud risk kiiret reageerimist,
sest teenusepakkujaid on juba
ara kasutatud ja riskid
hakkavad jark-jargult
realiseeruma. Andmebiiroo
juht markis, et valida on kas
pikaaegne turu puhastamine,
kus riskid jatkuvalt reali-
seeruvad, voi litsentside
tithistamine ning uuesti
menetlemine ja vdljaandmine

- Esmakordselt piiras andme-

biiroo kriiptovara teise riigi
palvel

- 15.03.2022 joustusid rahapesu

ja terrorismi rahastamise
tokestamise seaduse uued
nouded. Jargnesid
tegevuslubade muutmise
taotluste menetlused ja
esitatud dokumentide
hindamine; tdiendavad
juhendid ja koolitused
teenusepakkujatele

- Algas 36 uut kohtuvaidlust,

millest pooled olid seotud
tegevuslubade menetlustega

- 85 uuest kohtuvaidlusest

Rahapesu Andmebiiroo
vastu on neljandik seotud
virtuaalvadringu teenuse
pakkujatega

- Kahe aasta jooksul portaalis

FinTelegram ilmunud Eestit
maininud 48 uudisest esitasid
43 negatiivset infot Eesti
tegevusloaga virtuaalvadringu
teenuse pakkujate kohta

- Rahapesu Andmebiiroo

hoiatas finantsriskide
realiseerumise eest, aasta
hiljem kuulutati valja
maailma suurima kriiptoborsi
FTX pankrot

- USA lisas aasta 16pus ja uue

alguses koostoos Rahapesu
Andmebiirooga sanktsiooni
nimekirja kaks Vene
kuritegelikku vara liigutanud
Eesti teenusepakkujat

- Loppes 10 jarelevalve-

menetlust, mille kdigus
pooled kontrollitud ettevotted
loobusid ise tegevusloast

- Andmebiiroo seadis

esmakordselt aastase
kasutuspiirangu
kriiptovaradele

- Detsembri 16pus kehtis

53 virtuaalvaaringu teenuse
pakkuja tegevusluba.
Menetlus jatkub. Kohapealse
sisulise jarelevalveni on veel
samm astuda
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Ligi sajast 2023. aasta jooksul kehtivuse kaotanud virtuaalvaaringu teenuse pakkuja tegevusloast tunnistati
kolmandik Rahapesu Andmebiiroo algatusel kehtetuks. Ulejaanud juhtudel loobusid ettevdtjad antud
majandustegevusest ise, sageli alles tegevuslubade muutmise menetluse kdigus, kui saadi aru, et tdendoli-
selt ei olda seadusega vastavuses.

MAJANDUSTEGEVUSEST LOOBUMINE
TEGEVUSLOA MUUTMISE MENETLUSES

Virtuaalvaaringu teenuse
tegevusloa muutmisel
selgus, et eestlastest
juhatuse litkmed on
lahkunud Eestist valisriiki
elama ning seet6ttu lisasid
nad ettevotte uueks
juhatuse litkmeks ettevotte
senise IT-valdkonna eest
vastutava tootaja.

Rahapesu Andmebiiroo viis uue juhatuse liikmega
13bi vestluse, milles selgus et:

- uuele ametikohale asus isik tasuta
- lepingut ega hiivesid juhatuse liikme kohale asudes ei pakutud
- senised juhatuse liikkmed olid tema sobrad ja palusid asuda juhatuse

liikkme kohale

- juhatuse liige huvitus oma senisest IT-t60st, kuid ettevotte juhtimisest ega
riskidest tal teadmisi ei olnud

- uus juhatuse liige ei teadnud klientide arvu ega tehingute mahte. Kui
andmebiiroo ametnik néaitas paberil tehingute mahte, ei suutnud juhatuse
liige numbrites nulle kokku lugeda ja hoomas alles siis tehingute suurust.

Andmebiiroo leidis vestluse tulemusel, et juhatuse liikme
vahetus on niilik, uus juhatuse liige ettevotet tegelikult ei
juhi ning ettevotte juhatuse asukoht ei ole Eestis.

Ettevote loobus tegevusloast.

Peamised pohjused tegevusloa kehtetuks tunnistamiseks olid:

Ei esitatud vajalikke
dokumente uute nouete-
ga kooskolla viimiseks.
Eelkdige olid driplaanid
puudulikud. Mitme
ettevotte ariplaanid
kattusid alates finants-
prognoosidest kuni
loogika- ja kirjavigadeni,
mis viitas fiktiivsetele

dokumentidele.
Eesti tegevusloaga
virtuaalvaaringu
teenuse pakkuja 2023.
aasta lopus:

Teenuse pakkumisega ei
alustatud kuue kuu
jooksul parast tegevus-
loa saamist. Kui tegevus-
luba kehtib juba mitu
aastat, aga teenust ei
pakuta, voib see osutada,
et ettevote loodi miiligiks.
Teadmata tulevased
tegevusloa omanikud ja
nende kavatsused on aga
korgendatud risk.

Keskmiselt oli kaive
iihe teenusepakkuja
kohta 404 miljonit
eurot aastas

Ettevotete juhatuse asukoht, tegevuskoht ja
eesmark tegutseda ei olnud Eestis. Eestisse oli
maaratud kiill juhatuse liige, kuid tegelikult
vottis strateegilise tahtsusega otsuseid vastu
valisriigis elav teine juhatuse liige. Valisriigis
asusid klienditeenindus, IT-tugi, finantsjuhtimine
jm personal ning Eestis iiksikud to6tajad. Ka
veebilehekiilgedel ndidatud info erines andme-
biiroole esitatud dokumentidest. Naiteks ei
olnud ettevotte kodulehel kajastatud Eesti
juhatuse liikmeid voi reklaamiti teenuse
osutamist oluliselt laiematele jurisdiktsioonidele,
kui seda vaideti Rahapesu Andmebiiroole.

Tootajaid Peamised kliendid on
keskmiselt 5 Uhendkuningriikidest,
Prantsusmaalt,

Curacaost, Marshalli
saartelt ja Eestist.
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2023. aastal alanud 85 kohtuvaidlusest oli ligi 20
seotud virtuaalvaaringu teenuse pakkujatega.
Alguse said ka moned aritthingu teenuse pakku-
jatega ning sunnirahade kohaldamisega seotud
vaidlused. Ehkki uute nduete valguses olid
mitmed taotlused perspektiivitud, vaidlustati
rohkelt menetlustoiminguid, kuni kohapealse

KORREKTNE ARIALANE MAINE

kontrollakti viivituse digusvastasuse tuvastamiseni
valja. Kuigi oigusvaidlused on 6igusriigi lahutamatu
0sa, on teatud osal jarelevalvesubjektidel pikk tee
minna moistmaks jarelevalveasutuse rolli ning
kvaliteetse dialoogi olulisust pikaajalise koost60
hoidmiseks.

Tegevusloa kehtetuks tunnistamise kaasus korrektse arialase maine puudumisel

Avalikest allikatest
leitavad artiklid viitavad
Eesti teenusepakkuja
ebaseaduslikule
tegevusele Venemaal.

Avalikest allikatest leitava artikli kohaselt saavad korge riskiga makse-
teenuse pakkujad ligipdasu ladne turule Eestis reguleeritud virtuaalvaaringu
teenuse pakkujate kaudu. Artiklis on mainitud, et Eesti tegevusloaga tegutse-
vate petuettevotete nimekiri on pikk. Konealune Eesti teenusepakkuja
voimaldas vaidetavalt kurjategijatel (kdrge riskiga makseteenuse pakkujatele)

tegutseda finantsturul ning virtuaalvaaringu teenuste pakkujate kaudu
soodustada kiiberkuritegevust.

IImub veel {iks
artikkel, kus viidatakse
konealuse ettevotte
seotusele erinevate

pettustega. teise ettevottega.

Kohtuvaidluses, seoses korrektse drialase maine
hindamisega, rohutasid nii halduskohus kui ka
ringkonnakohus ettevdtja vastutust olla omapoolselt
veendud ettevotte juhatuse litkkme korrektses
arialases maines. Tegevusloa taotleja ja omaja
peab eeskitt ise hoolitsema selle eest, et tema
juhtorganite liikmed vastaksid seaduse nouetele.
See, kuidas nouete taitmine on korraldatud, on
ettevotja enda teha ja tema aririsk.

Kohtud noustusid Rahapesu Andmebiirooga, et
seaduses pole ette ndhtud véimalust katsetada
andmebiiroo kaudu erinevate isikute sobivust
asuda juhtima virtuaalvaaringu teenuste pakku-
misega tegelevat ettevotet. Kaebajal oli antud
juhul voimalus esitada uus ja parandatud
tegevusloa muutmise taotlus parast seda, kui
Rahapesu Andmebiiroo esimesel korral tuvastas
kaebaja maaratud isikul korrektse maine
puudumise. Kui ka uus taotlus ei vastanud
seaduse nouetele, vois jareldada, et kaebaja ei
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Rahapesu Andmebiiroo tuvastas,
et ettevote oli juhatuse litkkme
kaudu seotud andmebiiroo
jarelevalve huviorbiidis olnud

Avalikud Teenusepakkuja
allikad toetasid tegevusluba
menetluses tunnistati
kogutud infot. kehtetuks.

vasta seaduses ette nahtud kontrollieseme
asjaoludele. Sellises olukorras, kus kaebaja on
Rahapesu Andmebiiroo silmis oma usaldusvaarsuse
juba kaotanud, ei pea andma talle enam voimalust
jarjekordse juhatuse liikkme ja kontaktisiku
maaramiseks.

Tallinna Ringkonnakohus selgitas, et virtuaal-
vaaringu tegevusloa andmine eeldab, et ettevotja
ja tema juhatuse liikmete usaldusvaarsus oleks
vialjaspool kahtlust. Rahapesu ja terrorismi
rahastamise varjatud ja keeruka iseloomu tottu

ei ole piisav, kui tegevusluba antakse ettevotjale,
kelle usaldusvaarsus ei ole kindel, ent kelle
usaldusvaarsust saab Rahapesu Andmebiiroo
hiljem jarelevalve kdigus hinnata. Ettevotja
usaldusvaarsus aitab vaga olulisel maaral tagada,
et ettevotja kaudu ei rahastata terrorismi ega
tegeleta rahapesuga. Viidatud haldus- ja ringkonna-
kohtu lahend ei olnud veel joustunud aastaraamatu
koostamise ajaks.



Oma &ritegevuse reaalsele riski moistmisele ja
sellele vastavate meetmete rakendamisele poorab
Rahapesu Andmebiiroo turuosaliste jarelevalves
ka edaspidi teravdatud tahelepanu. Riskihinnang
ei ole mitte ainult tegevusloa taotlemisel oluline
dokument. Kui ettevotte tehingute kaive, klientide
arv voi pakutavate teenuste maht suureneb voi
laieneb geograafiline tegevus, siis vastavalt sellele
tuleb ettevottel iile vaadata ka riskihinnang ja
riskiisu. Kuid veelgi olulisemana ka teenusepak-
kujate vastumeetmed ehk nii protseduurid kui ka
reaalne inimressurss ja tehnoloogilised lahendid.

Olulise kitsaskohana virtuaalvaaringu teenuse
pakkujate tegevuses t6i Euroopa Noukogu eksperdi-
komitee MONEYVAL sarnaselt Rahapesu Andme-
biiroo jarelevalve tahelepanekutele valja kliendi
isikusamasuse tuvastamise voimekuse ebapiisa-

vuse. Virtuaalvaaringu teenuse pakkujad on korge
riskiga sektor ning suur osa nende klientidest

on mitteresidendid, kellega kaasnevad suuremad
rahapesu ja terrorismi rahastamise riskid. Oma
tegelike klientide tundmine on selle riski maanda-
misel iiks votmeteguritest. Seda eriti ajal, mil on
sagenenud siivavoltsingud.

1. jaanuariks 2023 pidid virtuaalvaaringu teenuse
pakkujad esmakordselt esitama audiitorettevotja
arvamuse omavahendite kohta. Tahtaegselt esitas
selle arvamuse vaid 5% ehk kaheksa kehtiva
tegevusloaga teenusepakkujat. 90 teenusepakkujale
vormistati ettekirjutus audiitorettevotja arvamuse
esitamiseks. Kontrolli tulemusel tegi Rahapesu
Andmebiiroo ebapiisavate omavahendite tottu
ettekirjutuse 24 virtuaalvaaringu teenuse pakkujale
omavahendite vastavusse viimiseks.

KOHTUASI, MIS JUHIB TAHELEPANU TEGEVUS-
LUBADE TAOTLEMISELE KUI ARILE

28.06.2023 tegi Tallinna Ringkonna-
kohus haldusasjas nr 3-21-2139
otsuse, mis joustus 31.07.2023 ja
kohustas Rahapesu Andmebiirood
tagantjarele vaikimisi valja andma
virtuaalvadringu teenuse pakkuja
tegevusload.

Andmebiiroo taitis
otsuse, andes vaikimisi
valja kaheksa
tegevusluba.

2023. aasta l6puks tunnistas
andmebiiroo tegevusload taas
kehtetuks, kuna loa saanud
ettevotted ei viinud oma tegevust
kooskolla juba 15.03.2022
joustunud rahapesu ja terrorismi
rahastamise tokestamise seaduse
muudatustega.




Siigisel ilmus mitme riigi uuriva ajakirjanduse allikatest iile kontrollida ning kelle katte oma

toimetuste koostdos artiklisari, mis portreteeris vara usaldada.

Eestis tegutsenud virtuaalvaaringu teenuse pakku-

jaid. Kajastused ilmestasid, milliseid fiktsioone on Taolised artiklid nii Eesti kui valismeedias naitavad
riigile esitatud tegevuslubade saamiseks voi nende ka seda, et riigi mainekahju ei lope veel niipea.
hoidmiseks. Sellised artiklid kutsuvad eeldatavasti Valisportaalid avaldavad jatkuvalt ja pohjusega
avalikkust tdhelepanelikkusele, millist infot tasub hoiatusteateid Eesti teenusepakkujate kohta.

pimesi uskumise asemel avalikest ametlikest
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Kuidas kogu maailm kasutas

Eestit iira miljonite eurode
kelmitamiseks ja rahapesuks

ELi kriiptovaraturge kasitlev maarus 2023/1114 ehk MiCA

Kui seni tegutsesid Sellest tulenevalt ei saa alates Rahapesu Andmebiiroo

virtuaalvadringu teenuse 2025. aastast enam taotleda viljastatud tegevusloa alusel

pakkujad tulenevalt vastava tegevusluba Rahapesu saab virtuaalvaaringu teenust

liikmesriigi 6igusest, siis niitid Andmebiiroolt virtuaalvaarin- pakkuda 1. jaanuarini 2026.
6 kehtestas EL turuosalistele gu teenuse pakkumiseks. Selle

ihtsed reeglid. See voimaldab asemel tuleb taotleda

uue nimega kriiptovara- tegevusluba Finantsinspekt-

teenuse osutajatel pakkuda sioonilt kriiptovarateenuse

oma teenuseid samade reeglite osutamiseks vastavalt

alusel koikides liitkmesriikides. maaruses kehtestatud uutele

nouetele.
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Ariithingute teenuse pakkujad

31.12.2023
seisuga kehtis

275 39

Valjastati

uut tegevusluba

tegevusluba tegevusluba vahem
ariihingute teenuse vorreldes aasta
pakkumiseks algusega

Rahapesu Andmebiiroo lahtub riskipohisest
jarelevalvest ehk eelkdige vaadatakse sisse
nendesse sektoritesse ja turuosalistesse, mille
riskidele juhivad tahelepanu taktikaline ja
strateegiline analiiiis.

2022. aastal tulid tugevamalt riskipilti aritthingute
teenuse pakkujad kui sektor, mille kaudu on
voimalik varjata ari tegelikke kasusaajaid ja
juhtorgani liikmeid ning mida kasutatakse ara
teistes riikides rahapesu ja sellega seotud
kuritegude toimepanemiseks.

Riskide ja haavatavuste kohta lisainfo saamiseks
ja jarelevalveliste tegevuste planeerimiseks
valjastas andmebiiroo kaugkontrolli kiisimustiku
322 ettevottele, kellel oli usaldushalduse ja
arithingute teenuse pakkumiseks kehtiv
tegevusluba.

Ettevotetelt kiisiti teavet ildandmete, sisekontrolli,
siseauditi, riskihinnangu, riskiisu, ettevotte
klientide, teatamiskohustuse tditmise ning
aritegevuses kasutatavate vahendajate kohta.

Kuigi kiisimustikud on maailmas tuntud praktika ning hea koost66 mark riigi ja
andmetega panustava erasektori vahel, jargnes antud juhul vastuseks nii vaikust

kui ka vaidlusi, mis joudsid kohtusse.

Korduva ettekirjutuse

teabe esitamiseks jattis 322
ettevottest taitmata 45, kellele
maadrati sunniraha andmete

esitamata jatmise eest. ettekirjutust.

Andmebiiroo tunnistas
kehtetuks iiheteistkiimne
ettevotte tegevusload, sest nad
ei tditnud korduvalt jarelevalve

Ligi 30 teenusepakkujat
loobusid ise tegevusloast, kuna
moistsid, et nad ei paku antud
teenust rahapesu ja terrorismi
rahastamise tokestamise
seaduse tahenduses.

Kaheksa teenusepakkujat vaidlustas neilt kiisitud andmete ulatuse ja pohjendatuse kohtus. Tallinna Halduskohus
leidis oma 12. juuli 2023. aasta otsuses, et Rahapesu Andmebiirool on 6igus enda poolt maaratud ulatuses jarele-
valve tegemise kaigus kiisida kohustatud isikutelt andmeid ja tdiendavat teavet. Kiill aga ei ole pohjendatud juba
olemasoleva teabe ning avalikest registritest kattesaadava teabe kiisimine. Teabe esitamise digusparasusega
seonduvalt viitas kohus, et andmete kogumise ja taiendava todtlemise vajadus ei tahenda, et sellisel viisil teabe
kiisimuseks puuduks alus. Haldusmenetluse seaduse kohaselt on haldusorgan kohustatud vilja selgitama menetle-
tavas asjas olulise tdhendusega asjaolud ja vajaduse korral koguma selleks toendeid oma algatusel. Seejuures on
haldusorgani 6igus otsustada, milliseid andmeid ta peab asjas oluliseks koguda. See kohtulahend ei olnud aasta-
raamatu koostamise ajaks veel joustunud, sest kaebajad esitasid apellatsioonkaebuse.
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Kiisimustiku tulemustest ilmnes, et arithingute ja
usaldushalduse teenuse pakkujad osutavad enim
aadressiteenust ning asutamise voi osaluse
voorandamisega seotud teenuseid. Teenustest,
mis tegevusluba ei vaja, osutatakse enamasti
raamatupidamisega seotud teenuseid.

Kaibenumbrites ulatus 274 teenusepakkuja
arilthinguteenustega seotud kaive 2022. aastal 25
miljoni euroni, mis moodustas nende kogukaibest
keskmiselt veidi iile 30%. 49 teenusepakkuja puhul

moodustasid ariithingute teenused kogukaibe.

Ligi pooltel teenusepakkujatel ei olnud 2022. aasta
16pu seisuga iihtegi todtajat voi oli iiks tootaja.
Seevastu ettevotete kadive ihe to6taja kohta aastas
oli markimisvaarselt korge ulatudes kaheksa
ettevotte puhul iile 100 000 euro. Vaike tootajate
arv tostab ariiihingute teenuse pakkujate haavatavust
veelgi, kuna sel juhul ei jatkuks ressurssi vajalikul
maaral hoolsusmeetmete rakendamiseks.

ROHKEM TAHELEPANU TEGELIKELE KASUSAAJATELE

Aritihingute teenuse pakkujate jarelevalves on
sarnaselt virtuaalvaaringu teenuse pakkujatele
tuvastatud puudulikku moistmist riskiisu ja
riskihinnangu koostamisest. Antud sektori
haavatavust rahapesuks, terrorismi voi massihavitus-
relvade rahastamiseks, aga ka finantssanktsioonist
korvalehoidmiseks tostab tegelike kasusaajate
ebapiisav tuvastamine.

Rahvusvahelise standardiseadja FATFi hinnangu
kohaselt voidakse driiihingute teenuse pakkujaid
ara kasutada, ostes neilt riiulifirmasid usaldus-
vaadrsuse tostmiseks ja tegeliku kasusaaja varja-
miseks 1abi keeruka struktuuri. Seda on Rahapesu
Andmebiiroo ka tuvastanud varasemates jarele-
valvetes.

Sageli selgus, et teenusepakkuja drisuhte loomisel
voi juhuti tehingu tegemisel ei ole vilja selgitanud,

kes on kliendi tegelik kasusaaja. Rahapesu
Andmebiiroo on tuvastanud olukordi, kus kohus-
tatud isikule tasus teenuse eest vahendaja mitte
klient ise. Teenusepakkuja ei tuvastanud, milline
oli kahe ettevotte ehk kliendi ja vahendaja oma-
vaheline seos, mis on sellise tehingu eesmark voi
kes on tehingu tegelikud kasusaajad. Tegeliku
kasusaaja tuvastamiseks ei rakendatud hoolsus-
meetmeid.

Seoses Vene sdjaga Ukrainas on veelgi tdhtsam
tuvastada tegelikke kasusaajaid, sest keeruliste
omandistruktuuride taha proovitakse dra peita
ka isikuid voi iiksusi, kelle osas kohaldatakse
piiranguid. Ariithingute teenuse pakkujaid
voidakse dra kasutada ka nende enda teadmata,
kuid seda aitavad ara hoida tasemel siisteemid
rahapesu ja terrorismi rahastamise riskide
maandamiseks.




TEGEVUSLOAD JA JARELVALVE TAHELEPANEKUD

Finantseerimisasutused

31.12.2023
seisuga kehtis

320

finantseerimisasutuse
tegevusluba

30

vorreldes aasta
algusega

Tegevusloa saamise voi muutmise taotlustest
paistab silma teenuse ebapiisav kirjeldamine ning
teadmatus, kas vajatakse Rahapesu Andmebiiroo
voi Finantsinspektsiooni tegevusluba voi ei vajagi
plaanitud teenus tegevusluba.

Sageli vaid paarilauseline kirjeldus ei voimalda
menetlejal aru saada planeeritava teenuse sisust
ning jadb arusaamatuks, kas taotleja ise moistab
oma tegevuse vastavust rahapesu ja terrorismi
rahastamise tokestamise meetmetele.

tegevusluba rohkem uut tegevusluba

Valjastati Menetleti

11

tegevusloa saamise
ja 20 tegevusloa
muutmise taotlust

Jarelevalve kaigus tuvastati nii vale tegevusloa all
tegutsemist kui ka vaikefondivalitsejana tegutse-
jaid, kes olid kiill saanud registreeringu Finants-
inspektsioonilt, kuid ei taotlenud antud tegevuslu-
ba Rahapesu Andmebiiroolt.

Erinevates registrites olevate ebakolade tapsus-
tamine jatkub, et majandustegevuse registrist
peegelduks ajakohane pilt. Samuti tuleb ettevotjail
hoolas olla, et registris oleks kehtiv e-posti
aadress ja kontaktisik, et ettevottega vajadusel
kontakti saada.

Rahapesu Andmebiiroo viljastab tegevuslube finantseerimisasutusena

tegutsemiseks jargmistele alaliikidele:

+ hoiu-laenuiihistu
+ liisinguandjana (juriidilistele isikutele)
+ laenuandja (juriidilistele isikutele)

* tagatis- ja garantiitehingute teenuse pakkuja

+ valuutavahetusteenuse pakkuja (fiiiisilisel teenuse pakkumisel)

+ fondivalitseja (mis eeldab registreerimist Finantsinspektsiooni kodulehel)
+ muu finantseerimisasutus krediidiasutuste seaduse tdhenduses
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Muud tahelepanekud

SOBIVUSMENETLUSED

Rahapesu Andmebiiroo theks iilesandeks on
hinnata tegevusloastatud ettevotetega seotud isikute
(juhatus, osanikud, tegelikud kasusaajad, kontaktisikud)
ning krediidiasutuste kontaktisiku ja rahvusvahelise
finantssanktsiooni eest vastutava isiku sobivust
sellele ametikohale. Padev kontaktisik tagab rahapesu
ja terrorismi rahastamise tokestamise siisteemide
olemasolu ning sisukamate ja asjakohaste teadete

Alates 2023. aastast on sobivusmenetlus muutunud
pohjalikumaks. Hinnatakse isikute varasemaid
tookogemusi, haridust, saadud koolitusi, teadmisi oma
rollist ning samuti ettevotte struktuuri, kuhu isik t6ole
asub. Vajadusel kutsutakse kontaktisiku kandidaat
Rahapesu Andmebiiroosse vestlustele, eesmargiga
veenduda tema teadmistes, oskuses ja sobivuses
sellele ametikohale.

edastamise andmebiiroole. Aasta jooksul esitati 61

teavitust kontaktisikute kohta.

Positiivse tendentsina ja hea koostdona teatatakse
Rahapesu Andmebiiroole kontaktisikute valimisest
ka juhul, kui seadusest tulenevalt ei ole kontaktisiku
olemasolu kohustuslik.

VALIK SOOVITUSI TEGEVUSLOA
TAOTLEJATELE JA KOHUSTATUD ISIKUTELE

Rahapesu ja terrorismi rahastamise
tokestamiseks tuleb olla kursis rahvus-
vaheliste nouete, juhiste, soovituste ja
tiipoloogiatega. Siseriiklikust seadus-
andlusest tulenevad nouded taitmiseks,
kuid finantskuritegevuse vastases voitluses
saab efektiivne olla vaid siis, kui seda
keerukat maailma pariselt moistetakse.

Tegevusloa taotlemisel tuleb esitada
tapne ja arusaadav teenuse kirjeldus,
selgitades mh, kuidas ja millistele
klientidele teenust osutatakse. Ettevottel
tuleb 1abi viia 6iguslik analiiiis, millist
tegevusluba vajatakse. Taotluse juurde
lisada konkreetsest ettevottest 1ahtuvalt
koostatud riskihinnang ja riskiisu ning
protseduurireeglid. Seda ei asenda
oigusnoustajate poolt koostatud ja
sagedasti esitatud pigem standardne
dokumentatsioon.
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Andmebiiroo on kiill
avatud dialoogiks
kohustatud isikutega,
kuid see ei tdhenda
oigusnoustamist. Selleks
on vastavad erapooletud
professionaalid -
juristid, advokaadid jt.

Erinevad ariihingute
teenuse pakkujad on
vahendanud klientide
nimel tegevusloa
taotlusi maksudeklarat-
sioonide esitamiseks,
kuna valisriigi ameti-
asutus seda nduab.
Eestis el ole see tegevus
tegevusloastatud.

Enne tegevusloa taotlemist tuleb
tutvuda siseriiklike nduetega, kas
ja millist tegevusluba teenus
vajab, ning moelda hiasti 1dbi oma
ariplaan ja teenuse sisu. Taotlejal
tuleb endale selgeks teha teenuse
osutamiseks vajalikud peamised
arialased moisted.

Majandusaasta aruanded tuleb
esitada tahtaegselt, sest aruande
esitamisega rohkem kui kuus
kuud viivitamisel loetakse
ettevote majandustegevusest
loobunuks ning see annab
andmebiiroole diguse tunnistada
tegevusluba kehtetuks.



SUUND KOOSTOOLE

MONEYALI soovitus tosta turuosaliste arusaamist

ja teadlikkust rahapesu ja terrorismi rahastamise
tokestamise riskidest kehtib koikides sektorites, sh
mittefinantsasutustele. Lisaks sellele toukasid
16ppenud 2023. aastal aktiivset koolitustegevust
seadusemuudatused, kestev Vene sojaline agressioon
Ukrainas ja sellest tulenev finantssanktsiooni
kohaldamine ning teravdatud tahelepanu terrorismi
rahastamisele.

Kokku jagasid andmebiiroo teenistujad teadmisi ja
kogemusi enam kui 5000 osalejale era- ja avalikust
sektorist, mis on varasemast ligi kaks korda rohkem.
Enam kui 30 infoliritusest, kus Rahapesu Andme-
biiroo esines, olid pea pooled siindmuste korraldajatest
turuosalised ning iilejadnud kas andmebiiroo ise voi
moni teine riigiasutus.

Katusorganisatsioonidega tehti koostddd ka jarele-
valve kaugkontrolli kiisimustike ettevalmistamisel
virtuaalvaaringu teenuse pakkujatele ja hasartmangu-
teenuse pakkujatele. Koostoos valminud kiisimustikud

TEGEVUSLOAD JA JARELVALVE TAHELEPANEKUD

arvestavad sektorite eriparasid, praktilisi niiansse ning
on eeldatavasti vastajatele arusaadavamad ja nende
tulek ette teada.

Virtuaalvadringu teenuse pakkujate sektori kiisimustiku
said 2023. aasta novembris koik sel hetkel tegevusluba
omanud ettevotjad. Vastamise tdhtaeg oli 2024. aasta
veebruari 1opp. Aprillis tuleb teenusepakkujatel aga
juba vastavalt uuele korrale esitada esimene regulaarne
aruanne Eesti Panga aruandlusportaalis. Pidev aruandlus
panustab ka riigi riskipildi ajakohasena hoidmisse.

Hasartmanguteenuse pakkujad, kellele valjastab
tegevusluba Maksu- ja Tolliamet, on rahapesu ja
terrorismi rahastamise tokestamise seaduse tdhenduses
samuti Rahapesu Andmebiiroo jarelevalve subjektiks.
Sektori muudab haavatavamaks nii sularaha kasutus
kui ka veebipdhine hasartmang. Olukorrateadlikkuse
parandamiseks said aasta 16pus kaugkontrolli
kiisimustiku koik 31 hasartméanguteenuse pakkuja
tegevusluba omanud ettevotet. Vastamise tdhtaeg oli
veebruaris 2024.




RAHAPESU ANDMEBUROOST

Rahapesu
Andmeburoost

Selja taga kolm tegevusaastat eraldiseisva valitsus-
asutusena, on Rahapesu Andmebiiroo vahetamas

kaiku.

COVID-pandeemiast ja Vene agressioonisdjast tingitud
valjakutsete korval on ametikohad suurel maaral

taidetud, on uuendatud strateegiat ning on valminud
sisemiste protsesside kaardistused ja téokorralduslikud

juhendid.

Andmebiiroo strateegilised eesmairgid aastani 2026:

Olla Eesti rahapesu ja terrorismi
rahastamise riskide analiiiisi keskus ja
suunaandja riskide juhtimiseks riigis

Votta kasutusele intelligentsemad ja
digiteadlikumad lahendused ning olla
suunaandjaks selles vallas nii avalikule
kui ka erasektorile

Olla Eesti rahapesu ja terrorismi
rahastamise tokestamise
kompetentsikeskus

SELLEKS RAHAPESU ANDMEBUROO:

Arendab viélja strateegilise analiilisi véimekuse
ja uuendab juhtumianaliilisi vdimekust

Kéivitab asjakohased analiitisid ja viib
olemasolevad uuele tasemele

Loob efektiivsuse m&ddikud riskide ja
kontrollimeetmete pidevaks hindamiseks
ning muutuste kiireks kaardistamiseks

Annab riigis suuna riskipdhiseks tegevuseks
ja meetmete rakendamiseks
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Arendab vélja automaatsed ja kaasaegsed
riskide analiilisimise lahendused

Teeb koost66d avaliku ja erasektoriga,
sh (likoolide ja teadlastega

Suunab Eesti rahapesu ja terrorismi
rahastamise tokestamise siisteemi
lesehitamist

Arendab pidevalt enda t66tajaid ning
koolitab avalikku ja erasektorit

Néhtav Eestis ja rahvusvaheliselt
ning avatud dialoogile

Informeerib avalikku ja erasektorit uutest
trendidest ja tlipoloogiatest ning loob
asjakohased juhendid



Personali kasv oli hddavajalik taitmaks mitme
seaduse ja ametkondliku kokkuleppe alusel
Rahapesu Andmebiiroole pandud iilesandeid.
Kokku on saanud vordlemisi noor ja teotahteline
kollektiiv. Mahult kasvanud organisatsioon vajab
ka kvaliteetset juhtimist. Nii labisid andmebiiroo
koikide tasandite juhid viiest moodulist koosneva

RAHAPESU ANDMEBUROOST

arenguprogrammi. Lisaks osalesid teenistujad
mitmesuguseid ametialaseid oskusi ja teadmisi
pakkuvatel koolitustel ja koostodprojektides,
millest nii monigi oli suunatud andmeanaliiiisi
voimekuse kasvatamisele — seda alates kolleegilt
kolleegile teadmiste vahetamisest kuni rahvus-
vaheliste koostoovormideni vilja.

ANDMETE MASINTOOTLEMISE OSATAHTSUSEST

Uks Rahapesu Andmebiiroo strateegilisi eesmérke
on digivoimekuse arendamine. See on tihedalt
seotud eesmargiga olla nutikas riskide négija. Ka
Rahvusvahelise Valuutafondi (IMF) Pohja- ja
Baltimaade rahapesu tokestamise analiiiis soovi-
tas teha investeeringuid korgtehnoloogilisse
andmeanaliiiisi.

Rahapesu Andmebiiroo jargneva kahe aasta
infotehnoloogia marksonadeks on automatiseeri-
tus, integratsioon ja usaldusvaarsed andmed.

Infotehnoloogia lahutamatud komponendid on
andmed, infosiisteemid ja inimesed. Oluline on
panustada koigi kolme vaartuse arendamisse, sest
koik kolm on ajas pidevas muutumises ning
omavahelises soltuvuses.

Aina suurenevad andmehulgad ja tehnoloogia
areng iseloomustavad iihtviisi nii seadusekuulekaid
kui ka kuritegelikke joude. Ainus viis olla selles
voitluses edukas, on oluliselt suurendada masin-
tootluse osakaalu andmetootluses.

Andmed on Rahapesu Andmebiiroo alustala, mille
kvaliteeti ja usaldusvaarsust suurendame 1abi
andmevahetusportaali loomise. Sellega tekib
asutuse ja erasektori vahele efektiivne suhtlus-
kanal infovahetuseks ning rahapesu ja terrorismi
rahastamise tokestamiseks. Projekti raames tekib
koostoos erasektoriga ka uus teatamise siisteem,
vOttes arvesse parimaid rahvusvahelisi praktikaid
ning andmebiiroo pikaajalist kogemust. Jatkata
tuleb tehisintellekti rakendamisega riskide
hindamisel, prioriseerimisel ja otsuste vastuvotmisel.
Seejuures on oluline siisteemide 16imimine, et
tagada turvaline ja efektiivne andmevahetus nii
asutuse sees kui ka partneritega.

Strateegilise analiiiisi funktsiooni arendustéod on
joudnud nii kaugele, et muutuvad jark-jargult nahta-
vamaks nii andmebiiroo siseselt kui ka valjapoole,
voimaldades andmete oluliselt efektiivsemat
kasutust. Sellega viiakse senisest suurem hulk
kasutajaid andmetele 1dhemale, luuakse mass-
andmetest suuremat vaartust ning tohustatakse
andmetes peidus olevate sonumite leidmist.
Praktikas tahendab see andmebiiroo iga tasandi
juhile paindlikke juhtimisaruandeid ning analii-
tikule kiiremat eelanaliiiisitud infot ja detailsemat
riskipilti — nii konkreetse juhtumi kohta kui ka
tervikuna erinevate valdkondade 16ikes.

Tapselt nagu rahapesu tokestamine, nouab ka
strateegilise analiilisi funktsiooni arenguhiipe
head ametiasutuste iilest ja -vahelist koostdod.
Vastutasuks voidavad informeeritud ja ajakohasest
riskipildist koik osapooled.
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RAHAPESU ANDMEBUROOST

SUUND OLLA SAMM EES

Astutud sammudest teenistujate igapaevatoos vormusid ka organisatsiooni vaartused.
Rahapesu Andmebiiroo ja tema teenistuja on:

Finantskuritegevuse vastu voitleme
koos oma partneritega nii era- kui
ka avalikust sektorist ning kogu see
vorgustik pohineb aususel ja
usaldusel. Meile antud informatsioon
on kaitstud ning kasutame seda
finantstehingute aususe valvamiseks.
Oleme nihtavad ning oma kompe-
tentsusega naitame suunda Eesti
rahapesu ja terrorismi rahastamise
tokestamisel. Oma to0peres
usaldame iiksteist.

Oleme oma tegevuses julged ega
karda teha raskeid otsuseid.
Tegutseme eesmargiparaselt ja
efektiivselt ning julgeme olla
innovaatilised, moelda kastist valja
ja oma t66d tehes ka suurelt
unistada. Meid juhivad seadused,
meie missioon ja diglustunne.

Iga meie toopere liige tokestab
finantskuritegevust — tema tegevus
on otsustav ja sellel on moju.

Finantskuritegevuse vastu
voitlemisel seisame sageli
silmitsi professionaalidega,
mistottu peame olema ise
nutikamad ning kasutama
parimaid to6votteid ja
tehnoloogiat. Arendame ennast,
oma toovaldkonda ning kogu
Eesti rahapesu ja terrorismi
rahastamise tokestamise
siisteemi, oleme teistele
eeskujuks ja suunanaitajaks.
Meie to0pere vadrtustab
pidevat arengut. Siia kuuluvad
kogemustega Eesti ja maailma
parimad tipud, samuti varskelt
alustavad teotahtelised noored
— me koik dpime tiksteiselt.

Rahapesu Andmebiiroo visiooniks on olla finantstehingute aususe valvamisel samm ees.
Kellest voi milles — sellest 2023. aasta aastaraamat koneleski.
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2023. AASTA ARVUDES

2023. aasta
arvudes

Teadete arv

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

Teadete jagunemine tiiiibi ja esitanud sektori alusel

Sektor Rahapesu Ebahariliku Ebahariliku Rahvus- Terrorismi Paring Sularaha Kokku

kahtlusega  tehingu tegevuse vahelise rahastamise tehingu

teade teade (UTR) teade sanktsiooni riski (TFR-1) teade

(STR) (UAR) teade (ISR)  ja kahtluse (CTR)

(TFR-2)
teade

Krediidiasutus 4392 289 658 430 82 3 5854
Virtuaalvaaringu 2597 156 504 52 121 3430
teenusepakkuja
Finantseerimis- 191 66 146 31 56 686 1176
asutus
Riigiasutused 49 10 10 55 4 61 66 255
'_I'e_is_e riigi asutused 1 1 6 1 552 571
ja isikud
Hasartmangu- 140 21 5 338 504
korraldajad
Professionaal 53 69 35 16 8 177 358
(06igus, audit jne)
Muuq graéiguslikud 16 76 12 5 1 97 207
ettevotjad
subjekt
Kokku 7562 691 1382 606 273 613 1373 12500
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2023. AASTA ARVUDES

EDASTUSED JA KASUTUSPIIRANGUD

12500 150 113 20

teadet uurimisasutustele kdsutuspiirangut ettekirjutust riigi
saadetud materjali, omandisse kandmiseks
millele lisandus 610 28 korral, 30-paevaks ligi 1,36 miljoni euro
- 4,37 miljoni euro ulatuses
faktilist andmeedastust ulatuses

politsei infosilisteemi 50 korral, 60-péevaks
9,45 miljoni euro ulatuses

35 korral, aastaks
3,85 miljoni euro ulatuses

ENIM KOOSTOOD TEINUD VALISRIIKIDE
RAHAPESU ANDMEBUROOD

Malta

Leedu

Ameerika Uhendriigid
Lati

Soome

Saksamaa
Suurbritannia
Ukraina

Hispaania

Itaalia

0 20 40 60 80 100 120
B Sissetulevad paringud M Viljaminevad péaringud
W Sissetulevad spontaansed infoedastused Valjaminevad spontaansed infoedastused
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FINANTSSANKTSIOONI KOHALDAMINE

Reziim
EL nr 2016/44 Liiblia

EL nr 2018/1542
Keemiarelvade kasutamine

EL nr 2580/2001 Terrorismi

vastane voitlus

EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 269/2014 Venemaa
EL nr 833/2014 Venemaa

Sanktsiooni subjekt, seotud isik

Aleksandr Sergeevich Kuznetsiv

Vladimir Alexandrovich Panyaev

Palestiina Islami Dzihaad

Andrey Igorevich Melnichenko / Aleksandra Melnichenko
Alexey Alexandrovits Mordashov

Alexey Gennadyevich Nechayev

Viatcheslav Moshe Kantor

VTB Bank

Public joint-stock company Rosbank

Petr Olegovich Aven; Mikhail Maratovich Fridman; German
Borisovich Khan; Alexey Viktorovich

Elena Petrovna Timchenko
Igor Aleksandrovich Ananskikh
Igor Albertovich Kesaev

Victor Vladimirovich Soyko

Federal State Unitary Enterprise Rossiya Segodnya
International Information Agency

Sergei Borisovich Ivanov

Aleksandr Yurievich Timofeev
Ruslan Gadzhievich Gadzhiyev
Bank Rossiya

ANO TV-Novosti

Alexander Petrovich Petrov

Marina Magomednebiyevna Akhmedova
Yelena Alekseyevna Perminova
Yury Petrovich Sinekshchikov
Sergey Anatolevich Gavrilov
Andrey Zhuk

Gleb Leonidovich Mikhailov
Dmitriy Vladimirovich Shmelev
Maksim Evgenyevich Ivanov
Natalya Anatolyevna Pshenichnaya
Alexey Nikolaevich Mikhaylov
Aleksey Aleksandrovich Petrov
Alexander Vladimirovich Novikov
Vladimir Sergeevich Petrov
Maksim Evgenyevich Ivanov

Vladimir Petrovich Kononov

Venemaa kodanikud (kelle osas kohaldati 100 000
deposiidi piirangut)

KOKKU

2023. AASTA ARVUDES

Kasutatud meede seisuga 31.12.2023

Kiilmutatud

249
10

8205

28146 798
1064
52123
4981406
2925

15 050
3501

6 035

40
25

100

33222212 €

Ei tehtud katte-
saadavaks ja
deposiidi piirang

30398

12
3042
800

5840

12 325
1700

1500
1000
1000

790
290
150

60
151
86
54
32
23
47
15
15

197 530

256 868 €
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KOOLITUSED, INFOURITUSED
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Soovitused virtuaalvaaringu teenuse pakkujatele:
https://fiu.ee/uudised/rahapesu-andmeburoo-soovitused-virtuaalvaaringu-teenuse-pakkujatele

Soovitused usaldushalduse ja ariithingu teenuse pakkujatele:
https://fiu.ee/tegevusluba-ja-jarelevalve/usaldushaldus-ja-arivhinguteenus#soovitused-turuosali

Eesti, Soome, Lati, Leedu ja Poola padevate asutuste soovituslik juhend ettevotjatele:
https://fiu.ee/oigusaktid-ja-juhendid/juhendid#eesti-soome-lati-
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Finantstehingute aususe valvaja

Saada vihje!

Anoniiiimset teavet, mis aitab takistada rahapesu, terrorismi rahastamist voi finants-
sanktsioonidest korvalehoidmist, saab Rahapesu Andmebiiroole edastada e-postiga
aadressile vihje@fiu.ee voi veebivormil fiu.ee/vihjeliin

Vihje saatmine ei asenda kohustatud isikute teatamiskohustuse taitmist.



